
ÎÁÍÀÐÓÆÅÍÈÅ ÀÍÎÌÀËÈÉ Â ÍÀÁÎÐÀÕ ÄÀÍÍÛÕ:
ÌÅÒÎÄÛ ÌÀØÈÍÍÎÃÎ ÎÁÓ×ÅÍÈß

ßðîø Å. À. Ïèëåöêèé È. È.
Êàôåäðà ïðîãðàììíîãî îáåñïå÷åíèÿ èíôîðìàöèîííûõ òåõíîëîãèé, Áåëîðóññêèé ãîñóäàðñòâåííûé

óíèâåðñèòåò èíôîðìàòèêè è ðàäèîýëåêòðîíèêè

Ìèíñê, Ðåñïóáëèêà Áåëàðóñü

E-mail: yarosh.catherine@gmail.com

Â äàííîé ñòàòüå ïðîâîäèòñÿ îáçîð òèïîâ àíîìàëèé, à òàê æå íàáîð ñîâðåìåííûõ ìåòîäîâ ìàøèííî-

ãî îáó÷åíèÿ, èñïîëüçóåìûõ äëÿ êëàññèôèêàöèè è èäåíòèôèêàöèè àíîìàëèé â íàáîðàõ äàííûõ, òàêèõ êàê

àâòîêîäåð, èçîëèðóþùèé ëåñ è ýëëèïñîèäàëüíàÿ àïïðîêñèìàöèÿ äàííûõ.

Ââåäåíèå

Îáíàðóæåíèå àíîìàëèé â íàáîðàõ äàííûõ -
ýòî âàæíàÿ çàäà÷à äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè
è ïîëó÷åíèÿ ýêîíîìè÷åñêîé âûãîäû. Àíîìàëèÿ-
ìè íàçûâàþò îòêëîíåíèÿ èëè âûáðîñû îò íîð-
ìàëüíîãî ïîâåäåíèÿ ïðè íàáëþäåíèè ðàçëè÷íûõ
ÿâëåíèé èëè ýêñïåðèìåíòàëüíûõ äàííûõ. Âàæ-
íî ïîíèìàòü, ÷òî ýòî çà àíîìàëèè è èõ ïðè÷èíû.
Ýòî ìîãóò áûòü ñáîè ñèñòåìû èëè çëîíàìåðåí-
íûå äåéñòâèÿ. Ïîýòîìó â ñîâðåìåííûõ óñëîâèÿõ,
â ñèñòåìàõ ïðèíÿòèÿ ðåøåíèé ýòî êðàéíå âàæíàÿ
çàäà÷à. Äëÿ îáíàðóæåíèÿ àíîìàëèé â ñîâðåìåí-
íûõ ñèñòåìàõ ïðèìåíÿþòñÿ ðàçëè÷íûå ìåòîäû è
àëãîðèòìû ìàøèííîãî îáó÷åíèÿ.

Ïîèñê àíîìàëèé è âûÿâëåíèå ïîäîçðèòåëü-
íûõ îïåðàöèé ñ ïîìîùüþ ìàøèííîãî îáó÷åíèÿ
øèðîêî ïðèìåíÿåòñÿ â êëèåíòñêîé àíàëèòèêå,
áàíêîâñêîì àóäèòå è ìíîãèõ äðóãèõ âèäàõ àíà-
ëèòèêè.

I. Âèäû àíîìàëèé

Àíîìàëèè ìîæíî óñëîâíî ðàçäåëèòü íà òðè
òèïà: òî÷å÷íûå àíîìàëèè, êîíòåêñòóàëüíûå àíî-
ìàëèè è êîëëåêòèâíûå àíîìàëèè.

Òî÷å÷íàÿ àíîìàëèÿ [1] ÷àñòî ïðåäñòàâëÿåò
ñîáîé íåðîâíîñòü èëè îòêëîíåíèå, êîòîðîå ïðîèñ-
õîäèò ñëó÷àéíî è ìîæåò íå èìåòü îñîáîé èíòåð-
ïðåòàöèè. Íàïðèìåð, íà ðèñóíêå 1 òðàíçàêöèè
êðåäèòíîé êàðòû ñ áîëüøèìè ðàñõîäàìè, çàðåãè-
ñòðèðîâàííîé â ðåñòîðàíå Monaco, ïåðâàÿ òðàí-
çàêöèÿ êàæåòñÿ òî÷å÷íîé àíîìàëèåé, ïîñêîëüêó
îíà çíà÷èòåëüíî îòêëîíÿåòñÿ îò îñòàëüíûõ ñäå-
ëîê.

Àíîìàëüíûå íàáîðû îòäåëüíûõ òî÷åê äàí-
íûõ èçâåñòíû êàê êîëëåêòèâíûå àíîìàëèè [3],
ïðè ýòîì êàæäàÿ èç îòäåëüíûõ òî÷åê â îòäåëüíî-
ñòè âûãëÿäèò êàê ýêçåìïëÿðû íîðìàëüíûõ äàí-
íûõ, â òî æå âðåìÿ â ãðóïïå îíè äåìîíñòðèðó-
þò íåîáû÷íûå õàðàêòåðèñòèêè. Íàïðèìåð, ðàñ-
ñìîòðèì èëëþñòðàöèþ ìîøåííè÷åñêîé òðàíçàê-
öèè ïî êðåäèòíîé êàðòå â äàííûõ æóðíàëà, ïî-
êàçàííûõ íà ðèñóíêå 1, åñëè ïðîèçîøëà áû îä-
íà òðàíçàêöèÿ ≪MISC≫, ýòî, âåðîÿòíî, íå ìîãëî
áû ïîêàçàòüñÿ àíîìàëüíûì. Ñëåäóþùàÿ ãðóïïà
èç òðàíçàêöèé íà ñóììó 75 äîëëàðîâ, áåçóñëîâ-

íî, êàæóòñÿ êàíäèäàòàìè íà êîëëåêòèâíóþ èëè
ãðóïïîâóþ àíîìàëèþ.

Ðèñ. 1 � Îáíàðóæåíèå ìîøåííè÷åñòâà ñ
êðåäèòíûìè êàðòàìè: èëëþñòðàöèè òî÷å÷íîé è

êîëëåêòèâíîé àíîìàëèè

Êîíòåêñòóàëüíàÿ àíîìàëèÿ òàêæå èçâåñò-
íàÿ êàê óñëîâíàÿ àíîìàëèÿ, ïðåäñòàâëÿåò ñîáîé
ýêçåìïëÿð äàííûõ, êîòîðûé ìîæíî ðàññìàòðè-
âàòü êàê àíîìàëüíûé â íåêîòîðîì êîíêðåòíîì
êîíòåêñòå. Ýòî îçíà÷àåò, ÷òî íàáëþäåíèå çà îä-
íîé è òîé æå òî÷êîé â ðàçíûõ êîíòåêñòàõ íå âñå-
ãäà áóäåò ñâèäåòåëüñòâîâàòü îá àíîìàëüíîì ïî-
âåäåíèè. Êîíòåêñòóàëüíàÿ àíîìàëèÿ îïðåäåëÿåò-
ñÿ ñî÷åòàíèåì êîíòåêñòóàëüíûõ è ïîâåäåí÷åñêèõ
ïðèçíàêîâ [3]. Äëÿ êîíòåêñòóàëüíûõ ïðèçíàêîâ
÷àùå âñåãî èñïîëüçóþòñÿ âðåìÿ è ïðîñòðàíñòâî,
òîãäà êàê ïîâåäåí÷åñêèå ïðèçíàêè çàâèñÿò îò
àíàëèçèðóåìîé îáëàñòè � ñóììû ïîòðà÷åííûõ
äåíåã, ñðåäíåé òåìïåðàòóðû èëè êàêîé-ëèáî äðó-
ãîé êîëè÷åñòâåííîé ìåðû, êîòîðàÿ èñïîëüçóåòñÿ
â êà÷åñòâå ïðèçíàêà.

Ðèñóíîê 2 èëëþñòðèðóåò ïðèìåð êîíòåêñòó-
àëüíîé àíîìàëèè ñ ó÷åòîì äàííûõ î òåìïåðàòó-
ðå, îáîçíà÷åííûõ ðåçêèì ïàäåíèåì íåçàäîëãî äî
èþíÿ. Ýòî çíà÷åíèå íå óêàçûâàåò íà íîðìàëüíîå
çíà÷åíèå, íàéäåííîå çà ýòî âðåìÿ.

Ðèñ. 2 � Òåìïåðàòóðíûå äàííûå Hayes è Capretz
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II. Ìåòîäû ìàøèííîãî îáó÷åíèÿ äëÿ
îáíàðóæåíèÿ àíîìàëèé

Íà äàííûé ìîìåíò ñàìûìè ïîïóëÿðíû-
ìè àëãîðèòìàìè ìàøèííîãî îáó÷åíèÿ ÿâëÿþòñÿ
ñëåäóþùèå:

1. Àâòîêîäåð
2. Èçîëèðóþùèé ëåñ
3. Ýëëèïñîèäàëüíàÿ àïïðîêñèìàöèÿ äàííûõ
Àâòîêîäåð [2] ïðåäñòàâëÿåò ñîáîé íåéðî-

ñåòü ïðÿìîãî ðàñïðîñòðàíåíèÿ, îáó÷åííóþ ñ ïî-
ìîùüþ îáðàòíîãî ðàñïðîñòðàíåíèÿ îøèáêè. Àâ-
òîêîäåðû îñîáûì îáðàçîì èñïîëüçóþò ñâîéñòâî
íåéðîííîé ñåòè äëÿ ðåàëèçàöèè íåêîòîðûõ ýô-
ôåêòèâíûõ ìåòîäîâ îáó÷åíèÿ ñåòåé äëÿ èçó÷å-
íèÿ íîðìàëüíîãî ïîâåäåíèÿ. Êîãäà ïîñòóïàåò
òî÷êà äàííûõ ñ âûáðîñîì, àâòîêîäåð íå ìîæåò
åå õîðîøî êîäèðîâàòü. Îí íàó÷èëñÿ ïðåäñòàâ-
ëÿòü øàáëîíû, íå ñóùåñòâóþùèå â ýòèõ äàííûõ.
Ïðè ïîïûòêå âîññòàíîâèòü èñõîäíûå äàííûå èç
èõ êîìïàêòíîãî ïðåäñòàâëåíèÿ ðåêîíñòðóêöèÿ
íå áóäåò ïîõîæà íà èñõîäíûå äàííûå. Ýòî ïîìî-
ãàåò îáíàðóæèâàòü àíîìàëèè ïðè èõ âîçíèêíîâå-
íèè. Öåëü òàêîãî ïðîöåññà � ïîïûòàòüñÿ âîññòà-
íîâèòü èñõîäíûé ââîä èç çàêîäèðîâàííûõ äàí-
íûõ, ÷òî èìååò ðåøàþùåå çíà÷åíèå ïðè ñîçäàíèè
ìîäóëÿ îáíàðóæåíèÿ àíîìàëèé.

Â àðõèòåêòóðå àâòîêîäåðà åñòü 3 îñíîâíûå
÷àñòè:

� Êîäèðîâùèê óìåíüøàåò ðàçìåðíîñòü íàáî-
ðà äàííûõ âûñîêîé ðàçìåðíîñòè äî íèçêî-
ðàçìåðíîãî;

� Êîä ñîäåðæèò ñîêðàùåííîå ïðåäñòàâëåíèå
ââîäà, êîòîðûé ïîäàåòñÿ â äåêîäåð;

� Äåêîäåð ðàñøèðÿåò äàííûå íèçêîé ðàçìåð-
íîñòè äî äàííûõ âûñîêîé ðàçìåðíîñòè.
Èçîëèðóþùèé ëåñ � ýòî àëãîðèòì îáó-

÷åíèÿ áåç ó÷èòåëÿ, êîòîðûé âûÿâëÿåò àíîìàëèè,
èçîëèðóÿ âûáðîñû â äàííûõ [3].

Èçîëèðóþùèå ëåñà ñòðîÿòñÿ íà îñíîâå äåðå-
âüåâ ðåøåíèé. Â íèõ ñëó÷àéíî îòîáðàííûå äàí-
íûå îáðàáàòûâàþòñÿ â äðåâîâèäíîé ñòðóêòóðå
íà îñíîâå ñëó÷àéíî âûáðàííûõ ïðèçíàêîâ. Îá-
ðàçöû, êîòîðûå ïåðåìåùàþòñÿ ãëóáæå â äåðåâî,
ñ ìåíüøåé âåðîÿòíîñòüþ áóäóò àíîìàëèÿìè, ïî-
ñêîëüêó äëÿ èõ èçîëÿöèè òðåáóåòñÿ áîëüøå ðàç-
ðåçîâ. Òî÷íî òàê æå îáðàçöû, êîòîðûå çàêàí-
÷èâàþòñÿ áîëåå êîðîòêèìè âåòâÿìè, óêàçûâàþò
íà àíîìàëèè, ïîñêîëüêó äåðåâó áûëî ëåã÷å îòäå-
ëèòü èõ îò äðóãèõ íàáëþäåíèé.

Èçîëèðóþùèé ëåñ ðåêóðñèâíî ñîçäàåò ðàç-
äåëû â íàáîðå äàííûõ, ñëó÷àéíûì îáðàçîì âû-
áèðàÿ îáúåêò, à çàòåì ñëó÷àéíûì îáðàçîì âû-
áèðàÿ çíà÷åíèå ðàçäåëåíèÿ äëÿ îáúåêòà. Ïðåä-
ïîëîæèòåëüíî, äëÿ àíîìàëèé òðåáóåòñÿ èçîëè-
ðîâàòü ìåíüøåå êîëè÷åñòâî ñëó÷àéíûõ ðàçäåëîâ
ïî ñðàâíåíèþ ñ ≪íîðìàëüíûìè≫ òî÷êàìè â íà-
áîðå äàííûõ, ïîýòîìó àíîìàëèè áóäóò òî÷êàìè
ñ ìåíüøåé äëèíîé ïóòè â äåðåâå, ïðè÷åì äëèíà
ïóòè ïðåäñòàâëÿåò ñîáîé êîëè÷åñòâî ðåáåð, ïðîé-
äåííûõ îò êîðíåâîãî óçëà.

Â ýëëèïñîèäàëüíîé àïïðîêñèìàöèè
äàííûõ [4], êàê ñëåäóåò èç íàçâàíèÿ, îáëàêî òî-
÷åê ìîäåëèðóåòñÿ êàê âíóòðåííîñòü ýëëèïñîèäà.
Ìåòîä õîðîøî ðàáîòàåò òîëüêî íà îäíîìîäàëü-
íûõ äàííûõ, à îñîáåííî õîðîøî � íà íîðìàëüíî
ðàñïðåäåë¼ííûõ. Ñòåïåíü íîâèçíû çäåñü ôàêòè-
÷åñêè îïðåäåëÿåòñÿ ïî ðàññòîÿíèþ Ìàõàëîíîáè-
ñà.

Îäíèì èç ðàñïðîñòðàíåííûõ ñïîñîáîâ îáíà-
ðóæåíèÿ àíîìàëèé ïîÿâëÿåòñÿ â ïðåäïîëîæåíèè,
÷òî äàííûå ðàñïðåäåëåíû êàêèì-òî èçâåñòíûì
ñïîñîáîì, íàïðèìåð, ïî Ãàóññó. Â òàêîì ñëó÷àå
çàäà÷à çàêëþ÷àåòñÿ â îïðåäåëåíèè âèäà ýòîãî
ðàñïðåäåëåíèÿ è âûäåëåíèè òåõ îáúåêòîâ, êîòî-
ðûå íå óäîâëåòâîðÿþò íàéäåííîìó ðàñïðåäåëå-
íèþ.

Ñòåïåíü àíîìàëüíîñòè îáúåêòà îïðåäåëÿåò-
ñÿ ïî ðàññòîÿíèþ Ìàõàëîíîáèñà, â ìàòåìàòè÷å-
ñêîé ñòàòèñòèêå ÿâëÿþùèìñÿ ìåðîé ðàññòîÿíèÿ
ìåæäó âåêòîðàìè ñëó÷àéíûõ âåëè÷èí è îáîáùà-
þùèì ïîíÿòèå åâêëèäîâà ðàññòîÿíèÿ. Â çàäà-
÷å îïðåäåëåíèÿ ïðèíàäëåæíîñòè òî÷êè îäíîìó
èç êëàññîâ íåîáõîäèìî íàéòè ìàòðèöû êîâàðèà-
öèè âñåõ êëàññîâ, ÷òî, îáû÷íî, äåëàåòñÿ íà îñ-
íîâå èçâåñòíûõ âûáîðîê èç êàæäîãî êëàññà. Ïðè
âû÷èñëåíèè ðàññòîÿíèÿ Ìàõàëàíîáèñà äî êàæ-
äîãî êëàññà âûáèðàåòñÿ òîò êëàññ, äëÿ êîòîðîãî
ýòî ðàññòîÿíèå îêàçàëîñü ìèíèìàëüíûì, ÷òî ýê-
âèâàëåíòíî ìåòîäó ìàêñèìàëüíîãî ïðàâäîïîäî-
áèÿ (Maximum likelihood estimation, MLE). Òî÷-
êà, èìåþùàÿ íàèáîëüøåå ðàññòîÿíèå Ìàõàëàí-
îáèñà äî îñòàëüíîãî ìíîæåñòâà òî÷åê, ñ÷èòàåòñÿ
àíîìàëèåé. Òàêàÿ òî÷êà èìååò íàèáîëüøåå âëè-
ÿíèå íà êðèâèçíó è íà êîýôôèöèåíòû óðàâíå-
íèÿ ðåãðåññèè. Òàêæå ðàññòîÿíèå Ìàõàëàíîáèñà
ìîæåò áûòü èñïîëüçîâàíî â çàäà÷å îïðåäåëåíèÿ
ìíîãîìåðíûõ âûáðîñîâ.

III. Çàêëþ÷åíèå

Â äàííîé ñòàòüå áûëè ðàññìîòðåíû òðè òè-
ïà àíîìàëèé â íàáîðàõ äàííûõ. Áûëè îïèñà-
íû íàèáîëåå ýôôåêòèâíûå àëãîðèòìû ìàøèííî-
ãî îáó÷åíèÿ äëÿ îáíàðóæåíèÿ àíîìàëèé íà ñåãî-
äíÿøíèé äåíü: àâòîêîäåðà, èçîëèðóþùåãî ëåñà è
ýëëèïñîèäàëüíîé àïïðîêñèìàöèè äàííûõ.
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