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ÀÍÀËÈÇ ØÈÔÐÎÂÀÍÈÉ ÁÀÇ ÄÀÍÍÛÕ

Ðàññìàòðèâàþòñÿ ñîâðåìåííûå ìåòîäû øèôðîâàíèÿ áàç äàííûõ, à òàêæå ðàññìàòðèâàþòñÿ ñôåðû èõ

ïðèìåíåíèÿ.

Ââåäåíèå

Â ñîâðåìåííîì ìèðå îáðàáîòêà è ïåðåäà÷à
äàííûõ èãðàþò âàæíóþ ðîëü â ðàçëè÷íûõ îá-
ëàñòÿõ æèçíè, íà÷èíàÿ îò áàíêîâñêèõ òðàíçàê-
öèé è çàêàí÷èâàÿ ïåðåäà÷åé ëè÷íûõ äàííûõ â
ñåòè. Øèôðîâàíèå äàííûõ ïðåäñòàâëÿåò ñîáîé
ïðîöåññ ïðåîáðàçîâàíèÿ èíôîðìàöèè â íå÷èòà-
åìûé ôîðìàò ñ öåëüþ çàùèòû åå îò íåñàíêöè-
îíèðîâàííîãî äîñòóïà. Äëÿ ýòîãî èñïîëüçóþòñÿ
êðèïòîãðàôè÷åñêèå àëãîðèòìû.

I. Àíàëèç ñîâðåìåííûõ øèôðîâàíèé áàç

äàííûõ

Ñóùåñòâóåò íåñêîëüêî ìåòîäîâ è òåõíîëî-
ãèé, äîñòóïíûõ äëÿ øèôðîâàíèÿ áàçû äàííûõ.

Ïðîçðà÷íîå øèôðîâàíèå. Ìåòîä øèôðîâà-
íèÿ çàùèùàåò èíôîðìàöèþ â áàçå äàííûõ (ÁÄ)
ïóòåì øèôðîâàíèÿ áàçîâûõ ôàéëîâ ÁÄ, à íå ñà-
ìèõ äàííûõ. Äëÿ áåçîïàñíîñòè TDE õðàíèò êëþ-
÷è øèôðîâàíèÿ âî âíåøíåì (ïî îòíîøåíèþ ê
áàçå äàííûõ) ìîäóëå áåçîïàñíîñòè (õðàíèëèùå
êëþ÷åé).

Øèôðîâàíèå íà óðîâíå ñòîëáöîâ. Äëÿ êàæ-
äîãî ñòîëáöà (îòäåëüíî) â áàçå äàííûõ ìîæíî èñ-
ïîëüçîâàòü ñîâåðøåííî óíèêàëüíûå êëþ÷è øèô-
ðîâàíèÿ.

Ñèììåòðè÷íîå øèôðîâàíèå. Ïðîèñõîäèò
÷åðåç ìåòîä çàêðûòîãî êëþ÷à. Ýòîò çàêðûòûé
êëþ÷ èçìåíÿåò èíôîðìàöèþ òàêèì îáðàçîì, ÷òî
åå íåâîçìîæíî ïðî÷èòàòü áåç ïðåäâàðèòåëüíîé
ðàñøèôðîâêè. (ðèñ. 1)

Ðèñ. 1 � Ñèììåòðè÷íîå øèôðîâàíèå.

Àñèììåòðè÷íîå øèôðîâàíèå. Ðàñøèðÿåò
ñèììåòðè÷íîå øèôðîâàíèå ïóòåì âêëþ÷åíèÿ â
ìåòîä øèôðîâàíèÿ äâóõ ðàçíûõ òèïîâ êëþ÷åé:
çàêðûòûõ (ïðèâàòíûõ) è îòêðûòûõ (ïóáëè÷íûõ)

êëþ÷åé. Â áîëüøèíñòâå ñöåíàðèåâ îòêðûòûé
êëþ÷ � ýòî êëþ÷ øèôðîâàíèÿ, òîãäà êàê çàêðû-
òûé êëþ÷ � ýòî êëþ÷ äåøèôðîâàíèÿ.(ðèñ. 2)

Ðèñ. 2 � Àñèììåòðè÷íîå øèôðîâàíèå.

II. Ïðèìåíåíèå êðèïòîãðàôèè

Ôèíàíñîâûå òðàíçàêöèè: îíëàéí-ïëàòåæè,
áàíêîâñêèå ïåðåâîäû, ýëåêòðîííûå äåíåãè è ò.ä.
Êîìïüþòåðíàÿ áåçîïàñíîñòü: çàùèòà äàííûõ íà
êîìïüþòåðàõ, âêëþ÷àÿ çàùèòó ïàðîëåé, ôàéëîâ
è äèñêîâ. Êîììóíèêàöèè: êîíôèäåíöèàëüíîñòü
ïåðñîíàëüíûõ ñîîáùåíèé è äàííûõ â ýëåêòðîí-
íîé ïî÷òå, ìåññåíäæåðàõ, ñîöèàëüíûõ ñåòÿõ è
ò.ä. Çäðàâîîõðàíåíèå: çàùèòà ìåäèöèíñêèõ äàí-
íûõ ïàöèåíòîâ è îáìåí ýëåêòðîííûìè ìåäèöèí-
ñêèìè äàííûìè. Êðîìå òîãî, êðèïòîãðàôèÿ òàê-
æå ïðèìåíÿåòñÿ â ðàçëè÷íûõ òåõíè÷åñêèõ îá-
ëàñòÿõ, òàêèõ êàê ýëåêòðîíèêà, àâòîìàòèçàöèÿ,
ïðîèçâîäñòâî è ò.ä.

III. Âûâîäû

Êðèïòîãðàôèÿ èìååò øèðîêîå ïðèìåíåíèå,
ãäå âàæíî îáåñïå÷èòü êîíôèäåíöèàëüíîñòü è
áåçîïàñíîñòü èíôîðìàöèè. Ðàññìîòðåííûå ìå-
òîäû øèôðîâàíèÿ áàç äàííûõ ïîìîãàþò ãëóá-
æå ïîíÿòü ñóòü êðèïòîãðàôèè è åå âàæíîñòü â
ðàçðàáîòêå ïðèëîæåíèé. Àíàëèçèðîâàíèå ìåòî-
äîâ øèôðîâàíèÿ áàç äàííûõ ïîçâîëÿåò âûáèðàòü
íàèáîëåå ïîäõîäÿùèå ìåòîäû øèôðîâàíèÿ äëÿ
êîíêðåòíûõ íàïðàâëåíèé ðàçðàáîòêè.
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