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Â íàñòîÿùåå âðåìÿ èíôîðìàöèîííûå òåõíîëîãèè ðàçâèâàþòñÿ ñòðåìèòåëüíûìè òåìïàìè. Ïî ýòîé ïðè-

÷èíå, âñå áîëüøå è áîëüøå ïîÿâëÿåòñÿ êîìïüþòåðíûõ âèðóñîâ. Â äàííîé ñòàòüå ïðåäñòàâèì îïðåäåëåíèå

êîìïüþòåðíîìó âèðóñó è ðàññìîòðèì èõ âèäû, âçàèìîäåéñòâèå ñ ôàéëàìè, à òàêæå âñå âîçìîæíûå ñïî-

ñîáû çàùèòû è ïðåäîòâðàùåíèÿ çàðàæåíèÿ ñèñòåìû.

Ââåäåíèå

Ïåðñîíàëüíûå êîìïüþòåðû ïîëüçîâàòåëåé
âñå ÷àùå ñòàíîâÿòñÿ æåðòâàìè âðåäîíîñíûõ ïðî-
ãðàìì. Â ðåçóëüòàòå çàðàæåíèÿ ïîÿâëÿåòñÿ ðèñê
óòå÷êè ðàçëè÷íûõ ïåðñîíàëüíûõ äàííûõ: îò ëî-
ãèíîâ è ïàðîëåé, äî äàííûõ áàíêîâñêèõ êàðò.
Äëÿ áîðüáû ñ óãðîçàìè íåîáõîäèìî èìåòü ìàê-
ñèìàëüíî ïîëíîå è àêòóàëüíîå ïðåäñòàâëåíèå î
ðàçíîîáðàçèè âèðóñîâ, à òàêæå îá èõ âîçäåéñòâèè
íà àòàêóåìóþ ñèñòåìó.

Îñíîâíàÿ ÷àñòü

Êîìïüþòåðíûé âèðóñ � ýòî ïðîãðàììà, îá-
ëàäàþùàÿ ñïîñîáíîñòüþ ê ñàìîâîñïðîèçâåäå-
íèþ. Òàêàÿ ñïîñîáíîñòü ÿâëÿåòñÿ åäèíñòâåííûì
ñðåäñòâîì, ïðèñóùèì âñåì òèïàì âèðóñîâ. Íî
íå òîëüêî âèðóñû ñïîñîáíû ê ñàìîâîñïðîèçâåäå-
íèþ. Ëþáàÿ îïåðàöèîííàÿ ñèñòåìà è åùå ìíîæå-
ñòâî ïðîãðàìì ñïîñîáíû ñîçäàâàòü ñîáñòâåííûå
êîïèè. Êîïèè æå âèðóñà íå òîëüêî íå îáÿçàíû
ïîëíîñòüþ ñîâïàäàòü ñ îðèãèíàëîì, íî, è ìîãóò
êàðäèíàëüíî îòëè÷àòüñÿ. Â íàñòîÿùåå âðåìÿ èç-
âåñòíî áîëåå 5 òûñ. ïðîãðàììíûõ âèðóñîâ, êî-
òîðûå ìîæíî êëàññèôèöèðîâàòü ïî ñëåäóþùèì
ïðèçíàêàì:

- ñðåäà îáèòàíèÿ

- ñïîñîá çàðàæåíèÿ ñðåäû îáèòàíèÿ

- âîçäåéñòâèå

- îñîáåííîñòè àëãîðèòìà
Â çàâèñèìîñòè îò ñðåäû îáèòàíèÿ âèðóñû

ìîæíî ðàçäåëèòü íà ñåòåâûå, ôàéëîâûå, çàãðó-
çî÷íûå è ôàéëîâî-çàãðóçî÷íûå. Ñåòåâûå âèðóñû
ðàñïðîñòðàíÿþòñÿ ïî ðàçëè÷íûì êîìïüþòåðíûì
ñåòÿì. Ôàéëîâûå âèðóñû âíåäðÿþòñÿ ãëàâíûì
îáðàçîì â èñïîëíÿåìûå ìîäóëè, òî åñòü â ôàéëû,
èìåþùèå ðàñøèðåíèÿ EXE è COM. Ôàéëîâûå
âèðóñû ìîãóò âíåäðÿòüñÿ è â äðóãèå òèïû ôàé-
ëîâ, íî, êàê ïðàâèëî, çàïèñàííûå â òàêèõ ôàé-
ëàõ, îíè íèêîãäà íå ïîëó÷àþò óïðàâëåíèå è òå-
ðÿþò ñïîñîáíîñòü ê ðàçìíîæåíèþ. Çàãðóçî÷íûå
âèðóñû âíåäðÿþòñÿ â çàãðóçî÷íûé ñåêòîð äèñêà
èëè â ñåêòîð, ñîäåðæàùèé ïðîãðàììó çàãðóçêè
ñèñòåìíîãî äèñêà. Ôàéëîâî-çàãðóçî÷íûå âèðóñû
çàðàæàþò êàê ôàéëû, òàê è çàãðóçî÷íûå ñåêòîðà
äèñêîâ. Ïî ñïîñîáó çàðàæåíèÿ âèðóñû äåëÿòñÿ íà
ðåçèäåíòíûå è íåðåçèäåíòíûå. Ðåçèäåíòíûé âè-
ðóñ ïðè çàðàæåíèè êîìïüþòåðà îñòàâëÿåò â îïå-

ðàòèâíîé ïàìÿòè ñâîþ ðåçèäåíòíóþ ÷àñòü, êîòî-
ðàÿ ïîòîì ïåðåõâàòûâàåò îáðàùåíèå îïåðàöèîí-
íîé ñèñòåìû ê îáúåêòàì çàðàæåíèÿ è âíåäðÿåòñÿ
â íèõ. Ðåçèäåíòíûå âèðóñû íàõîäÿòñÿ â ïàìÿòè è
ÿâëÿþòñÿ àêòèâíûìè âïëîòü äî âûêëþ÷åíèÿ èëè
ïåðåçàãðóçêè êîìïüþòåðà. Íåðåçèäåíòíûå âèðó-
ñû íå çàðàæàþò ïàìÿòü êîìïüþòåðà è ÿâëÿþò-
ñÿ àêòèâíûìè îãðàíè÷åííîå âðåìÿ. Ïî ñòåïåíè
âîçäåéñòâèÿ êîìïüþòåðíûå âèðóñû ìîæíî ðàç-
äåëèòü íà ñëåäóþùèå âèäû:

- íåîïàñíûå, íå ìåøàþùèå ðàáîòå êîìïüþòå-
ðà, íî óìåíüøàþùèå îáúåì ñâîáîäíîé îïå-
ðàòèâíîé ïàìÿòè è ïàìÿòè íà äèñêàõ, äåé-
ñòâèÿ òàêèõ âèðóñîâ ïðîÿâëÿþòñÿ â êàêèõ-
ëèáî ãðàôè÷åñêèõ èëè çâóêîâûõ ýôôåêòàõ

- îïàñíûå âèðóñû, êîòîðûå ìîãóò ïðèâåñòè ê
ðàçëè÷íûì íàðóøåíèÿì â ðàáîòå êîìïüþ-
òåðà

- î÷åíü îïàñíûå, âîçäåéñòâèå êîòîðûõ ìîæåò
ïðèâåñòè ê ïîòåðå ïðîãðàìì, óíè÷òîæåíèþ
äàííûõ, ñòèðàíèþ èíôîðìàöèè â ñèñòåì-
íûõ îáëàñòÿõ äèñêà.
Ïî îñîáåííîñòÿì àëãîðèòìà âèðóñû òðóä-

íî êëàññèôèöèðîâàòü èç-çà áîëüøîãî ðàçíîîáðà-
çèÿ. Ïðîñòåéøèå âèðóñû - ïàðàçèòè÷åñêèå, îíè
èçìåíÿþò ñîäåðæèìîå ôàéëîâ è ñåêòîðîâ äèñ-
êà è ìîãóò áûòü äîñòàòî÷íî ëåãêî îáíàðóæå-
íû è óíè÷òîæåíû. Ìîæíî îòìåòèòü âèðóñû-
ðåïëèêàòîðû, íàçûâàåìûå ÷åðâÿìè, êîòîðûå
ðàñïðîñòðàíÿþòñÿ ïî êîìïüþòåðíûì ñåòÿì, âû-
÷èñëÿþò àäðåñà ñåòåâûõ êîìïüþòåðîâ è çàïè-
ñûâàþò ïî ýòèì àäðåñàì ñâîè êîïèè. Èçâåñòíû
âèðóñû-íåâèäèìêè, íàçûâàåìûå ñòåëñ-âèðóñàìè,
êîòîðûå î÷åíü òðóäíî îáíàðóæèòü è îáåçâðå-
äèòü, òàê êàê îíè ïåðåõâàòûâàþò îáðàùåíèÿ îïå-
ðàöèîííîé ñèñòåìû ê ïîðàæåííûì ôàéëàì è ñåê-
òîðàì äèñêîâ è ïîäñòàâëÿþò âìåñòî ñâîåãî òåëà
íåçàðàæåííûå ó÷àñòêè äèñêà. Íàèáîëåå òðóäíî
îáíàðóæèòü âèðóñû-ìóòàíòû, ñîäåðæàùèå àëãî-
ðèòìû øèôðîâêè-ðàñøèôðîâêè, áëàãîäàðÿ êî-
òîðûì êîïèè îäíîãî è òîãî æå âèðóñà íå èìåþò
íè îäíîé ïîâòîðÿþùåéñÿ öåïî÷êè áàéòîâ. Èìå-
þòñÿ è òàê íàçûâàåìûå êâàçèâèðóñíûå èëè ¾òðî-
ÿíñêèå¿ ïðîãðàììû, êîòîðûå õîòÿ è íå ñïîñîá-
íû ê ñàìîðàñïðîñòðàíåíèþ, íî î÷åíü îïàñíû, òàê
êàê, ìàñêèðóÿñü ïîä ïîëåçíóþ ïðîãðàììó, ðàçðó-
øàþò çàãðóçî÷íûé ñåêòîð è ôàéëîâóþ ñèñòåìó
äèñêîâ. Îñíîâíûìè ïóòÿìè ïðîíèêíîâåíèÿ âèðó-
ñîâ â êîìïüþòåð ÿâëÿþòñÿ ñúåìíûå äèñêè, �ash
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- íàêîïèòåëè, à òàêæå êîìïüþòåðíûå ñåòè. Çàðà-
æåíèå æåñòêîãî äèñêà âèðóñàìè ìîæåò ïðîèçîé-
òè ïðè çàãðóçêå ïðîãðàììû ñ èñòî÷íèêà, ñîäåð-
æàùåãî âèðóñ.. Âèðóñ, êàê ïðàâèëî, âíåäðÿåòñÿ
â ðàáî÷óþ ïðîãðàììó òàêèì îáðàçîì, ÷òîáû ïðè
åå çàïóñêå óïðàâëåíèå ñíà÷àëà ïåðåäàëîñü åìó è
òîëüêî ïîñëå âûïîëíåíèÿ âñåõ åãî êîìàíä ñíî-
âà âåðíóëîñü ê ðàáî÷åé ïðîãðàììå. Ïîëó÷èâ äî-
ñòóï ê óïðàâëåíèþ, âèðóñ, ïðåæäå âñåãî, ïåðå-
ïèñûâàåò ñàì ñåáÿ â äðóãóþ ðàáî÷óþ ïðîãðàììó
è çàðàæàåò åå. Ïîñëå çàïóñêà ïðîãðàììû, ñîäåð-
æàùåé âèðóñ, ñòàíîâèòñÿ âîçìîæíûì çàðàæåíèå
äðóãèõ ôàéëîâ. Ïðè çàðàæåíèè êîìïüþòåðà âè-
ðóñîì âàæíî åãî ñâîåâðåìåííî îáíàðóæèòü. Äëÿ
ýòîãî ñëåäóåò çíàòü îñíîâíûå ïðèçíàêè ïðîÿâëå-
íèÿ âèðóñîâ. Ê íèì ìîæíî îòíåñòè:

- ïðåêðàùåíèå ðàáîòû èëè íåïðàâèëüíàÿ ðà-
áîòà ðàíåå óñïåøíî ôóíêöèîíèðîâàâøèõ
ïðîãðàìì

- ïðåêðàùåíèå ðàáîòû èëè íåïðàâèëüíàÿ ðà-
áîòà ðàíåå óñïåøíî ôóíêöèîíèðîâàâøèõ
ïðîãðàìì

- íåîæèäàííîå çíà÷èòåëüíîå óâåëè÷åíèå êî-
ëè÷åñòâà ôàéëîâ íà äèñêå

- ìåäëåííàÿ ðàáîòà êîìïüþòåðà

- íåâîçìîæíîñòü çàãðóçêè îïåðàöèîííîé ñè-
ñòåìû

- èçìåíåíèå äàòû è âðåìåíè ìîäèôèêàöèè
ôàéëîâ

- èçìåíåíèå ðàçìåðîâ ôàéëîâ

- ïîäà÷à íåïðåäóñìîòðåííûõ çâóêîâûõ ñèã-
íàëîâ
Âûøåïåðå÷èñëåííûå ÿâëåíèÿ íåîáÿçàòåëü-

íî âûçûâàþòñÿ ïðèñóòñòâèåì âèðóñà, à ìîãóò
áûòü ñëåäñòâèåì äðóãèõ ïðè÷èí. Ãëàâíîå ïîì-
íèòü, ÷òî âèðóñû âàæíî îáíàðóæèòü íà ðàííåì
ýòàïå èõ ðàçâèòèÿ, êîãäà åùå íå âñå ôàéëû áûëè
ïîâðåæäåíû. ×òîáû ðàíüøå îáíàðóæèòü è èçáà-
âèòüñÿ îò íèõ, íåîáõîäèìî ðåãóëÿðíî âûïîëíÿòü
ïðîâåðêó àíòèâèðóñíûìè ïðîãðàììàìè. Ïðåíå-
áðåæåíèå ïðîâåðîê ìîæåò ïðèâåñòè ê ïëà÷åâíûì
ïîñëåäñòâèÿì, ÷òî íå òîëüêî âàø êîìïüþòåð áó-
äåò çàðàæåí, íî è äðóãèå. Ïîýòîìó ñòîèò ðàçî-
áðàòüñÿ êàêèå òèïû àíòèâèðóñîâ ñóùåñòâóþò:

- Àíòèâèðóñû äåòåêòîðû. Èõ ïðèíöèï ðàáî-
òû � ýòî ñîîáùàòü ïîëüçîâàòåëþ, ÷òî âèðóñ
îáíàðóæåí.

- Àíòèâèðóñû ðåâèçîðû çàïîìèíàþò íà÷àëü-
íîå ñîñòîÿíèå ïðîãðàìì, ôàéëîâ, ÷òîáû â
äàëüíåéøåé ñâîåé ðàáîòå ñðàâíèâàòü ñ òå-
êóùèì.

- Ôèëüòðû âûÿâëÿþò ïîäîçðèòåëüíûå ïðî-
öåäóðû, îòñëåæèâàþò èçìåíåíèÿ ïðî-
ãðàìì, ôàéëîâ, äèñêîâ. Äàííûå àíòèâè-
ðóñû ñëåäÿò, íàïðèìåð, èçìåíÿëñÿ ëè ðàç-
ìåð ôàéëîâ. Ïðè îáíàðóæåíèè êàêèõ-òî
ïîäîçðèòåëüíûõ äåéñòâèé ôèëüòðû çàïðà-
øèâàþò ïîëüçîâàòåëÿ î ïðàâîìåðíîñòè èõ
âûïîëíåíèÿ.

- Äîêòîðà ñàìûé ðàñïðîñòðàí¼ííûé òèï. Òà-
êèå àíòèâèðóñû ïîìèìî îáíàðóæåíèÿ âè-
ðóñîâ, ìîãóò îò íèõ è èçáàâèòüñÿ.

- Àíòèâèðóñû Âàêöèíû. Îíè èçìåíÿþò ïðî-
ãðàììû, ôàéëû òàêèì îáðàçîì, ÷òî äëÿ âè-
ðóñîâ îíè óæå âûãëÿäÿò çàðàæåííûìè.

Àíòèâèðóñû íå ñïîñîáíû îáíàðóæèòü ëþ-
áîé âèðóñ. Âåäü ýòî ïðîãðàììà ñïîñîáíà íàéòè
è èçáàâèòüñÿ òîëüêî îò èçâåñòíûõ åé âðåäîíîñ-
íûõ ôàéëîâ. Äëÿ êîíêðåòíîãî âèðóñà ïèøåòñÿ
àíòèâèðóñ òîëüêî, åñëè ïðîãðàììèñò áóäåò èìåòü
õîòÿ áû îäèí ýêçåìïëÿð âðåäîíîñíîãî êîäà. Åñ-
ëè íå äåëàòü íè÷åãî äëÿ çàùèòû, òî ïîñëåäñòâèÿ
çàðàæåíèÿ ìîãóò áûòü î÷åíü ñåðüåçíûìè.

Çàêëþ÷åíèå

Íà ñåãîäíÿøíèé äåíü íàïèñàíî ìíîæåñòâî
ðàçëè÷íûõ âèðóñîâ, íî è áåçîïàñíîñòü íå ñòî-
èò íà ìåñòå, åæåäíåâíî ðàçâèâàÿñü äëÿ óñïåøíî-
ãî ïðîòèâîäåéñòâèÿ ñòîÿùèì óãðîçàì. Ñîçäàþò-
ñÿ íîâûå è ñîâåðøåíñòâóþòñÿ èìåþùèåñÿ àíòè-
âèðóñíûå ïðîãðàììû. Âìåñòå ñ òåì êàê ìû óæå
âûÿñíèëè, ìíîãîå çàâèñèò íå òîëüêî îò ïðîãðàìì
- àíòèâèðóñîâ, íî è îò öèôðîâîé ãèãèåíû ñàìîãî
ïîëüçîâàòåëÿ ýëåêòðîííîãî óñòðîéñòâà.
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