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1. Информационная. Ее реализация заключается в способствовании 

формирования представления о сфере и направлениях информационной безопасности 

у молодежи, что должно способствовать появлению интереса к направлению 

и мотивации выпускника школы в выборе будущей профессии. 

2. Образовательная. Обеспечивает формирование знаний, умений, навыков 

и готовность их использования в трудовой деятельности выпускниками университетов. 

3. Повышение осведомленности. Эта функция направлена на совершенствование 

знаний сотрудников организаций в области информационной безопасности с учетом 

текущего положения дел в этой сфере. 

Созданная система позволяет сотрудникам кафедры защиты информации 

не только обеспечивать образовательный процесс, но и проводить апробацию новых 

образовательных программ для последующего использования их материалов в учебном 

процессе кафедры в рамках университета, а также поддерживать непосредственную 

связь с заказчиками кадров и своевременно актуализировать содержание учебных 

дисциплин по специальности «Информационная безопасность». 
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Для обращения к веб-ресурсам широко используется протокол прикладного 

уровня DNS, который применяется для преобразования доменных имен в IP-адреса 

серверов, на которых находятся эти ресурсы. Таким образом, отказ в работе  

DNS-сервера или сфальсифицированные данные, полученные от него могут привести 

к невозможности получить доступ к веб-ресурсу.  

Для передачи DNS сообщений в основном используется протокол UDP, 

что существенно облегчает выполнение атак, при которых реализуется подмена ответов 

от сервера. Достаточно перехватить запрос и послать ответ от имени сервера. После 

приема такого пакета ответы от сервера будут отбрасываться, так как порт, на который 

пришел ответ от нарушителя, будет закрыт. На DNS-сервера можно проводить атаки 

методом «отравления кеша», путем заполнения его ложными записями. Атаки типа 

отказа в обслуживании (DoS) выполняются путем создания большого количество 

запросов на поиск адресов случайных доменных имен, в результате чего DNS-сервер 

будет вынужден обрабатывать только эти запросы. 

Для защиты от прослушивания DNS трафика может быть использован 

DoT (DNS-over-TLS), суть которого заключается в установлении TLS соединения 

между отправителем и получателем. Также может быть реализован DoH (DNS-over-

HTTPS), который передает зашифрованные запросы на преобразование имен через 

HTTPS соединения, в результате чего такие пакеты выглядят как любые другие веб-

запросы. Для защиты от атак на DNS-сервера путем «отравления кеша» может быть 

использован DNSSEC, который обеспечивает проверку подлинности записей, 

полученных от серверов более высокого уровня. Это реализуется за счет использования 

двух ключей. Секретным ключом подписывается запись, а открытым ключом, который 

содержится в DNS-ответе проверяется подлинность и целостность этой записи. 
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Концепцией обеспечения кибербезопасности в банковской сфере, утвержденной 

постановлением Национального банка Республики Беларусь от 20.11.2019 № 466, 

декларируется направление развития в части придания стандартам информационной 

безопасности статуса технических нормативных правовых актов, обязательных 

для соблюдения всеми субъектами банковской сферы, что потребует внесение 

изменений в Банковский кодекс Республики Беларусь (реализация направлений 

методологического обеспечения деятельности по обеспечению кибербезопасности 

в банковской сфере позволит усовершенствовать действующее регулирование в данной 

области). После придания стандартам информационной безопасности статуса 

технических нормативных правовых актов, обязательных для соблюдения всеми 

субъектами банковской сферы, на постоянной основе будет организован контроль 

за соблюдением стандартов. Контроль соблюдения стандартов по обеспечению 

кибербезопасности будет осуществляться как Национальным банком (дистанционный 

контроль, контроль в рамках проведения аудита, внеплановых проверок), так и банками 

(контроль со стороны подразделений, ответственных за кибербезопасность, а также 

контроль в рамках проведения внутреннего аудита). 

Концепцией информационной безопасности Республики Беларусь, 

утвержденной постановлением Совета Безопасности Республики Беларусь 

от 18.03.2019 № 1, декларируется заинтересованность государства по взаимодействию 

с IT-компаниями, Интернет-провайдерами, операторами связи и внешними экспертами 

в обновлении и развитии механизмов выявления угроз информационной безопасности 

через IT-аудит, мониторинг киберрисков, поиск уязвимостей и актуальных средств 

защиты, выработку правил поведения в сети Интернет. 

В настоящее время требования к проведению аудита информационной 

безопасности банков банковской системы Республики Беларусь устанавливаются 

СТБ 34.101.42-2013 (в соответствии с законодательством данный стандарт носит 

рекомендательный характер), технические требования и правила Национального банка 

Республики Беларусь ТТП ИБ 2.1-2020 содержат требования к проведения внешнего 

и внутреннего аудитов информационной безопасности соответственно. 

Также банки и небанковские кредитно-финансовые организации проводят 

аудиты на соответствие требованиям стандартов, которые не являются обязательными 

для применения на территории Республики Беларусь, однако применяются последними 

для повышения зрелости бизнес-процессов, например, ИСО 27001, PCI DSS, 

Программа безопасности пользователей SWIFT. Для совершенствования бизнес-

процессов, оценки текущего уровня зрелости управления последними (включая сферу 

кибербезопасности) банки проводят внутренний (или внешний с привлечением 

аутсорсера) IT-аудит в соответствии с международным стандартом, устанавливающим 

требования к защите и контролю за конфиденциальными данными COBIT. 


