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Этап 2. Откраивание фрагментов от рулона полимерного фольгированного 

материала с учетом того, что размер, форма и количество этих фрагментов должны 

совпадать с планируемыми размером и формой, а также с количеством 

изготавливаемых поглотителей. 

Этап 3. Формирование на основе алюминиевой фольги плоских включений 

в объем изготавливаемых поглотителей электромагнитного иззлучения. 

Этап 4. Упорядоченное распределение сформированных включений 

по поверхностям половины фрагментов, полученных в результате реализации этапа 1. 

Этап 5. Размещение половины фрагментов, полученных в результате реализации 

этапа 1 и не использованных в рамках реализации этапа 4, поверх распределенных 

в результате реализации этапа 4 включений. 

Этап 6. Термопрессование конструкций, полученных в результате реализации 

этапов 1–5 при температуре 100,0 °С. 

Этап 7. Закрепление по одному из фрагментов, полученных в результате 

реализации этапа 2, на поверхностях конструкций, спрессованных в результате 

реализации этапа 6. 

Поглотители, изготовленные в соответствии с предложенной технологией, 

характеризуются значениями коэффициента поглощения электромагнитного излучения 

в СВЧ-диапазоне, достигающими величины 0,9. Эти поглотители по сравнению 

с аналогами характеризуются пониженной массой на единицу площади. 

Исследования выполнены в рамках научно-исследовательской работы 

«Эластичные и воздухопроницаемые электромагнитные экраны на основе 

фольгированных материалов для обеспечения информационной и экологической 

безопасности» подпрограммы «Физика конденсированного состояния и создание новых 

функциональных материалов и технологий их получения» государственной программы 

научных исследований «Материаловедение, новые материалы и технологии»  

на 2021–2025 годы. 

ОРГАНИЗАЦИЯ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА  

ПО СПЕЦИАЛЬНОСТИ «ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ» 

Т.В. Борботько 

Учреждение образования «Белорусский государственный университет информатики 

и радиоэлектроники», Минск, Беларусь  

Широкое использование информационных технологий в производственной 

деятельности различных организаций обуславливает появление широкого спектра 

рисков информационной безопасности. Ключевыми проблемами современности 

становятся обеспечение безопасности информационной инфраструктуры государства 

и предприятий, совершенствование мер защиты национальных интересов Республики 

Беларусь в информационной сфере, что обуславливает необходимость подготовки 

специалистов по информационной безопасности. 

В Белорусском государственном университете информатики 

и радиоэлектроники в партнерстве с рядом организаций, создана система подготовки 

кадров, которая охватывает следующие аудитории обучающихся: школьники, 

студенты, специалисты ответственные в организациях за обеспечение информационной 

безопасности, руководители различных подразделений, обеспечивающие критически 

важные процессы в организациях с применением информационных технологий, 

сотрудники организаций – пользователи информационных систем. 

Основными функциями системы являются следующие 
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1. Информационная. Ее реализация заключается в способствовании 

формирования представления о сфере и направлениях информационной безопасности 

у молодежи, что должно способствовать появлению интереса к направлению 

и мотивации выпускника школы в выборе будущей профессии. 

2. Образовательная. Обеспечивает формирование знаний, умений, навыков 

и готовность их использования в трудовой деятельности выпускниками университетов. 

3. Повышение осведомленности. Эта функция направлена на совершенствование 

знаний сотрудников организаций в области информационной безопасности с учетом 

текущего положения дел в этой сфере. 

Созданная система позволяет сотрудникам кафедры защиты информации 

не только обеспечивать образовательный процесс, но и проводить апробацию новых 

образовательных программ для последующего использования их материалов в учебном 

процессе кафедры в рамках университета, а также поддерживать непосредственную 

связь с заказчиками кадров и своевременно актуализировать содержание учебных 

дисциплин по специальности «Информационная безопасность». 

АТАКИ С ИСПОЛЬЗОВАНИЕМ DNS ПРОТОКОЛА  

И ПРОТИВОДЕЙСТВИЕ ИМ 

Ф.Т. Борботько 

Учреждение образования «Белорусский государственный университет информатики 

и радиоэлектроники», Минск, Беларусь  

Для обращения к веб-ресурсам широко используется протокол прикладного 

уровня DNS, который применяется для преобразования доменных имен в IP-адреса 

серверов, на которых находятся эти ресурсы. Таким образом, отказ в работе  

DNS-сервера или сфальсифицированные данные, полученные от него могут привести 

к невозможности получить доступ к веб-ресурсу.  

Для передачи DNS сообщений в основном используется протокол UDP, 

что существенно облегчает выполнение атак, при которых реализуется подмена ответов 

от сервера. Достаточно перехватить запрос и послать ответ от имени сервера. После 

приема такого пакета ответы от сервера будут отбрасываться, так как порт, на который 

пришел ответ от нарушителя, будет закрыт. На DNS-сервера можно проводить атаки 

методом «отравления кеша», путем заполнения его ложными записями. Атаки типа 

отказа в обслуживании (DoS) выполняются путем создания большого количество 

запросов на поиск адресов случайных доменных имен, в результате чего DNS-сервер 

будет вынужден обрабатывать только эти запросы. 

Для защиты от прослушивания DNS трафика может быть использован 

DoT (DNS-over-TLS), суть которого заключается в установлении TLS соединения 

между отправителем и получателем. Также может быть реализован DoH (DNS-over-

HTTPS), который передает зашифрованные запросы на преобразование имен через 

HTTPS соединения, в результате чего такие пакеты выглядят как любые другие веб-

запросы. Для защиты от атак на DNS-сервера путем «отравления кеша» может быть 

использован DNSSEC, который обеспечивает проверку подлинности записей, 

полученных от серверов более высокого уровня. Это реализуется за счет использования 

двух ключей. Секретным ключом подписывается запись, а открытым ключом, который 

содержится в DNS-ответе проверяется подлинность и целостность этой записи. 
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