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ШИРОКОПОЛОСНЫЙ ПОЛОСОВОЙ ФИЛЬТР МНОГОУРОВНЕВЫХ 

ХАОТИЧЕСКИХ СИГНАЛОВ ДЛЯ СКРЫТНЫХ СИСТЕМ СВЯЗИ 

А.А. Гавришев 

НИЯУ «МИФИ», Москва, Россия 

В работе [1] проведен анализ использования отфильтрованных через 

широкополосный полосовой фильтр многоуровневых хаотических сигналов (МХС) для 

обеспечения скрытности и надежности функционирования передачи данных в системах 

радиосвязи. Установлено, что применение для решения указанных задач 

отфильтрованных с помощью полосового фильтра с широкой полосой пропускания 

МХС является перспективным подходом и может быть также использовано наряду с 

другими широко распространенными методами. Вместе с тем, в указанной публикации 

не раскрыты некоторые вопросы, в частности в явном виде не описывается алгоритм 

формирования таких сигналов для скрытных систем радиосвязи. 

Целью данной статьи является разработка алгоритма формирования 

отфильтрованных через широкополосный полосовой фильтр МХС для скрытных 

систем радиосвязи. 

С учетом работы [2] и списка литературы к ней, вариант алгоритма может быть 

представлен в следующем виде: 

1) выбирается генератор МХС, описываемый соответствующим математическим 

выражением; 

2) выбираются такие начальные условия и значения управляющих параметров 

генератора МХС, при которых формируется набор МХС, обладающих положительным 

максимальным показателем Ляпунова max 0  ; 

3) проводится фильтрация через широкополосный полосовой с широкой 

полосой пропускания полученного набора МХС; 

4) проводится оценка сформированного набора отфильтрованных через 

широкополосный полосовой фильтр МХС по следующим показателям качества: 

4.1) вычисляется автокорреляционная функция набора МХС ( )R  , пик-фактор 

набора МХС  , максимальный показатель Ляпунова набора МХС max , BDS-

статистика набора МХС ( )w   и проводится сравнение полученных значений с 

допустимыми: доп( ) ( )R R   , доп   , max 0,  доп( ) ( )w w  ; 
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4.2) если сформированный набор отфильтрованных через широкополосный 

полосовой фильтр МХС удовлетворяет допустимым значениям, то он отбирается, иначе 

исключается; 

5) шаги 1–4 повторяются до тех пор, пока не будет сформирован достаточный 

набор отфильтрованных через широкополосный полосовой фильтр МХС, 

удовлетворяющий предъявляемым показателям качества. 
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В настоящее время одним из наиболее востребованных облачных сервисов 

является сервис облачной электронной цифровой подписи. Это обусловлено широким 

применением облачной (т. е. виртуальной) инфраструктуры в деятельности компаний 

[1]. С помощью указанного сервиса обеспечивается возможность удаленной выработки 

значения электронной цифровой подписи. Используемый при этом личный ключ 

хранится и управляется удаленным сервером от имени подписанта, являющего 

владельцем этого ключа [2]. Чтобы обеспечить безопасность среды создания 

электронной цифровой подписи и гарантировать использование личного ключа только 

под контролем подписанта, поставщик сервиса облачной электронной цифровой 

подписи должен применять специальные процедуры безопасности и использовать 

надежные аппаратные средства и программное обеспечение, в том числе для защиты 

канала связи с подписантом [3]. 

В связи с вышеизложенным, в Республике Беларусь в рамках опытно-

конструкторской работы «Совершенствование инфраструктуры открытых ключей 

на основе современных web-технологий» по мероприятию 2 программы Союзного 

государства «Совершенствование системы защиты информационных ресурсов 

Союзного государства и государств участников Договора о создании Союзного 

государства в условиях нарастания угроз в информационной сфере» («Паритет»), 

утвержденной постановлением Совета Министров Союзного государства от 11 июня 

2018 г № 5 был разработан программный комплекс, реализующий возможности 

выработки облачной электронной цифровой подписи.  

Для безопасного функционирования комплекса используются следующие 

криптографические стандарты:  

– СТБ 34.101.27-2022 «Информационные технологии и безопасность. Средства 

криптографической защиты информации. Требования безопасности»; 

– СТБ 34.101.31-2020 «Информационные технологии и безопасность. 

Алгоритмы шифрования и контроля целостности». 


