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– СТБ 34.101.45-2013 «Информационные технологии и безопасность. 

Алгоритмы электронной цифровой подписи и транспорта ключа на основе 

эллиптических кривых».  

Программные компоненты комплекса характеризуются одними из следующих 

функций:  

– формирование общего секретного ключа в соответствии с СТБ 34.101.66-2014, 

с помощью которого стороны могут выполнять аутентификацию по протоколу защиты 

транспортного уровня (СТБ 34.101.65-2014);  

– идентификация пользователей, в том числе их регистрация и проверка их 

идентичности в соответствии с СТБ 34.101.87-2022. 

Внедрение программного комплекса позволит повысить эффективность 

функционирования информационных систем инфраструктуры открытых ключей 

Республики Беларусь. Для организаций переход на «облачные» сервисы позволит 

повысить гибкость, создавать более рациональную организацию работы сотрудников 

и сократить расходы на поддержание собственных серверов. 
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Все актуальней становится проблема контроля использования прав 

собственности на цифровые ресурсы. Одним из более эффективных методов решения 

является использование стеганографии, а именно цифрового водяного знак (ЦВЗ) – 

специальной метки, встраиваемой в цифровой контент с целью защиты авторских прав 

и подтверждения целостности самого документа. 

В работе рассматривается внедрение текстовой информации в аудиосигналы 

методом расширения спектра прямой последовательностью (РСПП). Его идея основана 

на расширении сигнала данных, умножая его на элементарную посылку. В ее роли 

выступает псевдослучайная последовательность максимальной длины, модулированная 

известной частотой. 

Для встраивания и извлечения сообщения используется одинаковый ключ – 

псевдослучайный шум, который удовлетворяет следующему условию: во всем 

диапазоне частот имеет ровную частотную характеристику (обычно его называют 

белым шумом). 

Внедрение представляет собой следующий алгоритм. Считываются 

и подготавливаются аудиоданные из файла формата WAV, вводится сообщение M. 

В качестве контейнера был выбран правый канал стереофайла. Для каждого бита 

сообщения генерируется псевдослучайная последовательность, в качестве генератора 

был выбран генератор на основе RSA. Бит сообщения накладывается на выделенный 

сегмент контейнера с помощью соответствующей сгенерированной 

последовательности. Модифицированные сегменты далее объединяются в общий 

вектор, который удлиняется до конца аудиодорожки. 
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Для извлечения ЦВЗ принимающей стороне необходимо выделить правую 

дорожку-контейнер, а также иметь исходный аудиофайл. Определение встроенного «0» 

или «1» происходит на основе анализы разницы сигналов. 

Была разработана программа, реализующая предлагаемый алгоритм. Также был 

проведен анализ эффективности внедрения ЦВЗ, найдены основные параметры: 

отношение сигнал/шум, интенсивность битовых ошибок, субъективная оценка качества 

звука.  

Из полученных данных можно сделать вывод, что при внедрении в аудиофайл 

ЦВЗ методом РСПП изменения при прослушивании незначительны при выборе 

правильного коэффициента внедрения. Также характеристики частоты и амплитуды 

близки к исходному аудиофайлу.  
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1. Обзор проблем безопасности веб-сайтов, связанных с уязвимостями в коде 

и настройках сервера. 

Примеры уязвимых веб-сайтов: Equifax [1] Роль сканера проблем 

небезопасности веб-сайтов в предотвращении атак. 

2. Разработка сканера уязвимостей веб-сайтов. 

Использование инструментов, таких как OWASP ZAP и Burp Suite. Анализ кода 

и запросов на поиск уязвимостей, таких как SQL-инъекции, уязвимости XSS и CSRF. 

Примеры сканеров уязвимостей веб-сайтов: Acunetix [2] 

3. Применение сканера уязвимостей веб-сайтов в бизнесе. 

Роль сканеров уязвимостей веб-сайтов в обеспечении безопасности бизнеса.  

Примеры компаний, использующих сканеры уязвимостей веб-сайтов: Amazon [3]. 

4. Рекомендации по использованию сканеров уязвимостей веб-сайтов. 

Частота использования сканера уязвимостей веб-сайтов. Интеграция сканера 

уязвимостей веб-сайтов в процессы разработки и тестирования. Необходимость 

дополнительного анализа результатов сканирования для идентификации реальных 

уязвимостей. 
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