
Защита информации и технологии информационной безопасности

СОВРЕМЕННЫЕ СРЕДСТВА СВЯЗИ – 2023
~ 98 ~

угроз, обеспечивающее ее формирование, функционирование и развитие во благо граждан, общества
и государства.

В статичном (предметном) аспекте преступления против информационной безопасности – это
посягательства, направленные на саму информацию, компьютерные (информационные системы),
сети, машинные и иные носители информации, технические устройства, связанные с обработкой
информации, выступающие в рассматриваемом случае в качестве предмета преступления.

При таком подходе к преступлениям против информационной безопасности полагаем
целесообразным относить: преступления, посягающие на компьютерную (цифровую) информацию и
поддерживающую ее инфраструктуру (гл. 31 УК); преступления, посягающие на информацию
ограниченного распространения (например, ст. 178, 179, 203, 255, 373, 407 УК и др.).

В динамичном (содержательном) аспекте преступления против информационной безопасности –
это преступления, связанные с публичным распространением информации, обращение которой в
обществе запрещено и которая может причинить вред большому числу лиц.
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В сложных компьютерных информационных системах, к которым относятся системы
телекоммуникаций, вклад программного обеспечения в ненадежность систем может достигать 40 и
более процентов [1]. Компьютерные программы, проектируемые для современных систем
телекоммуникаций, могут включать сотни тысяч и более строк программного кода (в англоязычном
варианте Lines of Code – LOC).

После написания кода компьютерной программы и устранения синтаксических ошибок (ошибок,
связанных с нарушением правил языка программирования) программа имеет начальный уровень
надежности. Этот уровень надежности может быть оценен еще до начала написания программного
кода с помощью метода,  предложенного в [2].  Начальный уровень надежности,  как правило,  будет
иметь значение ниже эксплуатационного уровня, заявленного заказчиками телекоммуникационных
систем. Необходимый эксплуатационный уровень надежности прикладной компьютерной программы
может быть достигнут выполнением процедуры тестирования компьютерной программы [3, 4].
Разработчики программного обеспечения для телекоммуникационных систем еще до написания
программного кода хотели бы знать, какие примерно затраты в человеко-днях потребуются на
выполнение процедуры тестирования с целью обеспечения проектного уровня эксплуатационной
надежности прикладной компьютерной программы.

В работе [3] на основе использования экспериментальных данных об эксплуатационной
надежности, достигаемой для прикладных компьютерных программ путем их тестирования при
использовании общепринятых методов тестирования и рабочей календарной продолжительности,



Защита информации и технологии информационной безопасности

СОВРЕМЕННЫЕ СРЕДСТВА СВЯЗИ – 2023
~ 99 ~

составляющей 40 процентов от общего бюджетного времени, отводимого на разработку
программного обеспечения [5], получена модель для расчета процессорного времени тестирования t
прикладной компьютерной программы, планируемой к разработке:

ln( ) , ч
60

LL E Qt
K RS

= , (1)

где L – объем прикладной компьютерной программы в исполняемых строках программного кода;
EL – коэффициент расширения программного кода, зависящий от используемого языка
программирования и показывающий увеличение числа команд прикладной компьютерной
программы относительно количества строк программного кода L (справка: для языка
программирования Си EL =  2,5;  для Cи++ EL =  6,0;  в случае неопределенности с выбором языка
программирования рекомендуется принять EL = 10 [6]); Q – коэффициент эффективности
тестирования прикладной компьютерной программы, показывающий согласно [2], во сколько раз
процедура тестирования должна уменьшить интенсивность отказов компьютерной программы
(интенсивность проявления скрытых ошибок), относительно интенсивности  отказов программы до
начала ее тестирования; KΣ – суммарный коэффициент увеличения интенсивности отказов,
обусловленный совместным действием изменчивости входных данных и рабочей нагрузки на
прикладную компьютерную программу, KΣ ≥ 1; R – пиковое быстродействие используемого
процессора (в составе компьютера), указываемое производителем в технической документации,
размерность: «миллионов операций в с», то есть при R = 500 млн операций в секунду в формулу (1)
необходимо подставлять число 500.

На основе экспериментальных данных о надежности прикладных компьютерных программ
различных областей применения [5] получено значение коэффициента KΣ для прикладных
компьютерных программ, используемых для систем телекоммуникаций (KΣ =  11,5),  а также
определен средний процент времени выполнения прикладных компьютерных программ при их
тестировании, составляющий примерно 3,5 % в течение рабочего дня [2, 3]. Использование этих
данных позволяет по модели (1) получить оценку процессорного времени тестирования
компьютерной программы, а далее определить прогнозную трудоемкость процедуры тестирования,
необходимую для достижения требуемого коэффициента тестирования Q и, следовательно, для
обеспечения проектного значения эксплуатационной надежности прикладной компьютерной
программы.

На рисунке 1 приведена номограмма, используемая для быстрого определения прогнозного
значения процессорного времени t тестирования прикладных компьютерных программ, планируемых
к разработке для систем телекоммуникаций.

Рисунок 1 – Определения процессорного времени тестирования прикладной компьютерной
программы для систем телекоммуникаций

Номограмма построена в предположении, что не выбран язык программирования (коэффициент
EL = 10), а для тестирования прикладной компьютерной программы будет использован компьютер,
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имеющий в своем составе процессор, для которого пиковое быстродействие R, указанное в
технической документации, составляет 1000 млн операций в секунду.

С учетом экспериментальных данных, приведенных в [5], прогнозное календарное время
тестирования Тк прикладных компьютерных программ, предназначенных для использования в
телекоммуникационных системах, может быть определено как

100 , ч,
3,5

»T t (2)

В формуле (2) число 3,5 показывает примерный процент рабочего времени, используемого для
выполнения (прогона) компьютерных программ при их тестировании в течение рабочего дня.
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С развитием квантовых вычислений, становится вопрос о криптографической стойкости
алгоритмов шифрования. В этой связи разрабатывается теория вычислительной сложности,
включающая в себя разделы информатики и теории алгоритмов. Вычислительная сложность
определяется как функция зависимости объема работы, которая выполняется некоторым алгоритмом,
от размера входных данных. Объем работы обычно измеряется абстрактными понятиями времени и
пространства, называемыми вычислительными ресурсами. Время определяется количеством
элементарных шагов, необходимых для решения задачи, тогда как пространство определяется
объемом памяти или места на носителе данных. Размер входных данных – это длина описания
данных задачи в битах, а под размер выхода – длина описания решения задачи [1].

Задачи, сводимые к определенным математическим алгоритмам, могут быть оценены с точки
зрения вычислительной сложности и распределены по классам сложности, т.е. множеству задач
распознавания, для решения которых существуют алгоритмы, схожие по вычислительной сложности.
Наиболее распространенные классы сложности это два класса - P и NP. В частности, теория
сложности вычислений определяет NP-полные задачи, которые машина Тьюринга может проверить
за полиномиальное время. К P-классу относятся задачи, которые детерминированная машина

http://www.mcst.ru/metody-obespecheniya-apparatnoprogrammnoj-nadezhnosti-vychislitelnykh-sistem.
https://apps.dtic.mil/dtic/tr/fulltext/u2/a256164.pdf.

