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Сетевая модель TCP/IP описывает процесс передачи информации между двумя 
устройствами сети. Согласно этой модели, символьное сообщение отправителя 
преобразуется к бинарной последовательности, отправляется, а также дополняется 
некоторой служебной информацией, которая необходима, например, для того, чтобы 
обратно преобразовать бинарную последовательность получателя к исходному 
символьному сообщению.

В зависимости от типа данных (видео, картинка), служебная информация будет 
формироваться по-своему, в соответствии с некоторыми правилами, которые принято 
называть протоколами. Но использовать разные способы передачи данных для разных 
типов было бы неэффективно, поэтому операцию преобразования сообщения разбили 
на несколько уровней (прикладной, транспортный, сетевой, канальный), чтобы вне 
зависимости от типа входных данных сформированная бинарная последовательность 
имела одинаковую структуру. Название стека (набора) протоколов TCP/IP, на котором 
базируется Интернет происходит из двух важнейших протоколов семейства -  Transmission 
Control Protocol (TCP) и Internet Protocol (ГР), которые были разработаны первыми.

Протокол Б3 объединяет сегменты (данные транспортного уровня) в единую 
сеть, обеспечивая доставку пакетов (данные сетевого уровня) между любыми узлами 
сети через произвольное число промежуточных. ГР не гарантирует надежной доставки 
пакета до адресата. Гарантию безошибочной доставки пакетов дают некоторые 
протоколы более высокого уровня. Возможно также возникновение ситуации, когда 
размер пакета превысит возможности узла системы связи. Для таких случаев протокол 
предусматривает возможность дробления пакета на уровне ГР в процессе доставки 
(фрагментация). В известных методах сетевой стеганографии используются следующие 
поля заголовка пакета протокола ГР: Type of Service, rdentification, Flags, Fragment 
Offset, Options, Padding [1-3]. Использование именно этих полей для задач 
стеганографии обусловлено тем, что они, при некоторых условиях, позволяют 
разместить дополнительную информацию в пакете, так как существуют ситуации, при 
которых данные поля не используются. Однако такие методы характеризуются низкой 
пропускной способностью [4].
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