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введение


Информационные технологии и электронная техника незаменимы в банковском деле и сейчас наступает новый этап повсеместной компьютеризации, когда человек, не выходя из дома, может пользоваться банковскими услугами посредством Интернета. При активном использовании информационной глобальной сети возникают проблемы, связанные с информационной безопасностью. Ее ключевыми направлениями являются: защита коммерческой информации при ее передаче по каналам связи, надежность долгосрочного хранения данных в электронном виде, контроль доступа к информации, в том числе и через Интернет, предотвращение несанкционированного доступа к информации, аутентификация ее пользователей.


В результате появления безналичных (электронных) денег наметилась устойчивая тенденция вытеснения их бумажного эквивалента. Электронные деньги представляющие собой серии зашифрованных наборов символов, заменяющие банковские купюры прочно входят во все сферы жизни человека. Как средство платежа и накопления они представляют собой информацию о количественном выражении стоимости денежного эквивалента. По мере того как человек использует их для совершения сделок и оплаты товаров или услуг, информация об их денежной стоимости, хранящаяся на электронном устройстве, изменяется. Отличительной чертой электронных денег от таких привычных банковских продуктов, как депозитные или кредитные карты, является то, что при их применении не используется банковский счет лица, которому они принадлежат.


С ростом числа услуг, предоставляемых современными банками, возникает проблема информационной безопасности банковских систем, наблюдается рост требований к повышению их защищенности, надежности, а также конфиденциальности проводимых транзакций, что делает проблему защиты информации в банковских технологиях весьма актуальной.



1. банковские электронные пластиковые карты


Цель работы: Изучить принципы построения банковских электронных пластиковых карт, методы защиты информации в них.


1.1. Теоретическая часть


1.1.1. Общая характеристика карт


На сегодняшний день чип-карта, или карта с интегральной микросхемой, - это пластина из полимерного материала, по размерам идентичная карте с магнитными полосами (например, кредитной). Нововведение состоит в возможности разместить в карте обыкновенной толщины одну или несколько интегральных микросхем и в применении переходной (соединительной) платы, способной обеспечить электрический контакт со специальным переходным (интерфейсным) устройством.


Микромодулем принято называть очень тонкую печатную плату, которую можно увидеть на поверхности чип-карты. На внешней стороне микромодуля расположены контактные площадки для подключения к внешним устройствам; на внутренней стороне размещается кристалл микросхемы. Технология называется Chip on Board - кристалл на плате.


Чип-карты часто отличают друг от друга по функциональному назначению микромодуля, иначе говоря, по их внутренним интегральным микросхемам. С учетом этого можно выделить три большие группы чип-карт:


· карты с простой памятью;


· карты с программируемой памятью;


· карты с микропроцессором.


1.1.2. Анализ носителей информации


С точки зрения принципа хранения информации, карточки могут быть:


· со стилизованными шрифтами типа ORC;


· со штриховым кодом;


· с магнитной полосой;


· с кодом на основе эффекта Виганда;


· с ППЗУ или электрически стираемым программируемым запоминающим устройством;


· с прибором TOUCH MEMORY;


· с микропроцессором;


· с лазерной записью;


· комбинированные.


В настоящее время в мире нашли широкое применение машиночитаемые стилизованные шрифты типа ORC, которые используются в том числе и в банковской сфере для обработки информации с различных платежных документов, ценных бумаг, документов финансовой и статистической отчетности.


Машиночитаемые стилизованные шрифты применяются также для вкладыша паспорта, на который заносятся сведения о владельце, предназначенные для пограничного контроля. В паспорте указывается страна, номер документа, фамилия, имя и отчество, подданство и дата рождения владельца. Информация в виде стилизованного шрифта может наноситься при помощи универсальных (ударных матричных, струйных, лазерных) принтеров под управлением ПЭВМ.


Машинное считывание осуществляется путем разложения каждого символа на отдельные фрагменты и последующего сравнения с соответствующим эталоном в памяти считывающего устройства или ЭВМ. Особенность данного типа носителя информации заключается в возможности считывания одних и тех же данных специальным сканирующим устройством и непосредственно человеком. Для машинного способа считывания ORC-шрифтов требуются достаточно сложные программно-аппаратные средства.


Карточки со стилизованными шрифтами относятся к носителям с однократной записью и многократным считыванием информации.


Информация на карточку может быть нанесена в виде штриховых кодов, представляющих собой чередование вертикальных черных и белых полос разной ширины. Информацию несут относительные размеры ширины штрихов и пробелов и их сочетание. На сегодня созданы и находят различное применение в мире порядка 50 видов штриховых кодов. Однако на пластиковых карточках применение получили лишь несколько из них, а именно: «2 из 5», «2 из 5 чередующийся», EAN, «39», «Кода бар», «93» и «128». На перечисленные коды разработаны национальные стандарты, а на EAN и «2 из 5 чередующийся» разработаны международные рекомендации для национальных стандартов.


Штриховой код может наноситься при помощи универсальных принтеров под управлением ПЭВМ. Причем одновременно с кодом на карточку могут наноситься и все необходимые данные о владельце, что достаточно удобно для оперативного изготовления карточки, например, на предприятии. Карточки со штриховыми кодами также относятся к носителям с однократной записью и многократным считыванием информации.


Считывание штриховых кодов осуществляется оптическими считывающими устройствами (щелевым считывателем или световым пером), ПЗС‑сканерами, лазерными сканерами различных конструкций (ручными или стационарными).


Штриховые коды имеют относительно невысокую информационную емкость. На карточке стандартных размеров может быть размещено до 16 символов. При скорости перемещения карточки через оптический щелевой считыватель 80 мм/с скорость считывания составляет 3 Кбит/с.


Для защиты от перекопированния штриховой код может быть закрыт черной пленкой.


Карточки со штриховыми кодами широко используются на предприятиях как личные карточки работников для комплексного применения в контрольно-пропускной системе, для учета норм выработки, сдачи-приемки продукции, для безналичных расчетов в филиале сбербанка и т.д.


При этом штриховым кодом, как правило, кодируют личный регистрационный номер владельца, код предприятия, версию документа, персональный идентификационный номер (ПИН).


Карточки с магнитной полосой – наиболее распространенный в мире носитель информации для автоматизированных информационных систем.


Карточки с магнитной полосой относятся к носителям с многократной записью и многократным считыванием информации. Данные на магнитную полосу записываются на три дорожки.


Информация, записанная на магнитной полосе, совпадает с данными, отображенными на лицевой стороне карточки, нанесенными рельефным способом-тиснением (кроме секретного персонального идентификационного номера (ПИН)). ПИН записывается на магнитной полосе в неявном, зашифрованном виде. Появление в технологии обработки карточек секретного ПИН-кода делает магнитную карточку достаточно защищенной от обманного получения полномочий. В некоторых системах безналичных расчетов ПИН хранится не на карточке, а в базе данных POS (Point of sale) терминалов или в расчетном центре, что наряду с другими средствами обеспечивает высокую степень защиты владельца карточки и системы от мошенничества.


В отличие от всех носителей, магнитная карточка полностью защищена международными стандартами ISO, что является фактом ее международного признания и распространения.


Карточки с носителями информации на основе эффекта Виганда нашли распространение как высокозащищенные и высоконадежные идентификационные карточки для контрольно-пропускных систем и систем санкционированного доступа.


Эффект Виганда заключается в резком изменении магнитного потока, происходящем в так называемой проволоке Виганда при определенных условиях приложения внешней магнитодвижущей силы. Эта проволока характеризуется разомкнутой петлей гистерезиса, что не наблюдается у других магнитных материалов. Карточка Виганда запатентована, и принцип кодирования с целью защиты от подделки держится в секрете. Современные карточки Виганда с однократной записью и многократным считыванием данных имеют информационную емкость порядка 32 бит. Большим достоинством карточки Виганда является отсутствие каких-либо внешних признаков носителя на поверхности карточки, а также бесконтактный способ считывания данных.


Пластиковая карточка со встроенной микросхемой памяти (ППЗУ или ЭС ППЗУ) называется, как и карточка с микропроцессором, чип-картой. Как правило, карточка памяти реализована или в виде однократно программируемого постоянного запоминающего устройства, которое можно считывать много раз, но данные в каждую ячейку памяти могут быть записаны только один раз, или в виде электрически стираемого программируемого постоянного запоминающего устройства, которое можно считывать много раз, но данные в каждую ячейку памяти могут быть записаны только один раз, или в виде  ЭС ППЗУ, которое можно перезаписывать и считывать многократно. Объем памяти может составлять от 32 байт до 8 Кбайт (обычно – 256 байт). Уровень защиты информации карточки значительно невысокий, поэтому они нашли применение в прикладных системах, не требующих высокого уровня защиты, например, для оплаты телефонных разговоров, автостоянок и т.д.


Схемы памяти могут иметь раздельные области памяти (одна для данных, другая для хранения паролей, например, ПИН-владельца), а также встроенную управляемую логику для организации доступа к данным. Карточки памяти со встроенной управляемой логикой и микропроцессорные карточки называются смарт-карты.


Обычно фирмы специализирующиеся на выпуске карточек памяти, выпускают семейство чипов. Наиболее характерное семейство схем памяти приведено на примере продукции, выпускаемой фирмой GEMPLUS (Франция) – самой крупной среди производитей чип-карт в мире:


GSM – карточки с простой памятью без защиты.


GCM – карточки с управляемой памятью. Логическая схема в составе чипа осуществляет управление доступом к памяти с ПИН.


GPM – карточки с индивидуализацией памяти. Особая область памяти, защищенная перемычкой, может содержать данные об идентификации, которые нельзя изменить при сгорании перемычки. Доступ к остальной части памяти управляется встроенной логической схемой.


Приборы TOUCH MEMORY фирмы Dallas Semiconductor (США) – это семейство приборов с батарейным питанием в миниатюрном корпусе из прочной нержавеющей стали диаметром 16 мм и толщиной порядка 3 или 6 мм. Считать данные из TOUCH MEMORY или выполнить запись в него можно при помощи одной сигнальной и одной земляной линий. Для сохранения информации в памяти в корпусе размещена миниатюрная литиевая батарейка, обеспечивающая сохранность данных в памяти в течение 10 лет. Корпус прибора может выдержать более одного миллиона механических подключений без заметного износа и обеспечивает использование прибора в особо тяжелых условиях эксплуатации, в том числе в агрессивных средах.


Каждый прибор семейства имеет уникальный серийный 64-битовый номер, который заносится в процессе изготовления и который невозможно изменить в процессе эксплуатации. Завод гарантирует, что нет двух приборов с одинаковыми номерами.


Семейство TOUCH MEMORY включает пять приборов, одинаковых по конструкции, интерфейсу, но с различным типом и объемом памяти. Младшая модель имеет только постоянное запоминающее устройство (ПЗУ) с серийным номером, все остальные имеют дополнительно к ПЗУ перезаписывающую память объемом от 1 до 4 Кбит. Отдельные приборы семейства имеют независимые области памяти, которые защищены для считывания и записи паролями, что обеспечивает защиту памяти от несанкционированного изменения содержимого. Старшая модель семейства дополнительно к памяти объемом 4 Кбит имеет часы реального времени. По истечении установленного времени или числа обращений доступ к памяти блокируется.


Приборы TOUCH MEMORY находят широкое применение в системах санкционированного доступа, в системах автоматизации технологических процессов, в разнообразных системах автоматической идентификации.


Микропроцессорные карточки появились в результате научно-технического прогресса в области микропроцессорной техники и микроэлектроники. Представляют собой сочетание в одном чипе нескольких типов запоминающих устройств под управлением микропроцессора и операционной системы.


Микропроцессорная карточка включает в себя:


CPU – центральное процессорное устройство;


ROM – постоянное запоминающее устройство с набором программ, заложенных в процессе производства масочным методом;


RAM – запоминающее устройство с произвольной выборкой. Рабочая память для временного хранения данных;


EPROM – однократно программируемая, энергонезависимая память, содержащая произвольные прикладные подпрограммы пользователя, конфиденциальные коды для защиты областей памяти и т. д.;


EEPROM – электрически стираемое многократно программируемое ПЗУ, содержащее произвольные прикладные подпрограммы пользователя, конфиденциальные коды для защиты областей памяти;


OPERATING SYSTEM – операционная система или программное обеспечение карточки.


Микропроцессорная карточка обеспечивает выполнение следующих функций: идентификацию владельца карточки; идентификацию карточки с точки зрения возможности использования в данной системе; подтверждение наличия принятого или передаваемого сообщения для гарантии целостности; возможность накопления и управления данными и обеспечение их безопасности; генерацию ключей кодов; шифрование передаваемых данных с помощью сложных криптоалгоритмов, например, по стандарту DES.


Микропроцессорная карточка обеспечивает исключительно высокий уровень безопасности. В чипе защищена область памяти, содержащая секретную информацию (ПИН). При наличии неправильного исходного кода или трехкратного неправильного набора ПИН происходит автоматическая блокировка работы карточки. Нестираемая память EPROM характеризуется отсутствием чувствительности к магнитным полям, Х-лучам, УФ-лучам. Все это надежно защищает карточку от мошенничества.


Оптические лазерные карточки строятся по WORM-технологии (однократная запись и многократное чтение) и имеют информационную емкость порядка 16 Мбайт. Запись осуществляется при помощи лазера аналогично записи информации на цифровые оптические диски в аудиосистемах. Лазер–карточки применяются в информационных системах, где требуется хранить большие массивы данных.


В настоящее время в мире находят широкое применение комбинированные карточки с носителями нескольких типов, но не более двух, например, магнитная полоса и штриховой код, микропроцессор и магнитная полоса. Такая карточка позволяет работать в разных системах или разделить обработку на две части:


· идентификация с помощью высокозащищенного маскированного штрихового кода или магнитной полосы;


· дебетирование с помощью микропроцессора.


1.1.3. Области применения пластиковых карт


Все различные носители информации, расположенные на пластиковых карточках, обеспечивают быстрое и надежное автоматическое считывание данных для дальнейшей обработки, однако каждый из носителей имеет свои отличительные особенности, технические и экономические показатели. Исходя из этого, каждый из них занимает определенное место в той или иной системе или потребительской нише.


На рис. 1.1 показаны области применения пластиковых карточек с различными носителями и выполняемые ими функции. 


Все носители, кроме микропроцессора, являются пассивными и способны обрабатываться только под управлением интеллектуального терминала или ПЭВМ. Микропроцессорная карточка активна и способна самостоятельно под управлением собственной операционной системы выполнять сложные функции и операции.


Следует отметить, что указанные на рисунке системы можно построить практически на любом носителе. При этом выбор носителя будет определять:


· уровень интеллектуальной нагрузки на средства обработки (на POS-терминалы, банкоматы, локальные автоматизированные комплексы, средства связи, расчетные центры и т.д.);


· уровень защиты клиента и системы (от обманного получения полномочий, модификаций, «взломов»);


· удобство пользователей (с точки зрения времени обслуживания и предоставляемых услуг);


· стоимость и надежность системы в целом.
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		Рис. 1.1. Области применения электронных пластиковых карт





1.2. Лабораторное задание


1. Включить персональный компьютер.


2. Запустить файл bankcards.exe на выполнение.


3. Появившееся на экране окно содержит текстовый документ, который необходимо последовательно изучить.


4. Переход к следующей странице документа осуществляется с помощью органов управления (обозначенных в виде стрелок), находящихся в верхней части окна, которые позволяют осуществлять переход как к следующей странице документа, так и предыдущей. Перемещение документа в вертикальном направлении осуществляется с помощью полосы прокрутки, расположенной в правой части окна (рис. 1.2).


5. При переходе к очередной странице документа будет предложено ответить на контрольный вопрос (вопросы) по текущему пункту. Ниже текста вопроса располагаются варианты ответов. Необходимо выбрать правильный вариант (варианты) ответов из предложенного списка. Правильный ответ (если он есть) помечается специальным символом (рис. 1.3).


6. После выбора правильного ответа, необходимо нажать на панели управления кнопку (со стрелкой), символизирующую переход к следующей странице документа.
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		Рис. 1.2. Внешний вид окна программы
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		Рис. 1.3. Внешний вид окна вопроса





7. В случае верного ответа выдается соответствующее сообщение (рис. 1.4).
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		Рис. 1.4. Внешний вид всплывающего окна при верном ответе
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		Рис. 1.5. Внешний вид всплывающего окна при неверном ответе





8. В случае неверного ответа выдается соответствующее сообщение и предлагается еще раз изучить предшествующий вопросу текст. Вернуться к данному материалу можно путем нажатия кнопки возврата к предыдущей странице (рис. 1.5).


9. Программа ведет учет количества заданных вопросов и числа неправильных ответов.


10 Лабораторная работа считается выполненной при изучении всего материала, представленного в данной программе, и наличии 90% правильных ответов.


11. Ответить на контрольные вопросы.


12. Оформить отчет.


1.3. Содержание отчета


1. Цель работы.


2. Ответы на контрольные вопросы.


3. Вывод.


1.4. Контрольные вопросы


1. Что называется банковской электронной пластиковой картой?


2. По каким классификационным признакам различаются ЭПК?


3. Каким образом защищается информация в ЭПК на семантическом уровне?


4. Какие печатные элементы, наносимые на ЭПК, защищают ее от подделки?


5. Чем обусловлен выбор тех или иных печатных элементов защиты ЭПК?


6. Какие из известных вам ЭПК имеют низкую степень защиты?


7. Чем обусловлена высокая степень защиты банковской ЭПК с микропроцессором?


8. Что называется персонализацией?


9. Что называется асинхронной ЭПК?


10. Принцип работы асинхронной карты?


11. Назначение микропроцессора ЭПК?


12. Что называется модулем безопасности?



2. телефонные электронные пластиковые карты


Цель работы: Изучить принципы построения телефонных электронных пластиковых карт, методы защиты информации в них.


2.1. Теоретическая часть


2.1.1. Система безопасности телефонных карт


Карта оплаты представляет собой платежный документ, содержащий закодированную информацию, используемую при оплате услуг, в случае таксофонов – услуг телефонной связи.


В таксофонах могут использоваться специализированные  телефонные и универсальные карты, имеющие более широкий спектр применения.


Телефонные карты подразделяются на предварительно оплаченные (предоплаченные или дебетовые) карты и абонентские.


Предоплаченная карта, приобретаемая пользователем за деньги, рассчитана на оплату определенного объема предоставляемых услуг, в данном случае – телефонного разговора определенной длительности, определяемой тарифом соединения.


Абонентская карта – это идентификационная карта, несущая индивидуальный номер и номер телефонного счета владельца карты, на который списывается стоимость телефонных разговоров. На абонентской карте может записываться в секретном коде и персональный номер абонента (так называемый ПИН).


Универсальные карты подразделяются на предварительно оплаченные и кредитные. Предоплаченные  универсальные карты, выполняющие функции наличных денег, могут использоваться, например, для оплаты телефонных разговоров, автомобильных стоянок и проезда в общественном транспорте. Кредитные универсальные карты, как и абонентские, идентифицированы и позволяют в силу своей универсальности списывать стоимость предоставляемого с таксофона разговора с личного банковского счета владельца карты.


В сетях таксофонов наибольшее распространение получили телефонные предоплаченные карты, выполняющие функции монет, удобные для операторов связи тем, что позволяют производить расчет с абонентами за предоставляемые услуги уже в момент приобретения карты.


Предоплаченные карты, используемые в настоящее время более чем в 110 странах мира, являются основным элементом, определяющим экономические показатели таксофонного оборудования. Поэтому приобретает все большее значение защита их от различного рода фальсификаций.


Для безналичных расчетов за услуги связи практически используются два вида карт: магнитные и электронные.


На сегодняшний день чип-карта или карта с интегральной микросхемой, – это пластина из полимерного материала, по размерам идентичная карте с магнитной полосой. Нововведение состоит в возможности разместить в карте обыкновенной толщины одну или несколько интегральных микросхем и в применении переходной (соединительной) платы, способной обеспечить электрический контакт со специальным переходным (интерфейсным) устройством.


Микромодулем называется очень тонкая печатная плата, которую можно увидеть на поверхности чип-карты. На внешней стороне микромодуля расположены контактные площадки для подключения к внешним устройствам; на внутренней стороне размещается кристалл микросхемы.


Карта с магнитной полосой представляет собой пластину стандартных размеров (85,6х53,9х0,76 мм), изготовленную из специальной, устойчивой к механическим и термическим воздействиям пластмассы.


Магнитная карта отвечает формату ID-1 стандарта ISO 7810, в котором приводятся основные характеристики «карточек идентификации».


2.1.2. Структура системы обеспечения информационной безопасности 

электронных пластиковых карт


Основным элементом системы (рис. 2.1) является электронная пластиковая карта типа «Еврочип». Она реализована на базе кристаллов Ап 5001 производства ОАО «Ангстрем» (г. Зеленоград). Разработчики кристаллов учли и устранили ошибки, допущенные при проектировании SLE 4436 (наиболее  близкого аналога). ЭПК имеет достаточно большой потенциальный ресурс – до 29000 тарифных единиц, имеет защиты от прерванной записи. Каждая ЭПК имеет индивидуальный ключ карты длиной 256 бит, зашифрованный по ГОСТ 28147‑89 и хранящийся в области памяти, закрытой для чтения. Карта является автономным компонентом системы безналичных расчетов и может использоваться как самостоятельное платежное средство. Однако из-за жесткой логики работы ЭПК гарантировать высокую защищенность нельзя.


Поэтому в качестве второго компонента системы используется модуль безопасности (МБ). МБ представляет собой 8-разрядный микроконтроллер с RISK-архитектурой, внутренней операционной системой с протоколом обмена Т=0. Конструктивно выполнен под разъем «PLUG IN» по GSM 11.11 и предназначен для установки в таксофоны. В МБ могут храниться одновременно до 16 ключей, которые недоступны для чтения, модификации или удаления. Основное назначение МБ в платежной системе – аутентификация (удостоверение подлинности) кристалла на всех этапах производства и эксплуатации ЭПК.
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		Рис. 2.1. Структура системы обеспечения информационной
безопасности ЭПК





Для повышения стойкости системы к взлому в ней используются МБ с различными ключами на этапах изготовления и эксплуатации ЭПК. При изготовлении кристалла на завод-изготовитель передается МБ с транспортными ключами А1-А16. Изготовитель кристалла использует эти ключи для записи в кристалл зашифрованного транспортного кода и для создания транспортной карты, содержащей опять-таки зашифрованный ключ. При этом для каждой партии кристаллов используется один из ключей Аi, а по истечении определенного времени может быть произведена полная замена ключей. Прочитать исходные ключи Аi в открытом виде и получить информацию о работе ключей Бi изготовитель кристаллов не может.


После изготовления ЭПК транспортная карта и МБ с ключами Аi используются для входа в режим персонализации карты. Войти в этот режим возможно только, если зашифрованные транспортные ключи в кристалле и транспортной карте будут успешно расшифрованы и опознаны МБ с рабочими ключами Бi, которые также должны содержать МБ, установленные в таксофонах. По окончании персонализации транспортный ключ из карты удаляется, но записывается индивидуальный ключ карты (ИКК) длиной 256 бит, зашифрованный на рабочем ключе Бi, в закрытую для чтения область памяти. Изготовителю таксофонов передается МБ с рабочими ключами Б1-Б16, также недоступный для чтения, модификации и удаления, при этом ему неизвестны транспортные ключи.


На рабочем месте персонализации, где имеется МБ с обеими версиями ключей, они нигде не появляются в открытом виде и по вышеупомянутым причинам получить информацию о ключах невозможно. Генерация ключей, их запись в МБ и наложение соответствующих атрибутов на файлы ключей будут производиться с помощью специальной программы. Поэтому даже оператор, участвующий в генерации ключей, не будет их знать.


При работе ЭПК в таксофоне применена многоступенчатая система защиты от подделки. Во-первых, таксофон считывает служебную информацию с карты и сравнивает ее с шаблоном. В случае несовпадения работа прекращается. Характер этой информации, например серия карт, может со временем меняться или ограничиваться во времени.


Во-вторых, перед началом работы таксофон с помощью МБ проводит аутентификацию ЭПК. После очередного списания тарифных единиц модифицируется ИКК и аутентификация повторяется. При неподтверждении подлинности работа с картой запрещается.


В-третьих, в процессе работы обмен ключевой информацией производится в зашифрованном виде. Поэтому снятие временных диаграмм обмена между МБ и картой не позволит расшифровать ключи, так как временные диаграммы при последующих сеансах связи повторяться не будут. В процессе аутентификации восстановление ключевой информации также невозможно.


В-четвертых, выбор ключа может производиться по номеру его файла, записанному в карте. Принципиально возможен дистанционный выбор ключа.


2.1.3. Модуль безопасности


Интегральная схема модуля безопасности размещается в контроллере ридера таксофона и в аппаратуре персонализации. В совокупности с ИМС карточки КР 5004РР1 МБ обеспечивает высокий уровень защиты от несанкционированных действий.


МБ (рис. 2.2) выполняет следующие функции в таксофоне:


· проверка подлинности телефонной карты;


· хранение и защита ключей для работы с телефонной картой и компьютером телефонной станции;


· проведение двухсторонней аутентификации и обмен криптографически защищенными данными между МБ и компьютером центральной станции;


· хранение данных совокупной длительности телефонных звонков, обслуженных оператором;


в аппаратуре персонализации:


· проверка подлинности карты с использованием транспортного ключа;


· выработка индивидуального ключа карты (ИКК).
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		Рис. 2.2. Модуль безопасности





2.1.4. Персонализация


На этапе персонализации производится загрузка области персонализации карты, загрузка ИКК, установка счетчика.


Перед персонализацией карта защищена транспортным ключом карты, который передается с транспортной картой в зашифрованном виде и загружается в модуль безопасности. 


Персонализация построена с использованием концепции высокой безопасности:


· доставка продукции потребителю защищается специальной транспортной картой;


· в процессе персонализации ИКК не появляется в открытом виде;


· загрузка данных в карту проверяется процедурой аутентификации.


Процедура персонализации приведена на рис. 2.3.
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		Рис. 2.3. Процедура персонализации





2.1.5. Аутентификация


КБ 5004РР1 содержит блок секретности, который позволяет проводить защищенную операцию аутентификации между карточкой и ридером, используя индивидуальный ключ карты.


Аутентификация проводится МБ, который поставляется вместе с телефонными картами. Каждая карта содержит:


· ИКК, который вычисляется в процессе персонализации, хранится в защищенной области ЭС ППЗУ и имеет объем 256 бит;


· блочный алгоритм шифрования (32 цикла с таблицами перестановки).


Под аутентификацией подразумевается передача на карту запроса (случайного числа) и получение ответа.


Процесс аутентификации повторяется в течение одного сеанса связи для каждого нового значения счетчика с целью исключения возможной подмены ЭПК. Функция предсказания ожидаемого ответа от карты возлагается на установленный в таксофоне МБ.


Процесс взаимодействия таксофона, МБ и ЭПК происходит следующим образом:


· чтение открытых данных ЭПК, пассивная аутентификация (проверка производителя карты по первым трем байтам карты), определение номера рабочего ключа (KEY0), проверка счетчика карты;


· проверка наличия в таксофоне МБ для данного типа ЭПК;


· передача открытых данных ЭПК в МБ. Расчет МБ ИКК (KEYi) на основе алгоритма f2 и рабочего ключа (KEY0), содержащегося в памяти МБ;


· генерация МБ случайного числа (CHALL).


· передача CHALL в ЭПК, запуск алгоритма f1 и получение ответа (RES) от карты;


· чтение счетчика карты;


· передача в МБ содержимого счетчика карты, запроса (CHALL), ответа от карты (RES) и получение ответа “свой-чужой”;


· уменьшение счетчика карты.


Процесс аутентификации в МБ состоит из двух этапов. В ходе первого –модулем вычисления ИКК (KEYi), а во время второго – с помощью ответа ЭПК на данный запрос.


В течение одного сеанса связи нет нужды повторять первый этап, т.к. значение KEYi для данной ЭПК сохраняется в памяти МБ. Второй этап необходимо повторять многократно после каждого уменьшения счетчика карты (рис. 2.4).
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		Рис. 2.4. Процедура аутентификации





2.2. Лабораторное задание


1. Включить персональный компьютер.


2. Запустить файл phonecards.exe на выполнение.


3. Появившееся на экране окно содержит текстовый документ, который необходимо последовательно изучить.


4. Переход к следующей странице документа осуществляется с помощью органов управления (обозначенных в виде стрелок), находящихся в верхней части окна, которые позволяют осуществлять переход, как к следующей странице документа, так и предыдущей. Перемещение документа в вертикальном направлении осуществляется с помощью полосы прокрутки, расположенной в правой части окна (рис. 2.5).
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		Рис. 2.5. Внешний вид окна программы





5. При переходе к очередной странице документа будет предложено ответить на контрольный вопрос (вопросы) по текущему пункту. Ниже текста вопроса располагаются варианты ответов. Необходимо выбрать правильный вариант (варианты) ответов из предложенного списка. Правильный ответ (если он есть) помечается специальным символом (рис. 2.6).


6. После выбора правильного ответа, необходимо нажать на панели управления кнопку (со стрелкой), символизирующей переход к следующей странице документа.


7. В случае верного ответа, выдается соответствующее сообщение (рис. 2.7).


8. В случае неверного ответа выдается соответствующее сообщение и предлагается еще раз изучить предшествующий вопросу текст. Вернуться к данному материалу можно путем нажатия кнопки возврата к предыдущей странице (рис. 2.8).
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		Рис. 2.6. Внешний вид окна вопроса
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		Рис. 2.7. Внешний вид всплывающего окна при верном ответе
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		Рис. 2.8. Внешний вид всплывающего окна при неверном ответе





9. Лабораторная работа считается выполненной при изучении всего материала, представленного в данной программе, и при наличии 90% правильных ответов.


10. Ответить на контрольные вопросы.


11. Оформить отчет.



2.3. Содержание отчета


1. Цель работы.


2. Ответы на контрольные вопросы.


3. Вывод.


2.4. Контрольные вопросы


1. Что называется телефонной электронной пластиковой картой?


2. Какова структура дорожек магнитной полосы телефонной ЭПК?


3. Для чего проводится посимвольный контроль на четность записанной на магнитную полосу информации?


4. Какова структура декодера сигналов считываемых с телефонной ЭПК?


5. Чем отличаются печатные и интегрируемые элементы защиты телефонной ЭПК?


6. Чем обусловлен выбор печатных и интегрируемых элементов защиты информации, находящейся на магнитной полосе ЭПК?


7. Что называется телефонной картой с простой памятью?


8. Чем отличаются синхронные телефонные ЭПК от асинхронных?


9. Какие методы дифференциального анализа искажений криптоинформации вы знаете?


10. Что называется транспортным ключом?


11. Что называется счетчиком тарифных единиц?


12. Назначение модуля безопасности?


13. Для чего проводится процедура персонализации?


14. Назначение аутентификации?



3.  аппаратное и программное обеспечение банкоматов DieBold (IBM)


Цель работы: Изучить конструктивные особенности банкоматов, состав аппаратного и программного обеспечения.


3.1. Краткие теоретические сведения


3.1.1. Функции банкоматов и их классификация


Банкоматы используются для автоматического выполнения следующих операций:


· выдачи наличных денег,


· операций со счетами клиента,


· пополнения электронных кошельков,


· приема денег и документов (чеков) на хранение для последующей инкассации,


· документального подтверждения проведенных операций,


· печати информации о текущем состоянии лицевого счета,


· чтения информации с карточек (как с магнитной полосой, так и с микросхемой) и записи информации на них.


Как правило, банкоматы выпускаются в разных вариантах, различающихся функциональными возможностями и предназначенных для использования в различных условиях.


Так, простейшие банкоматы (cash dispenser) могут только выдавать наличные деньги. Более сложные, или полнофункциональные банкоматы (именно их называют Automated Teller Machine), способны при соответствующей комплектации не только выдавать деньги (как банкноты, так и монеты), но и предоставлять ряд других банковских услуг: доступ к работе с лицевыми счетами, прием вкладов, прием документов с их электронной обработкой, печать информации о состоянии лицевого счета и сберегательной или расчетной книжки.


Банкоматы различаются также размерами, местом установки и способом обслуживания (загрузки) персоналом. Они могут быть настольными и напольными, предназначаться для установки в помещениях или на улице, встраиваться в стену, вскрываться сзади или спереди. Банкоматы, предназначенные для установки на улице, отличаются от банкоматов, устанавливаемых в помещениях более широкими диапазонами допустимых атмосферных характеристик. Например, для банкоматов InterBold, предназначенных для установки на улице, допустимы температуры от -34 до +540С и относительная влажность от 15 до 100%.


Крупные фирмы - изготовители банкоматов предлагают заказчикам широкий набор дополнительного рекламного, защитного (от погодных воздействий и пр.) и охранного оборудования для банкоматов.


3.1.2. Конструктивные особенности банкоматов


Модульная конструкция с открытой архитектурой предоставляет потребителю широкие возможности конфигурирования системы. Так, можно начать с базового варианта, обеспечивающего выдачу наличных денег по кредитным (дебетовым) карточкам, а затем постепенно добавлять такие возможности как цветная графика, речевой интерфейс с пользователем, принятие денег на депозит и т.д.


Основные функциональные модули банкоматов таковы:


· специальные принтеры;


· карт-ридер;


· клиентская клавиатура;


· графический монитор высокого разрешения;


· процессор и электронный накопитель данных;


· устройство выдачи банкнот (обеспечивает подачу банкнот из кассет, в которых они хранятся, до окошка выдачи их получателю);


· кассеты для хранения банкнот;


· устройство регистрации проведенных транзакций (может располагаться на удалении до 600 м);


· устройства приема денег и документов на депозит;


· устройства обеспечения безопасности.


3.1.3. Аппаратное обеспечение


Журнальный принтер предназначен для вывода информации на печать. На журнальной ленте отражаются статусы состояния устройств банкомата и проводимые клиентами или обслуживающим персоналом банка операции. Лента журнального принтера является важным документом при инкассации банкомата и выявлении неисправностей, она находится внутри банкомата во время одного операционного дня.


Существуют две основные разновидности журнальных принтеров. Первая - отдельно стоящий журнальный принтер. Номера этих моделей 957 и 516. Вторая - принтер расположен вместе с пользовательским принтером на одном основании. Номер модели этого принтера 112. Никаких коренных различий между ними нет: печатающий механизм идентичен, различается только схема крепления (рис. 3.1).


В основе принципа работы журнального принтера лежит принцип печати обычных матричных принтеров. Нанесение краски на бумагу происходит следующим образом.


В головке матричного принтера расположены девять иголок. Основание каждой иголки находится внутри соленоида. После того как на соленоид приходит управляющий электрический импульс, в соленоиде формируется магнитный импульс, который выбрасывает иглу. Она ударяется в ленту картриджа, на которую нанесена краска. В этот момент времени игла прижимает ленту картриджа к бумаге и на бумаге остается пятнышко краски, соответствующее своими размерами диаметру иглы.
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		Рис. 3.1. Журнальные принтеры: а-модели 957(516), б-модель 112





Так как в матричном принтере имеется механизм подачи бумаги вверх, а сама головка принтера имеет возможность перемещаться вдоль листа бумаги по своим направляющим, то печатающий механизм принтера имеет возможность наносить знаки на всей ширине и протяженности листа бумаги. Таким образом, напечатанный знак имеет вид, представленный на рис. 3.2.


Чековый принтер предназначен для вывода информации на печать (рис. 3.3). На чековом принтере печатается информация по транзакциям (баланс счета, выдача наличных, перевод средств, депозит и т.д.), а также служебная информация (баланс банкомата, показания счетчиков купюр, счетчиков задержанных карт, статус-лист и т.д.).
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		Рис. 3.2. Внешний вид печатаемого знака





Чеки, распечатанные на чековом принтере, являются важными финансовыми документами, подтверждающими выполнение финансовых операций с использованием банкомата.


В основе принципа работы чекового принтера лежит принцип печати обычных матричных принтеров. Нанесение краски на бумагу происходит таким же образом.


Устройство для чтения пластиковых карт, или карт-ридер предназначено для чтения и записи информации с магнитных дорожек или микропроцессора (если карт-ридер универсальный) пластиковых карточек (рис. 3.4) клиентов или обслуживающего персонала. Карт-ридер может иметь в своем составе только магнитную часть или магнитную и микропроцессорную вместе.

Магнитная часть ридера предназначена для работы с магнитными карточками, а микропроцессорная - с микропроцессорными или универсальными.


В данное время применяются три основных типа пластиковых карточек:


· магнитная;


· микропроцессорная;


· универсальная (на карточке присутствует как магнитная полоса, так и микропроцессор).


Существуют три основные группы карт-ридеров:


· моторизированные карт-ридеры;


· смарт-карт-ридер;


· универсальный карт-ридер.


Первая группа - моторизированные карт-ридеры, обладают возможностью считывать и записывать информацию только на магнитные карты. Устройства, относящиеся ко второй группе, могут работать как с магнитными карточками, так и с микропроцессорными. Универсальные карт-ридеры имеют две модификации, которые работают только с магнитными карточками, и две, которые могут работать с магнитными и микропроцессорными картами.
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чековый принтер модели 245
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чековый принтер модели 956



		Рис. 3.3. Чековые принтеры 245 и 956 моделей





Каждая группа в своем составе имеет модели, которые могут только считывать информацию со второй дорожки, где находятся данные для доступа клиента к своему счету, другие могут считывать с первой, второй, третьей дорожки и записывать информацию на третью дорожку. Могут быть другие
варианты.


Универсальные карт-ридеры семейства 101861 отличаются от остальных моделей тем, что имеют возможность преобразования из моторизированного ридера (модели А и В) в универсальный (модели С и D) и наоборот путем демонтажа или монтажа микропроцессорного модуля.
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		Рис. 3.4. Внешний вид пластиковых карточек





Карт-ридеры оснащаются специальными отсеками для задержанных карт. Они располагаются сзади карт-ридера на общей платформе. Карт-ридеры так же имеют возможность поддерживать работу дополнительного устройства для возврата пластиковой карты при внезапном пропадании питания банкомата. Устройство для возврата карты устанавливается опционально.


Принцип работы карт-ридера. После того как карта попала через входные ворота, она подхватывается транспортным механизмом и протягивается в положение считывания/записи к магнитной головке транспортом и несколько раз протягивается над магнитной головкой для того, чтобы магнитная головка могла прочитать данные с дорожек или записать на них информацию. После этого при нормальном завершении транзакции карта транспортом направляется в сторону входного модуля, открываются входные ворота и карта транспортом доставляется через щель клиенту.


Если используется микропроцессорная пластиковая карта, то транспорт протягивает карточку до конца транспортного пространства карт-ридера, где находится головка для работы с микропроцессором. После того как карта была доставлена транспортом и установлена в позицию, срабатывает соленоид, управляющий головкой для микропроцессора, и головка опускается своими контактами на контакты микропроцессора. Происходит чтение/запись карты. После этого карта так же возвращается клиенту. Позиции карты при чтении/записи и ее движение по транспорту контролируется датчиками положения карты в транспорте.
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		Рис. 3.5. Карт-ридеры моделей: а-101050 и б-101861





Существует вероятность того, что во время проведения клиентом операции пропадет электропитание. При этом карта клиенту будет всегда возвращена. Для этого устанавливаются специальные возвратные емкости. При включении питания банкомата на них подается напряжение и имея определенную емкость они могут накапливать электрический заряд. После пропадания питания напряжение с контактов емкостей поступает на карт-ридер. Запускается транспорт карт-ридера, открываются выходные ворота и карта возвращается
клиенту.


Клиентская клавиатура и монитор расположены на передней панели банкомата (рис 3.6).


Клиентская клавиатура может быть исполнена как с пластиковыми, так и с металлическими клавишами. Клавиши на клавиатуре могут различаться и по размеру. При приобретении банкомата необходимо учитывать данные особенности.


Клиентская клавиатура разделена на две части:


· функциональная клавиатура;


· пользовательская клавиатура.


Расположение пользовательской и функциональной клавиатур показано на рис. 11. Клавиатура состоит из трех основных частей:


· клавиши;


· платы клавиатуры;


· логического кабеля клавиатуры.


Функциональная клавиатура предназначена для выполнения стандартных операций, следуя указаниям на мониторе.


Существует несколько типов пользовательских клавиатур:


· 11-клавишная пользовательская клавиатура;


· 16-клавишная пользовательская клавиатура.


· 16-клавишная клавиатура отличается от 11-клавишной наличием дополнительных пользовательских клавиш, таких как CANCEL, CORECTION, CLEAR, ENTER.
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		Рис. 3.6. Расположение клиентской клавиатуры и монитора





На банкоматах, выпускаемых фирмой Diebold устанавливаются мониторы с лучевыми трубками трех размеров 7', 9' и 15' дюймов по диагонали. Все они поддерживают режим VGA 640x480 пикселов на дюйм, 16 цветов для цветных и 16 оттенков серого для черно-белых мониторов.


Девятидюймовые мониторы получили наибольшее распространение в связи с высокой надежностью и сравнительно невысокой стоимостью. Данные мониторы также оснащены фотодатчиком, определяющим интенсивность светового потока, что позволяет монитору автоматически, без вмешательства извне регулировать яркость экрана монитора. На рис. 3.7 показан монитор спереди и сзади.


На задней панели монитора расположены регуляторы для настройки видеоизображения на экране монитора. При их помощи можно отрегулировать:


· работу фотодатчика;


· яркость экрана;


· контрастность экрана;


· фокусировку экрана;


· вертикальную развертку экрана;


· горизонтальную развертку экрана.


При работе монитора, обращенного на солнечную сторону, ресурс электронно-лучевой трубки, а, следовательно, и самого монитора сокращается.
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		Рис. 3.7. 9-дюймовый монитор





15-дюймовый монитор - аналоговый цветной VGA-монитор. На рис. 3.8 показан внешний вид монитора и расположение основных регуляторов для настройки видеоизображения.
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		Рис. 3.8. 15-дюймовый монитор





Опция touch screen (сенсорный экран) предназначена только для 15‑дюймового монитора. Touch screen обеспечивает сенсорное управление выполнения операций. Сенсорный экран может работать в обычных условиях. Его защитное стеклянное покрытие защищает от преждевременного износа touch screen.


Благодаря своим свойствам touch screen может дублировать функциональную клавиатуру или вообще обойтись без нее. На работоспособность компонентов опции touch screen не влияют ни вибрации, ни высокая влажность.


Процессор терминала (СТР). СТР-модуль процессора, устанавливаемый на банкоматы серии i и ix, обладает достаточной мощностью обработки, расширенными функциональными возможностями и максимальной гибкостью. СТР-модуль включает в себя жесткий диск, один дисковод для гибких дискет и все требуемые разъемы и платы. СТР-модуль также поддерживает дополнительные слоты для плат. СТР работает с различными операционными системами типа OS/2, MS-DOS и Windows NT (рис. 3.9).


Компоненты СТР-модуля:


· СТР motherboard - системная плата;


· Riser card – плата расширений;


· ATM adapter card – ATM-адаптер;


· Secondary video card (optional) - дополнительная видеокарта;


· Hard drive - жесткий диск;


· Floppy drive-дисковод 3,5';


· Power adapter board - адаптер блока питания;


· Internal cabling - внутренние интерфейсные кабели.


СТР-системная плата. На банкоматах фирмы Diebold для СТР-модуля устанавливаются следующие системные платы:


· Pentium 166;


· Pentium 90;


· 486.


Для установки на банкоматы имеются системные платы Pentium 166 двух видов (рис. 3.10). Они выполняют одинаковые функции. Различия между ними следующие:


· наличие или отсутствие СОМ 2 (последовательного порта);


· наличие или отсутствие универсальной серийной шины (USB) и nopтa (USB);


· большинство системных плат Pentium 166 в комплектации имеет USB и порт USB на панели ввода - вывода и COM2, расположенные на системной плате или на панели ввода-вывода. В настоящее время USB шина в банкоматах фирмы Diebold не применяется.


Riser card имеет следующие особенности:


· Пять ISA-слотов (три полноразмерных, два половинного размера);


· Два PCI-слота.


Плата ATM-адаптера. В настоящее время имеются три платы ATM‑адаптера, доступные для СТР, и используемые в зависимости от модификации системной платы СТР. Каждая из плат ATM-адаптера имеет следующие особенности:


· энергозависимая SRAM;


· коммуникационный порт с возможностью подключения по протоколу Х.25;


· порт ATM-шины передачи данных;


· кнопка RESET и световые индикаторы текущего состояния.


Дисковод для гибких дискет. Стандартная СТР-конфигурация включает дисковод для 3,5' дисков.


Дополнительная видеоплата – PCI-плата видео. Она нужна для отображения видеоинформации на дополнительном мониторе. Наиболее часто используемые видеокарты производства компании “Matrox”.


Жесткий диск. Все СТР-системы имеют жесткий диск. В настоящее время используются жесткие диски емкостью от 850 МВ и выше.
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		Рис. 3.9. Общий вид СТР-модуля
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		Рис. 3.10. Основные устройства, используемые в СТР





Устройство выдачи банкнот и кассеты. Устройство выдачи банкнот (multimedia dispenser) обеспечивает доставку купюр из кассет до окошка выдачи. При этом, как правило, обеспечиваются и дополнительные функции: отделение купюр друг от друга в момент их вытягивания из кассеты, транспортировка, сброс дефектных купюр в специальную кассету и, в некоторых моделях, втягивание невостребованных в течение определенного времени банкнот обратно в банкомат.


Существуют два принципиально различных типа устройств подачи купюр - вакуумные и фрикционные. Первые были созданы раньше, но некоторыми фирмами (NBS, De La Rue и др.) используются до сих пор. Фрикционные устройства, предложенные несколько лет назад фирмой Interinnovation, применяются в банкоматах фирм Bull, Olivetti, De La Rue. Аналогичные устройства впоследствии были разработаны и фирмой InterBold, которая постепенно заменила в своих банкоматах вакуумные устройства фрикционными.


Фрикционная работает быстрее и лучше подает мятые купюры, нечувствительна к атмосферным условиям, но зато не справляется с надорванными (длина надрыва более 2‑2,5 см) купюрами. В пользу фрикционной технологии говорит и тот факт, что ни одна из фирм - изготовителей банкоматов, перешедших на фрикционную систему, не вернулась к более старой и проверенной вакуумной. Впрочем, это может быть следствием не технических, а маркетинговых и финансовых причин. В целом, мы не готовы дать однозначные рекомендации по этому вопросу, тем более что фирма De La Rue, владеющая патентными правами на обе технологии, выпускает параллельно устройства обоих
типов.


Кассеты у разных изготовителей также могут быть разными. Их вместимость колеблется от примерно 2000 купюр в кассетах De La Rue до 3000 в кассетах ряда других фирм. Число кассет в разных моделях также различно, стандартные варианты - 1, 2 и 4. При эксплуатации необходимо также помнить о запасных кассетах, которые обязательно надо использовать для исключения лишних простоев. Ряд моделей может быть дополнительно оснащен устройством выдачи монет нескольких номиналов.


Депозитарий. Полнофункциональные банкоматы DieBold (IBM) могут комплектоваться депозитариями двух типов. Стандартный депозитарий предназначен для приема порядка 500 конвертов с документами, купюрами, монетами и другими ценностями. Хранилище принятых конвертов может находиться в специальном сейфе. Специальный принтер депозитария может печатать на неровных поверхностях конверта и нечувствителен к изменениям толщины заполненного конверта. На конверте в автоматизированном режиме печатается информация о счете и выполненных операциях, используемая впоследствии для финансовых проверок.


Помимо описанного депозитария, которым оснащаются и банкоматы других фирм, например фирмы NBS, могут использоваться и так называемые интеллектуальные депозитарии. Помимо перечисленных выше стандартных функций, такое устройство способно сканировать (причем, с обеих сторон) помещаемые на хранение документы, хранить и/или передавать их изображения, распознавать рамки для вписывания денежных сумм, считывать коды, написанные магнитными чернилами, сортировать документы в три программируемых отсека с общей емкостью 650 единиц или в карман для конвертов и печатать с обеих сторон документа информацию объемом до 80 символов.


Средства обеспечения безопасности. Банкоматы обеспечивают многоуровневую защиту операций - механическую, оптическую, электрическую, программную - вплоть до установки системы сигнализации с видеокамерой.


Системные ключи шифрования можно хранить программным способом, однако, это не слишком безопасный метод. Как правило, для этой цели используется специальная аппаратная защита - так называемый "черный ящик".


Кассеты с банкнотами хранятся в сейфах различных конструкций, например, UL291, RAL-RG 626/3, C1/C2. Они различаются габаритами, толщиной стенок, весом. Запираются сейфы с помощью различных замков: с ключами, с одинарным или двойным цифровым набором, с электронным ключом. Бессейфовые модели и конфигурации банкоматов можно устанавливать только в операционных залах и необходимо инкассировать в конце каждого рабочего дня.


Для предотвращения взлома банкомата применяются датчики различного назначения, соединенные с системой сигнализации: тепловые (для выявления попытки плазменной резки металла), сейсмические (для выявления попытки увоза банкомата) и др.


Возможна установка видеокамеры с видеомагнитофоном, которые фиксируют все действия пользователей при работе с банкоматом. Наконец, для защиты от вандализма могут применяться специальные кабины, поставляемые, например, фирмой DieBold. Такая кабина, в которой устанавливаются один или несколько банкоматов, запирается с помощью электронных замков, пропускающих в нее только владельцев карточек, и защищается системой сигнализации.


3.1.4. Программное обеспечение


Рассмотрим программное обеспечение для банкоматов класса BTP фирмы IBM. Нижний уровень этого программного обеспечения составляет программа Terminal Control Software (TCS), управляющая аппаратными модулями банкомата: устройством чтения/записи, клавиатурой, дисплеем, устройством подачи купюр, принтерами. Эта программа фактически реализует автомат конечных состояний, характеризуемый списком экранных форм, правилами проверки личного номера и т.д. Определение многочисленных параметров аппаратных модулей, а также настройку самой программы TCS осуществляет входящий в нее модуль Maintenance Manager. За обмен информацией (прием и передачу) отвечает пакет Communication Subsys (CSS), использующий специальные протоколы TABS 911 и TABS 912. Для непосредственного обмена информацией между банкоматом и главным компьютером может использоваться практически любой из широко применяемых протоколов, например, PSTN, X.25, Serial Line, LAN или TCP/IP. Выбор протокола осуществляется путем настройки и программному обеспечению банкомата фактически безразлично, с каким из двух протоколов работать.


Программой TCS управляют программы более высокого уровня, выдающие команды переключения из одного состояния в другое, передачи параметров состояний (например, суммы выданной наличности) и др. Здесь возможны два подхода: либо использование поставляемого вместе с банкоматом фирменного пакета Pace, либо непосредственное обслуживание банкомата программными комплексами центрального компьютера (поставляют эти комплексы системные интеграторы и разработчики программного обеспечения для платежных систем). Чтобы понять место этих программных элементов в системе, рассмотрим три топологические схемы ее построения:


· центральный компьютер непосредственно связан с произвольным числом банкоматов, работающих в режиме реального времени;


· центральный компьютер связан с узлом-контроллером, к которому подключено до 32 банкоматов, работающих в режиме реального времени;


· узел-контроллер связан с банкоматами (числом до 32), работающими в автономном режиме.


Прикладное программное обеспечение располагается на центральном компьютере, а пакет Pace - на узле-контроллере, функции которого может исполнять как отдельный компьютер, так и процессор самого банкомата. Основная функция пакета Pace - управление программой TCS. В случае трехзвенной схемы (главный компьютер - пакет Pace в узле-контроллере - программа TCS в банкомате), работающей в режиме реального времени, пакет Pace взаимодействует как с программой TCS, так и с прикладным программным обеспечением главного компьютера. Обмен данными между узлом-контроллером (банкоматом) и главным компьютером осуществляется по протоколу D1000 фирмы DieBold, практически ставшему общепризнанным мировым стандартом для фирм - изготовителей банкоматов.


Помимо программы TCS, управляющей работой аппаратуры и обменом информацией, и пакета Pace, который управляет работой этой программы, в поставляемое программное обеспечение могут входить средства самостоятельной разработки системы, состоящие из трех независимых пакетов:


COM SUBSYS SDK - позволяющего разрабатывать прикладные программы, в которых для обмена данными используется пакет CSS;


DESIGN UTILITY - средства разработки шрифтов и графических объектов (иконок) для использования в экранных формах;


PC BASED SOFTWARE TOOLS - средства разработки прикладных программ в рамках пакета Pace (создания файлов состояний, описания экранных форм, проверки личного номера владельца карточки).


3.2. Лабораторное задание


1. Последовательно изучить функции и классификацию банкоматов по тексту методических указаний.


2. Изучить состав и назначение аппаратного обеспечения банкомата, конструкции его отдельных узлов.


3. Изучить состав и назначение программного обеспечения банкомата.


4. Ответить на контрольные вопросы.


5. Оформить отчет.


3.3. Содержание отчета


1. Цель работы.


2. Ответы на контрольные вопросы.


3. Вывод.



3.4. Контрольные вопросы


1. По каким критериям классифицируются банкоматы?


2. Какие преимущества имеет модульный принцип построения банкоматов с открытой архитектурой?


3. Назначение журнального принтера?


4. Что называется чековым принтером?


5. На какие группы делятся карт-ридеры?


6. Чем отличается пользовательская клавиатура от функциональной?


7. Какие разновидности мониторов банкоматов вы знаете?


8. Каково назначение процессора терминала?


9. Состав СТР модуля?


10. Какие средства обеспечения безопасности имеются в банкомате?


11. Каков состав программного обеспечения банкомата?



4. защита информации в электронных платежных системах


Цель работы: Изучить принципы функционирования электронных платежных систем и методы защиты информации в них. Провести тестирование ПИС «PAY» в режимах: клиента Интернет-магазина «E-LUX»; менеджера Интернет-магазина «E-LUX»; клиента банка-эмитента «Белкредит-Банк», физическое лицо; клиента банка-эквайера «БелТорг-Банк».


4.1. Краткие теоретические сведения


4.1.1. Общие принципы организации и виды платежных Интернет-систем


Платежная Интернет-система – это система проведения расчетов между финансовыми, бизнес-организациями и Интернет-пользователями в процессе покупки/продажи товаров и услуг через Интернет. Именно платежная система позволяет превратить службу по обработке заказов или электронную витрину в полноценный магазин со всеми стандартными атрибутами: выбрав товар или услугу на сайте продавца, покупатель может осуществить платеж, не отходя от компьютера.


В системе электронной коммерции платежи совершаются при соблюдении ряда условий:


1. Соблюдение конфиденциальности. При проведении платежей через Интернет покупатель хочет, чтобы его данные (например, номер кредитной карты) были известны только организациям, имеющим на это законное право.


2. Сохранение целостности информации. Информация о покупке никем не может быть изменена.


3. Аутентификация. Покупатели и продавцы должны быть уверены, что все стороны, участвующие в сделке, являются теми, за кого они себя выдают. 


4. Средства оплаты. Возможность оплаты любыми доступными покупателю платежными средствами.


5. Авторизация. Процесс, в ходе которого требование на проведение транзакции одобряется или отклоняется платежной системой. Эта процедура позволяет определить наличие средств у покупателя.


6. Гарантии рисков продавца. Осуществляя торговлю в Интернет, продавец подвержен множеству рисков, связанных с отказами от товара и недобросовестностью покупателя. Величина рисков должна быть согласована с провайдером платежной системы и другими организациями, включенными в торговые цепочки, посредством специальных соглашений.


7. Минимизация платы за транзакцию. Плата за обработку транзакций заказа и оплаты товаров, естественно, входит в их стоимость, поэтому снижение цены транзакции увеличивает конкурентоспособность. Важно отметить, что транзакция должна быть оплачена в любом случае, даже при отказе покупателя от товара.


Все указанные условия должны быть реализованы в платежной Интернет‑системе, которая в сущности представляют собой электронные версии традиционных платежных систем.


Таким образом, все платежные системы делятся на:


· дебетовые (работающие с электронными чеками и цифровой
наличностью);


· кредитные (работающие с кредитными карточками).


4.1.2. Дебетовые системы


Дебетовые схемы платежей построены аналогично их офф-лайновым прототипам: чековым и обычным денежным. В схему вовлечены две независимые стороны: эмитенты и пользователи. Под эмитентом понимается субъект, управляющий платежной системой. Он выпускает некие электронные единицы, представляющие платежи (например, деньги на счетах в банках). Пользователи систем выполняют две главные функции. Они производят и принимают платежи в Интернет, используя выпущенные электронные единицы.


Электронные чеки являются аналогом обычных бумажных чеков. Это предписания плательщика своему банку перечислить деньги со своего счета на счет получателя платежа. Операция происходит при предъявлении получателем чека в банке. Основных отличий здесь два. Во-первых, выписывая бумажный чек, плательщик ставит свою настоящую подпись, а в онлайновом варианте - подпись электронная. Во-вторых, сами чеки выдаются в электронном виде.


Проведение платежей проходит в несколько этапов:


1. Плательщик выписывает электронный чек, подписывает электронной подписью и пересылает его получателю. В целях обеспечения большей надежности и безопасности номер чекового счета можно закодировать открытым ключом банка.


2. Чек предъявляется к оплате платежной системе. Далее (либо здесь, либо в банке, обслуживающем получателя) происходит проверка электронной подписи.


3. В случае подтверждения ее подлинности поставляется товар или оказывается услуга. Со счета плательщика деньги перечисляются на счет получателя.
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		Рис. 4.1. Схема проведения платежей при помощи электронных чеков





Простота схемы проведения платежей (рис. 4.1), к сожалению, компенсируется сложностями ее внедрения из-за того, что чековые схемы пока не получили распространения и не имеется сертификационных центров для реализации электронной подписи.


В электронной цифровой подписи (ЭЦП) используют систему шифрования с открытым ключом. При этом создается личный ключ для подписи и открытый ключ для проверки. Личный ключ хранится у пользователя, а открытый может быть доступен всем. Самый удобный способ распространения открытых ключей - использование сертификационных центров. Там хранятся цифровые сертификаты, содержащие открытый ключ и информацию о владельце. Это освобождает пользователя от обязанности самому рассылать свой открытый ключ. Кроме того, сертификационные центры обеспечивают аутентификацию, гарантирующую, что никто не сможет сгенерировать ключи от другого лица.


Электронные деньги полностью моделируют реальные деньги. При этом эмиссионная организация - эмитент - выпускает их электронные аналоги, называемые в разных системах по-разному (например купоны). Далее, они покупаются пользователями, которые с их помощью оплачивают покупки, а затем продавец погашает их у эмитента. При эмиссии каждая денежная единица заверяется электронной печатью, которая проверяется выпускающей структурой перед погашением.


Одна из особенностей физических денег - их анонимность, то есть на них не указано, кто и когда их использовал. Некоторые системы, по аналогии, позволяют покупателю получать электронную наличность так, чтобы нельзя было определить связь между ним и деньгами. Это осуществляется с помощью схемы слепых подписей.


Стоит еще отметить, что при использовании электронных денег отпадает необходимость в аутентификации, поскольку система основана на выпуске денег в обращение перед их использованием.


На рис. 4.2 приведена схема платежа с помощью цифровых денег.
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		Рис. 4.2. Схема платежа с помощью цифровых денег





Механизм осуществления платежа следующий:


1. Покупатель заранее обменивает реальные деньги на электронные. Хранение наличности у клиента может осуществляться двумя способами, что определяется используемой системой:


· на жестком диске компьютера.


· на смарт-картах.


Разные системы предлагают разные схемы обмена. Некоторые открывают специальные счета, на которые перечисляются средства со счета покупателя в обмен на электронные купюры. Некоторые банки могут сами эмитировать электронную наличность. При этом она эмитируется только по запросу клиента с последующим перечислением на компьютер или карту этого клиента и снятием денежного эквивалента с его счета. При реализации же слепой подписи покупатель сам создает электронные купюры, пересылает их в банк, где при поступлении реальных денег на счет они заверяются печатью и отправляются обратно клиенту.


Наряду с удобствами такого хранения, у него имеются и недостатки. Порча диска или смарт-карты оборачивается невозвратимой потерей электронных денег.


2. Покупатель перечисляет на сервер продавца электронные деньги за покупку.


3. Деньги предъявляются эмитенту, который проверяет их подлинность.


4. В случае подлинности электронных купюр счет продавца увеличивается на сумму покупки, а покупателю отгружается товар или оказывается услуга.


Одной из важных отличительных черт электронных денег является возможность осуществлять микроплатежи. Это связано с тем, что номинал купюр может не соответствовать реальным монетам (например 37 копеек).


Эмитировать электронные наличные могут как банки, так и небанковские организации. Однако до сих пор не выработана единая система конвертирования разных видов электронных денег. Поэтому только сами эмитенты могут гасить выпущенную ими электронную наличность. Кроме того, использование подобных денег от нефинансовых структур не обеспечено гарантиями со стороны государства. Однако малая стоимость транзакции делает электронную наличность привлекательным инструментом платежей в Интернет.


4.1.3. Кредитные системы


Интернет-кредитные системы являются аналогами обычных систем, работающих с кредитными картами. Отличие состоит в проведении всех транзакций через Интернет, и как следствие, в необходимости дополнительных средств безопасности и аутентификации.


В проведении платежей через Интернет с помощью кредитных карт участвуют:


1. Покупатель. Клиент, имеющий компьютер с Web-браузером и доступом в Интернет.


2. Банк-эмитент. Здесь находится расчетный счет покупателя. Банк-эмитент выпускает карточки и является гарантом выполнения финансовых обязательств клиента.


3. Продавцы. Под продавцами понимаются серверы электронной коммерции, на которых ведутся каталоги товаров и услуг и принимаются заказы клиентов на покупку.


4. Банки-эквайеры. Банки, обслуживающие продавцов. Каждый продавец имеет единственный банк, в котором он держит свой расчетный счет.


5. Платежная система Интернет. Электронные компоненты, являющиеся посредниками между остальными участниками.


6. Традиционная платежная система. Комплекс финансовых и технологических средств для обслуживания карт данного типа. Среди основных задач, решаемых платежной системой, - обеспечение использования карт как средства платежа за товары и услуги, пользование банковскими услугами, проведение взаимозачетов и т.д. Участниками платежной системы являются физические и юридические лица, объединенные отношениями по использованию кредитных карт.


7. Процессинговый центр платежной системы. Организация, обеспечивающая информационное и технологическое взаимодействие между участниками традиционной платежной системы.


8. Расчетный банк платежной системы. Кредитная организация, осуществляющая взаиморасчеты между участниками платежной системы по поручению процессингового центра.


Общая схема платежей в такой системе приведена на рис. 4.3.
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		Рис. 4.3. Общая схема платежей в кредитной Интернет‑системе





1. Покупатель в электронном магазине формирует корзину товаров и выбирает способ оплаты "кредитная карта".


2. Параметры кредитной карты (номер, имя владельца, дата окончания действия) должны быть переданы платежной системе Интернет для дальнейшей авторизации. Это может быть сделано двумя способами:


а) через магазин, то есть параметры карты вводятся непосредственно на сайте магазина, после чего они передаются платежной системе
Интернет;


б) на сервере платежной системы.


Очевидны преимущества второго пути. В этом случае сведения о картах не остаются в магазине и, соответственно, снижается риск получения их третьими лицами или обмана продавцом. И в том, и в другом случае при передаче реквизитов кредитной карты все же существует возможность их перехвата злоумышленниками в сети. Для предотвращения этого данные при передаче шифруются.


Шифрование, естественно, снижает возможности перехвата данных в сети, поэтому связи покупатель/продавец, продавец/платежная система Интернет, покупатель/платежная система Интернет желательно осуществлять с помощью защищенных протоколов. Наиболее распространенными из них на сегодняшний день являются протокол SSL (Secure Sockets Layer), а также стандарт защищенных электронных транзакций SET (Secure Electronic Transaction), призванный со временем заменить SSL при обработке транзакций, связанных с расчетами за покупки по кредитным картам в Интернет.


3. Платежная система Интернет передает запрос на авторизацию традиционной платежной системе.


4. Последующий шаг зависит от того, ведет ли банк-эмитент он-лайновую базу данных (БД) счетов. При наличии БД процессинговый центр а) передает банку-эмитенту запрос на авторизацию карты и затем, б) получает ее результат. Если же такой базы нет, то процессинговый центр сам хранит сведения о состоянии счетов держателей карт, стоп-листы и выполняет запросы на авторизацию. Эти сведения регулярно обновляются банками-эмитентами.


5. Результат авторизации передается платежной системе Интернет.


6. Магазин получает результат авторизации.


7. Покупатель получает результат авторизации а) через магазин или б) непосредственно от платежной системы Интернет.


8. При положительном результате авторизации:


а) - магазин оказывает услугу, или отгружает товар;


б) - процессинговый центр передает в расчетный банк сведения о совершенной транзакции. Деньги со счета покупателя в банке-эмитенте перечисляются через расчетный банк на счет магазина в банке-эквайере.


Для проведения подобных платежей в большинстве случаев необходимо специальное программное обеспечение (называемое электронным кошельком). Оно может поставляться покупателю, продавцу и обслуживающему его банку.


4.2. Лабораторное задание


1. Включить персональный компьютер.


2. Запустить файл index.html на выполнение. Данная программа имитирует платежную Интернет-систему (ПИС) «PAY», в которой можно выступать в ролях (рис. 4.4):


· клиента Интернет-магазина «E-LUX»;


· менеджера Интернет-магазина «E-LUX»;


· клиента банка-эмитента «Белкредит-Банк», физическое лицо;


· клиента банка-эквайера «БелТорг-Банк», юридическое лицо.
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		Рис. 4.4. Внешний вид главной страницы программы





3. Режим «Клиент банка-эмитента». В данном режиме можно выполнить следующие операции:


· открыть счет;


· пополнить счет;


· просмотреть баланс счета;


· эмитировать кредитную карту.


4. Для открытия счета в банке выбрать пункт меню «Открыть счет». После чего ввести имя, фамилию и адрес владельца счета, а также количество средств, зачисляемых на счет в долларах США (рис.4.5). Необходимо отметить, что «Имя» (Name) и «Фамилия» (Last Name) вводятся латинскими буквами, поскольку платежные карточки систем VISA, MasterCard, American Express являются международными.
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		Рис. 4.5. Данные для открытия счета в банке-эмитенте





5. После заполнения формы нажать кнопку «Открыть счет». После чего будет выдан номер счета, а также имя, фамилия и адрес владельца счета.


6. Процедура эмитирования кредитной карты выполняется путем выбора пункта меню «Эмитирование кредитной карты», находящегося на главной странице программы.
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		Рис. 4.6. Ввод данных для эмитирования кредитной карты





7. В появившемся окне необходимо ввести номер счета, а также выбрать тип кредитной карты (VISA, MasterCard, American Express) (рис. 4.6).


8. После заполнения формы нажать кнопку «Эмитировать карту». Следующее окно будет содержать параметры эмитированной кредитной карты:


· тип кредитной карты (VISA, MasterCard, American Express);


· номер карты (16 цифр);


· срок действия карты (2 года);


· имя держателя карты;


· фамилия держателя карты.


9. Счет пополняется путем выбора в перечне операций банка пункта «Пополнение счета», после чего необходимо ввести номер счета и количество средств, зачисляемых на счет.
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		Рис. 4.7. Ввод параметров для пополнения счета





10. Подтверждение данной операции проводится путем нажатия кнопки «Пополнить счет», после чего появляется окно, содержащее номер счета, сумму, зачисленную на счет, и баланс счета.


11. Для просмотра баланса счета необходимо воспользоваться соответствующим пунктом меню операций банка и ввести номер счета.


12. После нажатия кнопки «Просмотреть» выдается баланс счета.


13. Режим «Клиент Интернет-магазина». На главной странице программы выбрать режим работы «Клиент Интернет-магазина». После выполнения данного действия открывается страница Интернет-магазина «E‑LUX», на которой можно ознакомиться с перечнем товаров, выбрать необходимый товар и оформить его заказ.


14. Выбор заинтересовавшего товара осуществляется нажатием кнопки «Купить», относящейся к выбранному товару (рис. 4.8).


15. Способы оплаты заказа следующие:


· оплата наличными курьеру при получении заказа;


· оплата по кредитной карте.
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		Рис. 4.8. Главная страница Интернет-магазина «E-LUX»





16. При выборе первого способа необходимо ввести свои имя и фамилию, номер телефона, адрес доставки товара и подтвердить заказ нажатием кнопки «Заказать» (рис. 4.9). Подтверждение принятия заказа сопровождается соответствующим уведомлением.
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		Рис. 4.9. Ввод данных для доставки заказа курьером





17. При выборе способа оплаты по кредитной карте пользователь переадресовывается на авторизационный сервер ПИС «PAY» (рис. 4.10). Все информационное взаимодействие между Интернет-магазином и ПИС “PAY” происходит по защищенному протоколу SSL и заверяется ЭЦП сторон.


18. ПИС «PAY» устанавливает с Покупателем соединение по защищенному протоколу (SSL) и просит ввести параметры кредитной карты, которые будут переданы в защищенном виде только в ПИС «PAY» и не будут предоставлены Интернет-магазину в целях безопасности реквизитов платежной карты.
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		Рис. 4.10. Страница авторизационного сервера ПИС «PAY»





19. Ввод реквизитов платежной карты подтвердить нажатием кнопки «Оплатить». Запрос на авторизацию передается через закрытые банковские сети процессинговому центру карточной платежной системы, а затем банку-эмитенту карточки.


20. В случае положительного результата авторизации, полученного от процессингового центра карточной платежной системы:


· ПИС «PAY» передает Интернет-магазину положительный результат авторизации с номером заказа;


· ПИС «PAY» блокирует средства, необходимые для оплаты заказа, в банк‑эмитенте покупателя.


21. В случае отказа в авторизации:


ПИС «PAY» передает отказ с описанием причины. Причины получения отказа:


· введены неверные параметры кредитной карты;


· на карточке недостаточно средств для оплаты заказа.


В случае отказа необходимо либо пополнить счет в банке-эмитенте, либо повторить ввод параметров кредитной карты.


22. При положительном результате авторизации Интернет-магазин выдает «электронный чек» на отпускаемый товар, который является доказательством проведения оплаты за какой-либо заказ и может быть использован обеими сторонами (магазином и покупателем) при возникновении спорных ситуаций (рис. 4.11).
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		Рис. 4.11. Внешний вид «электронного чека»





23. Режим «Менеджер “Интернет-магазина». В данном режиме отслеживается поступление заказов, оформляются доставки заказов, принимаются решения о перечислении заблокированных средств со счета покупателя на счет Интернет-магазина.


24. Просмотр содержимого заказа осуществляется путем выбора номера заказа из соответствующего перечня. При этом для удобства менеджера все заказы имеют поле «Отметка о выполнении», которое может иметь значение «Выполнен» или «Не выполнен» (рис. 4.12).


25. Менеджер просматривает содержимое заказа, оформляет доставку заказа клиенту (доставка осуществляется собственной службой доставки, службой экспресс-доставки, почтовым отправлением). При успешной доставке заказа клиенту оформляется документ, подтверждающий получение заказа клиентом (документ, подписанный клиентом - слип/ карточка службы экспресс-доставки/ почтовое извещение), на основании которого менеджер ставит отметку о выполнении заказа.
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		Рис. 4.12. Выбор заказа для просмотра





26. При принятии значения «Выполнен» отметкой о выполнении заказа средства, заблокированные на счете покупателя в банке-эмитенте перечисляются на счет Интернет-магазина в банк-эквайер.


27. В случае отказа клиента от получения доставленного товара менеджер помечает пункт «Отказ от заказа» в графе «Отметка о выполнении», заказ удаляется из общего перечня заказов Интернет-магазина, а ПИС «PAY» осуществляет операцию разблокирования средств на карточном счете клиента в банке-эмитенте (рис. 4.13).
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		Рис. 4.13. Просмотр заказа





28. Режим «Клиент банка-эквайера». В этом режиме вы выступаете в роли владельца Интернет-магазина или иного лица, которое имеет право контролировать счет магазина в банке-эквайере.


29. Введите номер счета Интернет-магазина в банке-эквайере. Для Интернет-магазина «E-LUX» номер счета 100005894 (рис. 4.14).
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		Рис. 4.14. Просмотр заказа





30. Нажатие кнопки «Просмотреть счет» позволяет просмотреть поступление денег на счет Интернет-магазина по датам, номеру заказа и сумме.
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		Рис. 4.15. Просмотр счета





31. Ответить на контрольные вопросы.


32. Оформить отчет.


4.3. Содержание отчета


1. Цель работы.


2. Ответы на контрольные вопросы.


3. Вывод.


4.4. Контрольные вопросы


1. Что называется платежной Интернет-системой?


2. Чем вызвана необходимость соблюдения определенных условий при проведении электронных платежей?


3. Что называется дебетовой системой?


4. Какое назначение имеют электронные чеки?


5. Что называется электронными деньгами?


6. Какими преимуществами обладают электронные деньги?


7. Что называется кредитной Интернет-системой?


8. Какие защищенные протоколы, используемые в платежных Интернет-системах, вы знаете?


9. Что называется авторизацией?


10. Что такое банк-эквайер?


11. Что такое банк-эмитент?
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BBEJEHHUE

NudopmanmonHbie TEXHOJIOTUU U DJIEKTPOHHAS TEXHUKA HE3aMEHHUMbI B OaH-
KOBCKOM JIeJIE€ M CelYac HACTYIAeT HOBBIM 3Tall MMOBCEMECTHOM KOMIIBIOTEPU3ALUH,
KOTJla YEJIOBEK, HE BBIXOJISI U3 JIOMA, MOXET MO0JIb30BaThCsl OAHKOBCKUMU YCIyTraMu
nocpenctsoM Murtepuera. [Ipu akTHBHOM HMCHONIB30BaHUM WH()OPMAIMOHHOW TJIO-
0aJIbHOM CETH BO3HUKAIOT MPOOJIEMBI, CBSI3aHHBIE C WH(OpPMAIIMOHHOW Oe30macHo-
cThio. Ee KiIro4eBbIMH HAMIPABICHUSIMU SBIISIFOTCS: 3alIUTa KOMMEpPYEeCcKoil nHpopma-
MU TpU ee mepenade Mo KaHajgaM CBSI3M, HAJIEKHOCTh JOJITOCPOYHOTO XPaHCHHS
JAHHBIX B AJICKTPOHHOM BHJIE, KOHTPOJIb JIOCTYTA K UH(POpMAIMK, B TOM YUCIIE U Ye-
pe3 UHTtepHeTr, npeaoTBpallleHue HECAHKIIMOHUPOBAHHOTO JIOCTyNa K uHGOpMaIuu,
ayTeHTHU(PUKAILINS €€ MOIh30BaTeNeH.

B pesynbTare nosiBiaeHus O€3HATUYHBIX (3JIEKTPOHHBIX) JIEHET HAMETUIach yC-
TOMYMBAs TEHCHIUS BHITECHEHUS X OyMaKHOTO YKBUBAJICHTA. DJIIEKTPOHHBIE JICHb-
TU MpeJCTaBIAIONMEe CO00N cepun 3amu@poBaHHBIX -HA00OPOB CUMBOJIOB, 3aMEHSIIO-
mpie O0aHKOBCKME KYIIOPHI MPOYHO BXOIAT BO Bce cdephl KU3HM denoBeka. Kak
CPEJICTBO TJIaTeka W HAKOIUJICHUS OHM MPEACTABISAIOT coO0i MHPOPMAIUIO O KOJIU-
YECTBEHHOM BBIPAXKEHUU CTOMMOCTH JIEHEKHOr0 »KBUBaJieHTa. [lo Mepe Toro kak
YEJIOBEK UCIOJIB3YET UX ISl COBEPILICHMS C/IENOK U OIJIaThl TOBAPOB WJIU YCIYyT, UH-
dbopmaiusi 00 UX JIEHEKHON CTOMMOCTHU, XpaHSIIAsics Ha 3JIEKTPOHHOM YCTPOMCTBE,
u3MeHsaetrcs. OTIUYUTEIbHON YEPTOM JJIEKTPOHHBIX JIEHET OT TaKUX HPUBBIYHBIX
OAHKOBCKHX IMPOJYKTOB, KaK JEMO3UTHBIC WM KPEIUTHBIE KapThl, SABJISETCS TO, YTO
MpU UX TPUMEHEHUH HE UCIOJIb3yeTCs OAaHKOBCKUM CYET JIHUIA, KOTOPOMY OHU MpH-
HaJjiexar.

C poctoM ymcia yCayr, OpeaoCTaBIsIEMbIX COBPEMEHHBIMU OaHKaMH, BO3HU-
KaeT npobsiema HHGOpMAITMOHHONW 6€30MacHOCTU OAHKOBCKUX CHCTEM, HAOJII01aeTCs
pocT TpeOOBaHUM K MOBBIIICHUIO UX 3alUIIEHHOCTH, HAJIE)KHOCTH, a TaKKe KOH(DU-
JCHIIMATBHOCTA MPOBOJMMBIX TpaH3aKIMi, YTO JejaeT mpodieMy 3anuThl HHOOP-
Maliy B OAHKOBCKUX TEXHOJIOTUSAX BEChbMa aKTYaJIbHOM.



1. BAHKOBCKMUME 3JIEKTPOHHBIE IIVIACTUKOBBIE KAPTbI

Heab padorbi: M3yunTh NPUHLHUIIBI TOCTPOCHUSI OAHKOBCKUX 3JIEKTPOHHBIX

IIACTUKOBBIX KapT, MCTOAbI 3alIUThI I/IH(l)OpMaI_[I/II/I B HHUX.

1.1. TeopeTnueckasi 4acTb

1.1.1. O0mas XxapaKTepuCcTHKA KaApT

Ha cerogHsamHuil 1eHb YUI-KapTa, WIK KapTa C UHTETPAITbHOU MUKPOCXEMOMH,
- 3TO IUIACTUHA U3 MOJMMEPHOTO MaTepuaa, o pasMepam HICHTUYHAS KapTe € Mar-
HUTHBIMH TI0JI0CaMU (HampuMmep, KpeauTHoi). HoBoBBeleHHE COCTOUT B BO3ZMOMXKHO-
CTU Pa3MECTUTh B KapTe OOBIKHOBEHHOU TOJIIMHBI OAHY WM HECKOJIBKO MHTETpaib-
HBIX MUKPOCXEM M B NMPUMEHEHUU MEPEXOJIHON (COeNMHUTENBHOM) IIaThl, CIOCO0-
HOM 00€CTICUHTh HJICKTPHUUYECKHI KOHTAKT CO CIECIHAIBHBIM TEPEXOMHBIM (MHTEp-
(deliCHBIM) YCTPOMCTBOM.

MukpoMOyieEM MPUHATO HA3BIBATH OYEHb TOHKYIO TIEYATHYIO IUIATY, KOTOPYIO
MO>KHO YBUJIETb HAa NOBEPXHOCTH YUII-KapThl. Ha BHENIHENH CTOpOHE MUKPOMOIYJIS
PacnoJIOKEHbl KOHTAKTHBIE TUIOIIAJAKH JJIsI MTOAKIFOYEHNS] K BHEIITHUM YCTPOMCTBAM,;
Ha BHYTPEHHEN CTOPOHE Pa3MEIIAETC KPUCTAIUI MUKPOCXEMbI. TeXHOIOTHs Ha3bIBa-
etrcst Chip on Board - kpucTamn Ha 1uiare.

Yumn-kapThl 4acTO OTJIMYAIOT APYT OT Apyra mo (pyHKIMOHAIbHOMY Ha3Haue-
HUIO MUKPOMOJIYJISI, H’HA4€ TOBOPS, MO MX BHYTPEHHUM HHTETPAIbHBIM MHUKPOCXE-
MaM. C y4eToM 3TOr0 MOKHO BBLICIAUTH TPU OOJIBIINE IPYIIIIbI YUII-KAPT:

— KapTsl C IPOCTOU NAMSATBIO;

KapThl C IPOrPaMMHUPYEMON aAMSTHIO;

—  KapTbl C MUKPOIIPOIIECCOPOM.

1.1.2. Ananu3 HocuTes el uHpopMaALIMH

C ToukH 3peHUs NMPUHIIMIA XpaHEHUSI UHPOPMAITUHU, KAPTOYKHU MOTYT OBbITh:

— _co crrnnzoBaHHbIME mipudTamu tuna ORC;

—  CO IITPUXOBBIM KOJIOM;

—  C MarHATHOM MOJOCOMH;

— ¢ koji0M Ha ocHOBe 3¢ dexra Buranaa;

— ¢ [II3Y nnu 27eKTpUYecKr CTUPAeMbIM MPOTPAMMUPYEMBIM 3aITOMUHAIO-
IIUM yCTPOUCTBOM;

— ¢ npudopom TOUCH MEMORY;

— € MUKPOIPOLIECCOPOM;



— C JJa3€pHOM 3alHUChIO;
— KOMOWHHMPOBaHHBIE.

B Hacrosiiiee Bpemsi B MUpE HAIIIM IIUPOKOE MPUMEHEHUE MAITMHOYUTAEMbIE
cmunuzosanuvle wipugpmor muna ORC, KOTOpbIE HCHOJB3YIOTCSI B TOM YHUCJE U B
0aHKOBCKOU cdepe st 00pabOoTKM MHPOPMALIMU C PA3NUYHBIX IUIATEKHBIX JOKY-
MEHTOB, IIECHHBIX OyMar, TOKyMEHTOB ((MHAHCOBOW U CTATUCTUYECKON OTYETHOCTH.

MaivHounuTaeMble CTHIIM30BAHHBIC MIPUPTHI TPUMEHSIOTCS TaKXKe JJIsl BKJIA-
JpIllIa MacrnopTa, Ha KOTOPBIM 3aHOCATCS CBEIECHUS O BIIAJEIbLE, MPEIHA3HAYECHHbIE
JUIsl IOTPAHUYHOTO KOHTpOJiA. B macnopre yka3blBaeTcs cTpaHa, HOMEP JOKYMEHTa,
dbamuus, UMsi 1 OTYECTBO, MOJJAAHCTBO U JlaTa poxkaeHUs Bianenbiia. Madpopmanus
B BUJIE CTUJIM30BAHHOTO IMIPpUPTa MOKET HAHOCUTHCS MPHU MOMOIIU YHUBEPCATbHBIX
(YIapHbIX MaTPUUYHBIX, CTPYWHBIX, TA3€PHBIX) TPUHTEPOB 10, yripaBieHuem [I9BM.

ManmHHOE CUMTBIBAHUE OCYILECTBISIETCA MyTEM Pa3JIOKEHHUS] KaKJI0ro CUM-
BOJIa HAa OTJENbHbIE (PPArMEHTHI U MOCIEIYIONIET0 CPAaBHEHUS C COOTBETCTBYIOIIUM
ATAJOHOM B MaMSTH CUUTHIBaIONIEro ycrpoictsa mwin 9BM. Oco0eHHOCTh TaHHOTO
THUIIa HOCUTEJI UHPOPMALIUU 3aKITI0YAETCS B BO3MOXKHOCTH CUUTHIBAHUS OJHUX U TEX
K€ JAHHBIX CIEUHUAIBHBIM CKAHUPYIOIIUM YCTPOMCTBOM M HEMOCPEICTBEHHO Yeso-
BekoM. [l mammuaHOro croco6a cuuthiBaHus ORC-mipudtoB TpedyroTcs nocTa-
TOYHO CJIOKHBIE MPOTPaMMHO-aNNapaTHbIE CPEICTBA.

KapTouku co cTUIM30BaHHBIMH TIPUPTAMU OTHOCSTCS K HOCUTEISM C OJHO-
KpaTHOMU 3alMChI0 U MHOTOKPATHBIM CYUTHIBAHUEM MH(OPMALIUH.

Nudopmarnus Ha KapTOYKy MOKET OBbITh HAHECEHA B BUIE WUMPUXOBIX KOO8,
NPENCTaBIAIOMIMX COOON HepeOBAHNE BEPTHKAIBHBIX YEPHBIX M OEJIBIX MOJOC pa3-
HOM mmpuHbl. UHQOpMaLINIO HECYT OTHOCUTEIbHBIE pa3Mephbl HIMPUHBI IITPUXOB U
npo0enoB U ux codeTaHnue. Ha ceroaHs co3nanbl 1 HAXOAAT Pa3iuvyHOE MPUMEHEHHE
B Mupe nopsaka 50 BUIOB IITPUXOBBIX KOJOB. OJJHAKO HA IUIACTUKOBBIX KapTOUYKaX
IIPUMEHEHUE TOJIYYHIIN JINIIb HECKOJIBKO U3 HHUX, 4 UMEHHO: «2 U3 5», «2 nu3 5 uepe-
nytomuicsy, EAN, «39», «Kona 6ap», «93» u «128». Ha nepedyuncieHnbie KOIbl pa3-
paboTaHbl HallMOHAJIbHbIE cTaHAapThl, a HAa EAN u «2 u3 5 uepenyrommiics» paspa-
O0TaHbI MEXTyHAPOIHBIE PEKOMEH 1AM JUIsl HAIIMOHAJBHBIX CTaHIapPTOB.

[IITpuxoBOI KO MOKET HAHOCUTHCSA MPU MOMOIIHM YHUBEPCATBHBIX TPUHTEPOB
nox ynpasieHuem [I19BM. [IpuueM oIHOBpEMEHHO € KOJOM Ha KapTOYKYy MOTYT Ha-
HOCHUTBCSI U BCE HEOOXOJMMBIE JaHHBIE O BJIAAEbLE, YTO JOCTATOYHO yAOOHO I
ONEPATUBHOIO M3rOTOBJIEHUS KapTOYKHU, HAIPUMEp, Ha npennpudarud. Kaprouku co
IITPUXOBBIMU KOJIAMH TaK)K€ OTHOCSTCSI K HOCUTEISIM C OJHOKPATHOM 3amuchio U

MHOTI'OKPATHBIM CHUTBIBAHUCM I/IH(l)OpMaHI/II/I.



CuunThIBaHME LITPUXOBBIX KOJOB OCYLIECTBIISETCS ONTHYECKUMH CUUTHIBAIO-
IIMMU  yCTPOMCTBaMU  (LLEJEBBIM  CUYUTHIBATENIEM WJM CBETOBBIM  IEPOM),
I13C-ckanepamu, J1a3epHBIMU CKaHEPAMH PA3IUYHBIX KOHCTPYKIUHN (PYyYHBIMU WIIU
CTal[MOHAPHBIMHU ).

ITpuxoBbie KOJABl UMEIOT OTHOCUTEIBHO HEBBICOKYIO HMH()OPMALMOHHYIO €M-
KocTh. Ha kapTouke cTaHAapTHBIX pa3MEpOB MOKET ObITH pazMelieHo 10 16 cumBo-
J0B. IIpu ckopocTH mepeMeneHus: KapTOUYKA Y€PE3 ONTHUYECKUN IIEJICBON CUUTHIBA-
Tenb 80 MM/C CKOPOCTh CUMTHIBaHUS cocTaBisieT 3 Kout/c.

Jlist 3amUThl OT TMEPEKONMMPOBAHHUS IMITPUXOBOM KOJ MOXET OBITh 3aKPHIT
YEPHOH IIJICHKOM.

KapTouku co ITpUXOBBIMU KOJAMU IIUPOKO MCHOJIB3YIOTCS HA TMPEANPUITUIX
KaK JINYHbIE KapTOYKU PAOOTHUKOB ISl KOMIUJIEKCHOTO TPUMEHEHUS B KOHTPOJIBHO-
MPOMYCKHOM CUCTEME, ISl yUeTa HOPM BBIPAaOOTKH, CAAYU-TIPUEMKH TIPOAYKIUH, TS
OE3HAIMYHBIX pacueToB B ¢uiuane coepbaHka u T.I.

[Ipu 3TOM WITPUXOBBIM KOJOM, KaK MPaBUJIO, KOAUPYIOT JUYHBII perucrpanu-
OHHBIA HOMEp BIIJEeNblla, KOJ MPEANPUITHS, BEPCUI0 JAOKYMEHTA, MEepCOHAIbHBIN
uneHTudukanonnsi Homep ([TNUH).

Kaprouku ¢ macnummnoti nonocoti — HanbGojaee pacupoOCTPaHCHHBIM B MUPE HO-
CUTEJIb MHPOPMAIIUU TSI aBTOMATH3UPOBAHHBIX WH(OPMAITMOHHBIX CHCTEM.

KapTouky ¢ MarHuTHOM MOJIOCOM OTHOCATCS K HOCUTEIISIM ¢ MHOTOKPAaTHOM 3a-
MUCHI0O 1 MHOTOKPATHBIM CUUTHIBAaHUEM MH(pOpManuu. J[aHHbIe HAa MAarHUTHYIO TOJIO-
CY 3alMCBIBAIOTCS HA TPH JTOPOKKH.

Uudopmanusi, 3anucaHHasi Ha MarHUTHOM I0OJIOCE, COBIAJAET C JIaHHBIMH,
OTOOpPaKEHHBIMU Ha JUIEBOU CTOPOHE KaPTOUYKH, HAHECEHHBIMH PENbEPHBIM CIIOCO-
OOM-THCHEHHEM (KpOME CEKPETHOTO MEPCOHAIBHOIO MJICHTU(PHUKAIIMOHHOTO HOMEpa
(ITMH)). [INH 3anuchiBaeTCs Ha MAarHUTHOM MOJIOCE B HESIBHOM, 3allu(pOBaHHOM
Bujie. [losiBienue B TexHomoruu o0padoTku kaprouek cekpernoro [IMH-kona nemaer
MarHUTHYIO KapTOYKY JOCTAaTOYHO 3allMILIEHHON OT OOMAHHOIO MOJYyYEHHUS MOJHO-
Mounid. B HekoTopbIx cuctemax Oe3HanuyHbix pacuetoB [IMH xpanutcs He Ha kap-
Touke, @ B 0aze nanusix POS (Point of sale) TepMuHanoB win B pacCueTHOM LIEHTPE,
YTO HApSAAY C APYTHMMH CPeICTBaMH 00€CIeYMBAET BHICOKYIO CTEINEHb 3alllUThI Biia-
JeNblia KApTOYKUA U CUCTEMBI OT MOIIIEHHUYECTBA.

B oTnnune oT BceX HOCHUTENEW, MAarHUTHAsI KapTO4yKa IMOJHOCTHIO 3allUIleHa
MeXAyHapoaHbIMU ctaHnaptamu [SO, yTo sBiseTcs QakToM ee MEKIyHApOJHOIrO
MIPU3HAHUSA U PACIIPOCTPAHEHUS.



Kaprouku ¢ HocutensiMu uHGoOpMaluu Ha ocHoge sghgpexma Bueanda Hauuu
pacnpocTpaHeHUE KaK BbICOKO3AIIMILEHHBIE U BHICOKOHA/IEKHbIE UICHTU(PUKALIUOH-
HbIE KAPTOYKH ISl KOHTPOJIBHO-IIPOITYCKHBIX CHCTEM M CHCTEM CAaHKIIMOHWPOBAHHO-
ro JOCTyIa.

O¢pdexr Buranga zakmoyaercs B pe3KOM H3MEHEHHUM MAarHUTHOTO IOTOKA,
POUCXOIAILIEM B TaK Ha3bIBA€MOM IpoBoJIoke Buranna npu onpeneneHHbIX yCIOBH-
AX NPUIOKEHNS BHEUIHEH MarHUTOJBMIXKYLIEH CUJIBL. DTa MPOBOJIOKA XapaKTEepU3y-
€TCsl pa30OMKHYTOW METJIe rucrepesuca, 4ro He HaOMI0aeTcsl y IPYTUX MarHUTHBIX
MmatepuasioB. Kaprouka Buranna 3amareHToBaHa, U NPUHLINAI KOJUPOBAHMS C LEJIBIO
3allMThI OT MOJJENKHU AepKUTCS B cekpeTe. CoBpeMeHHble KapToukd Buranna c on-
HOKpPATHOM 3aliChi0 1 MHOTOKPATHBIM CUUTHIBAHMEM JAHHBIX HMEIOT HH(pOpMAaIlH-
OHHYIO €MKOCTb nopsiika 32 out. bonapmmm 10cTOMHCTBOM KapTOuky Buranna sisis-
eTcsl OTCYTCTBHE KaKUX-TMOO BHEUIHUX NMPU3HAKOB HOCUTEINS HA MOBEPXHOCTH Kap-
TOYKH, a TaK)K€ OECKOHTAKTHBINA CIIOCOO CUMTHIBAHUS TAHHbIX.

[InactukoBas kaprouka co gcmpoenunou mukpocxemou navsmu (II3Y wmm
OC IIII3Y) nHaszpiBaeTcs, KaK U KapTOuyKa C MHUKpompoueccopoM, yun-kaproil. Kak
IPaBUJIO, KAPTOYKA NaMATH PeaIn30BaHa WIM B BUJE OJHOKPATHO MPOrpaMMHPYEMO-
ro MOCTOSTHHOTO 3allOMUHAIOIIETO YCTPOMCTBA, KOTOPOE MOKHO CUUTHIBATH MHOTO
pa3, HO JaHHbIE B KAX]YIO SUEHKY NMaMATH MOTYT OBbITh 3allMCaHbl TOJBKO OJUH pa3,
WIM B BUJAE 3JEKTPUUYECKU CTUPAEMOrO MPOTPAMMUPYEMOTrO MOCTOSHHOTO 3allOMU-
HAIOIIIETO YCTPOMCTBA, KOTOPOE MOKHO CUMUTHIBATH MHOTO Pa3, HO JAHHBIE B KAXKIYIO
AYEHKY MaMsTH MOTYT ObITh 3aIMCaHbl TOJIBKO OJMH pa3, wiu B Buae OC I3V, ko-
TOPOE MOKHO IEPE3aNuChiBATh M CUUTHIBATH MHOTOKpaTHO. OObEM MaMATH MOXKET
cocTaBisATh OT 32 OaitT no 8 K6alT (00buHO — 256 Gaiit). YpoBeHb 3aiuThl HHHOP-
MalUl KapTOYKW 3HAYUTEIbHO HEBBICOKHI, MO3TOMY OHU HAIIA NPUMEHEHUE B
MPUKIAAHBIX CUCTEMAX, HE TPEOYIOUIMX BBICOKOI'O YPOBHS 3aILUTHI, HAIPUMEp, IS
OIUIaThI TeNEe(MOHHBIX PA3TOBOPOB, aBTOCTOSIHOK U T.]I.

CxeMmpl HamMsITH MOTYT UMETh pa3JieJbHble 007acTH NamsATH (0HA [ JaHHBIX,
apyrasi ijisi XpaneHus napoiieid, Hanpumep, [IMH-Bnanensia), a Takske BCTPOCHHYIO
YOPABISIEMYIO JIOTUKY JJIsl OPraHU3aluy JOCTyIa K JaHHbIM. KapTouku mamsTu co
BCTPOEHHON YNPABISIEMOM JIOTUKOW M MHUKPOIPOILIECCOPHBIE KAPTOYKHU HA3bIBAIOTCS
CMapT-KapThl.

OOBIYHO (UPMBI CHEHUATUZUPYIOLIUECS HA BBITYCKE KapTOYEK MaMATH, BbI-
IyCKalT ceMercTBo yunoB. Hanbosiee xapakrepHoe ceMelWCTBO CXE€M MaMsTH IpH-
BEJICHO Ha MpUMeEpe MPOAYKIMH, Bbimyckaemoit dupmoit GEMPLUS (®panmms) —
CaMOM KpPYITHOU Cpeay NPOU3BOINUTEN YUII-KapT B MUpE:



GSM — KapTOYKH C IPOCTOM MaMATHIO 0€3 3aIUTHI.

GCM — kapTOuKu C ynpaBiasieMOl nmamsiThio. JIornueckasl cxema B COCTaBE YM-
1a OCYLIECTBIISIET YIIPABJIEHUE N0CTYNOM K nmamsatu ¢ [T1MH.

GPM — kaptouku ¢ uHauBHayanusaiuend namsata. Ocobasi 00acTh MaMATH,
3aIUIIEHHAs TTIEPEMBIUKON, MOXKET COJIEPKATh IaHHbIE 00 UAECHTU(UKAIIUN, KOTOPHIE
HEeJb3sl U3MEHUTH MPU CTOPaHUU TEepeMbIYKU. J[OCTynm K OCTaabHOM YacTH MaMsTH
YIIPABJISIETCS] BCTPOCHHOM JIOTHYECKOU CXEMOM.

[Tpudoper TOUCH MEMORY ¢upmsl Dallas Semiconductor (CIHA) —3T10 ce-
MEHCTBO MPUOOPOB C OaTapeHbIM MUTAHUEM B MHHHATIOPHOM KOPITyCE W3 MPOYHOM
HEpIKABEIONIEH CTalnu IuamMeTpoM 16 MM u TonmuHon nopsiaka 3 unu 6 Mm. Cuurath
nanable 13 TOUCH MEMORY win BBINOJHUTH 3aMMCh B HETO MOYKHO MPH MOMOIIIH
OJIHOM CUTHAJbHOM M OJHOW 3eMJIIHOM JIMHUM. J[J11 coXpaHeHus nHpopMauu B mna-
MATH B KOPITyCe pa3MellleHa MUHHATIOPHAS JIUTHEBas OaTapeiika, 00ecreynBaroiast
COXPaHHOCTb JIaHHBIX B MamsaTu B TeueHue 10 ner. Kopmyc mpubopa MoxKeT Bblaep-
’KaTb 00Jiee 0OIHOr0 MUJUTMOHA MEXaHMYECKHUX MOIKIIOYEHHH 0€3 3aMEeTHOro M3HOCa
U o0ecnevyrBaeT MCHOJIb30BaHUE MPUOOpPa B 0COO0 TSKENBIX YCIOBHSIX JKCILTyaTa-
[M{, B TOM YHUCJIE B arPECCUBHBIX Cpeaax.

Kaxnpiii mpubop cemeiicTBa UMEET YHUKAIbHBIM CEepUilHbIA 64-OMTOBBIA HO-
MEp, KOTOPBIN 3aHOCUTCS B MPOLIECCE U3TOTOBIACHUS U KOTOPBI HEBO3MOXKHO H3Me-
HUTh B IPOLECCE IKCILTyaTallMi. 3aBOJI FTaPAHTUPYET, YTO HET JBYX NPHUOOPOB C OJU-
HAaKOBBIMH HOMEPaMHU.

Cemeiicreo TOUCH MEMORY BkitoyaeT nste npuOOpOB, OJAMHAKOBBIX 110
KOHCTPYKIIMH, HHTep(deicy, HO C pa3Iu4HbIM TUIIOM M 00beMOM MaMsTH. Muaziias
MOJIENIb UMEET TOJBKO MOCTOSHHOE 3arnoMuHarouiee ycrpoictso (I13Y) ¢ cepuitnpim
HOMEPOM, BCE OCTaJIbHbIE MMEIOT NOMoNHUTENBHO K [13Y mepe3anuceiBaroilyto mna-
MATh 00beMoM OT 1 o 4 Kout. OtaensHbie npruOOphl ceMENCTBA UMEIOT HE3aBUCH-
Mble 00JIaCTH MAMSTH, KOTOPBIE 3AIUIIEHBI JUIsl CYUTHIBAHUS M 3alIUCH MAPOJISIMH,
YTO 00€CHeurBaeT 3alUTy MaMITH OT HECAaHKIMOHHMPOBAHHOI'O M3MEHEHUS COJep-
xumoro. Crapinasi MoJielb CeMelcTBa JOMOTHUTENIBHO K maMsITH oobeMoM 4 Kout
MMEET Yachl peaJbHOro BpeMeHHU. [10 ucTeueHnn yCTaHOBIEHHOTO BPEMEHU MU YHC-
Ja o0paleHuii TOCTYII K MaMsITH OJIOKUPYETCs.

[Ipu6oper TOUCH MEMORY HaxoasT mUPOKOE NPUMEHEHUE B CHUCTEMax
CaHKIIMOHUPOBAHHOI'O JIOCTYyNa, B CUCTEMaX aBTOMAaTU3allMM TEXHOJOTHYECKHUX IPO-
LIECCOB, B pa3HOOOPA3HBIX CUCTEMAxX aBTOMATUYECKON UICHTU(PUKALIUN.

Mukponpoyeccopuble  KapTOUKM  TOSBWINCh B PE3yibTaT€  HAy4YHO-
TEXHUYECKOr0 Iporpecca B 00JaCTU MHUKPOIPOLIECCOPHON TEXHUKU W MHUKPOIJIEK-



TpoHukH. [IpencraBistor coboit coueTaHre B OJHOM YHUIIE HECKOJBKUX THIIOB 3aIlo-
MHUHAKOLIMX YCTPOUCTB IO YNPABICHUEM MHUKPOIPOLIECCOPA U ONEPALMOHHON CHUC-
TEMBI.

MukponpoleccopHas KapTouka BKIIOYAEeT B ceOsl:

CPU — neHTpaibHOE MPOLIECCOPHOE YCTPOIMCTBO;

ROM — nocTosiHHOE 3alIOMHUHAIOLIEE YCTPOUCTBO C HAOOPOM MPOrpamm, 3aJo-
YKEHHBIX B IIPOLIECCE ITPOU3BOICTBA MACOYHBIM METOOM;

RAM — 3anomuHaroniee yCTpoicTBO ¢ MPOU3BOJIbHON BbIOOpKOW. Paboyas ma-
MSATb J1JI1 BPEMEHHOTO XPaHEHUs IaHHbIX;

EPROM — ogHOKpaTHO mporpaMMHpyeMasi, SJHEProHE3aBUCUMAs MaMsATh, CO-
JiepKailas MpoU3BOJIbHBIE MPHUKIAIHBIE MOANPOrpaMMbl MOJIB30BATEINs, KOH(UIEH-
MaIbHbIE KOJIbI IJIsl 3aILUThI 00acTe MaMsITH U T. 11.;

EEPROM — siekTpuyecku CTHpaeMoe MHOTOKpATHO mporpammupyemoe 113V,
coziepKalllee MPOU3BOJIbHBIE MPUKIAAHBIE MOAIPOrPaMMbl MOJIb30BATENsA, KOH(U-
JeHIIMATIbHBIE KOZBI JJIs 3alIUTHI 00JIacTel maMsTH;

OPERATING SYSTEM - onepaimoHHasi cUCTeMa WM IIPOrpaMMHOe obecTe-
YEHNE KapTOUYKH.

MukponpoueccopHas KapTouka OOecHe4YrBaeT BBINOJHEHUE CIEAYIOIINUX
byHKUIMNA: 1ICHTUPUKALUIO BIAACNbIIa KAPTOUKH; UACHTU(PUKAINIO KAPTOYKH C TOU-
KM 3PEHHUS BO3MOYKHOCTH MCIIOJIb30BAHMS B JAHHOM CUCTEME; MMOATBEPKIACHUE HAJU-
YUl MPUHATOTO WJIM TEepPelaBaeMOro COOOIIEHUs sl TapaHTUH 1IEJIOCTHOCTH; BO3-
MO>XHOCTh HAKOIUICHHS] W YIPaBJI€HUS JaHHBIMU U OOECreYeHHe UX 0e30IacHOCTH;
reHepalnio Kitouen Ko/10B; mudpoBaHue nepeaBaeMbIX JaHHBIX C TOMOIIBIO CIOXK-
HBIX KPUIITOAITOPUTMOB, HallpuMep, 1o cranaapry DES.

MuxkponporeccopHasi KapTouka 00eCredMBaeT UCKIOYUTENIBHO BHICOKUHN YpO-
BEHb 0€30macHOCTH. B uumne 3amuineHa o0nacTb MaMsTH, COAEpXKAIIasl CEKPETHYIO
unpopmanuio (IIMUH). Tlpun Hanmuuuu HENMpPaBUILHOTO HCXOJHOTO KOJA WU TPEX-
KpaTHOro HempasuibHoro Hadopa IIMH nmpoucxoaut aBTomMaTHueckas OJIOKMPOBKA
pabotel kaptouku. Hectupaemass mamsarb EPROM xapakrepusyercsi oTCyTCTBHUEM
YyBCTBHUTEJIBHOCTH K MArHUTHBIM NOJIAM, X-iydaM, Y dD-mydam. Bee 310 HagexHO
3alMINAECT KAPTOUYKY OT MOIIEHHUYECTBA.

Onmuueckue nazepuvle KapTouku cTpositcss mo WORM-texHonoruu (ogHO-
KpaTHas 3alliCh U MHOTOKPaTHOE YTEHHE) U UMEIOT MH(GOPMAIIMOHHYIO EMKOCTh TO-
psaaka 16 MOaiit. 3anuch OCylIECTBISETCS MPU MOMOIIH Ja3epa AaHAIOTMYHO 3alUCH
uHpopmalu Ha UGpPOBbIE ONTUYECKUE TUCKU B ayauocuctemax. Jlazep—kapTouku
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MPUMEHSIOTCST B MHPOPMAIIMOHHBIX CHCTEMax, e TpeOyeTcs XpaHWUTh OOJbIIHE
MacCCHBBI JaHHBIX.

B nactosimee Bpemsi B MUpE HaXOJAT IMIMPOKOE MPUMEHEHUE KOMOUHUPOBAH-
Hble KapTOYKH ¢ HOCUTEISIMU HECKOJILKMX THIIOB, HO HE 0oJiee IBYX, HAIpUMeEp, Mar-
HUTHAs T0JIOCA M IITPUXOBOU KOJI, MUKPOTIPOIIECCOp U MarHuTHas mosioca. Takas
KapTOYKa MO3BOJIAET paboTaTh B pa3HBIX CHCTEMax WM pa3fennuTh 00paboTKy Ha JiBe
Y4acTH:

— WACHTU(UKAHUS C TIOMOMIBIO BBICOKO3AMIUIIICHHOTO MAaCKHPOBAaHHOTO

MITPUXOBOTO KOJIA UM MAarHUTHOM TTOJIOCHI;

— Je0eTHpOBaHKE C OMOILBI0 MUKPOIPOLIECCOPA.

1.1.3. O6sacTn NpUMeHEeHHUs MJIACTUKOBBIX KApT

Bce paznuunbie HOcuTenu WH(OpMAIMK, PACMOI0KEHHBIE HAa TMIACTUKOBBIX
KapToYKax, o0ecIeunBaroT ObICTPOE U HAJAC)KHOE aBTOMATHYCCKOE CUMThIBAHUEC JaH-
HBIX ISl TalibHEeUIIe 00paboTKu, 0JJHAKO KaXKAbIA U3 HOCUTEIEH MMEeeT CBOU OTIIU-
YUTENbLHBIE OCOOCHHOCTH, TEXHHYECKHE M DKOHOMHUYECKHE Ioka3arenu. Mcxonsa us
ATOr0, KAXKIbIM U3 HUX 3aHUMAET ONPEAEITCHHOE MECTO B TOM WJIM UHOW CUCTEME WJIIU
NOTPEOUTENHCKON HHUIIIE.
Ha puc. 1.1 nokaszansl 00JacTH MPUMEHEHHUS TUIACTUKOBBIX KapTOYEK C pas-
JUYHBIMU HOCUTEIISIMU U BBIITOJHSIEMbIC UMM (DYHKITUH.
Bce HocuTenu, kpoMe MUKpPOLPOIECCOpa, SIBISIOTCS MaCCUBHBIMU U CIIOCOOHBI
00pabaThIBaThCS TOJIBKO TOJI YIpPaBISHHEM HHTCIUICKTYyaIbHOTO TEPMHUHANA WU
[I9BM. MukpornpolieccopHasi KapTOyka aKTUBHA U CIOCOOHA CaMOCTOATENBHO IMOA
yIpaBjeHHeM COOCTBEHHOW OMEPAIIMOHHON CUCTEMBI BBITIOJHATH CI0KHBIC (DYHKITUU
U OTIEPaALUU.
Cnenyer OTMETUTB, YTO yKa3aHHbIC HA PUCYHKE CHUCTEMbl MOXKHO IMOCTPOUTH
MpaKkTU4eCcKu Ha J1Iobom Hocurene. [Ipu 3ToM BeIOOp HOCcUTEIsE OyIET ONPEAeiTh:
— ypOBEHb WHTEJUICKTYaJIbHON HArpy3ku Ha cpeactBa oOpabotku (Ha POS-
TEPMUHAJIBI, OAaHKOMATHI, JIOKAJIbHbIC ABTOMATU3UPOBAHHBIC KOMILICKCHI,
CpeJICTBA CBSI3M, pACUETHBIC LIEHTPHI U T.1.);

— YPOBEHb 3aIUTHI KIMEHTA U CUCTEMBI (OT OOMaHHOTO TOJIYYEHHUS TOJIHO-
MoYui, MOAU(DUKALIUNA, «B3JIOMOBY);

—  yao0CTBO TOJIB30BATEIICH (C TOYKH 3PEHUS BpEMEHU OOCTY)KHMBAaHUS U TIpe-
JOCTABIISIEMBIX YCIIYT);

— CTOHMMOCTBb U HAACKHOCTDb CUCTEMBI B LICJIOM.
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OBJIACTH ITPHMEHEHII A

Konrpone YVuer ACY CucTema YrnocTopepeHH
bHUIHYeCcKOTO pabogero NpefIpHATHENM MAacTIop THOTO BOJMTENA
JOTHUECKOTO EpeMeHH (obbenHHeHHEM) KOHTPOJIA

OOCTYIA
ITu¢ poBaHuE 3INeKTPOHHEIE JDHHaHCOEAT — | <$uHaHCOBAx — |  ©uHAaHCCOEAd
TaHHBIE, — Jochke, EpefHUTHAT nebeTopas ropofcKad
1 posas MeOKapTEI KapTOUKa KapTouka
MORIHCE

Puc. 1.1. O6nactu npuMeHEHUs AIMEKTPOHHBIX IIACTUKOBBIX KapT

1.2. JIaGopaTopHoe 3a1aHue

1. BKi1touuTh IEpCOHATIBHBIN KOMIIBIOTED.

2. 3anyctuth ¢aiin bankcards.exe Ha BbIIIOJIHEHHE.

3. [losiBUBILIEECS HA HKpPAHE OKHO COACPIKUT TEKCTOBBIM JTIOKYMEHT, KOTOPBIi
HEO0OXO0IMMO MOCIEA0BATEIBHO U3YUUTh.

4. Ilepexon K cienytouiel cTpaHuiie JOKYMEHTa OCYIIECTBISETCS C MOMOIIbIO
OpraHoB ympaBieHUs (0003HAYEHHBIX B BHJI€ CTPEJIOK), HAXOASIIUXCS B BEpPXHEH
YacTH OKHA, KOTOPBIE MO3BOJISIOT OCYIIECTBIIATH MEPEX0]l Kak K Cienylolel crpa-
HULIE JOKYMEHTa, Tak W mpeabiayiei. [lepeMenienre 10KyMeHTa B BEPTUKAIbHOM
HaIPaBJICHUN OCYIIECTBISECTCS C MOMOIILIO TOJIOCH MPOKPYTKH, PACTIOJIOKEHHON B
npaBoi yacTu okHa (puc. 1.2).

5. IIpu mepexojie Kk ouepeTHON CTpaHUIle JOKyMEHTa OyJEeT MPeI0KEHO OTBe-
TUTh HAa KOHTPOJBHBIA BOIMpPOC (BOMPOCHI) MO TeKylleMmy NyHKTy. Huke Tekcta Bo-
mpoca pacrojararoTcs BapuaHThl oTBeTOB. HeoOxoaumMo BeIOpaTh MpaBUIILHBIN Ba-
pPUAHT (BapMaHThI) OTBETOB U3 MPEIJIOKEHHOTO cnucka. [IpaBuiabHbIN OTBET (€ciiv OH
€CTh) IOMEYAETCs CIeIuaIbHbIM CUMBOJIOM (puc. 1.3).

6. [locne BbIOOpa MPaBWIBHOTO OTBETa, HEOOXOAMMO HaXaTh HA TAHEH
yIpaBieHUsI KHOMKY (CO CTPEIKOM), CUMBOJU3UPYIOUIYIO MEPEeXoa K Cleayrouien
CTpaHUlIe JOKYMEHTA.
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BAHKOBCKHE KapTOUKK _[O]
CTPYKTYpa CHCTe ML OGECTIBYEHUS WHGp OPMALIMOHHONA GE30NACHDCTH 31EKTPOHHEX NAACTUKOBEX KapT

|| PN TSI M

HEMPaBHALHER OTEETOE]) il

0wy as xap aKTepHCTHKE Kap T =

Ha ceromuamnmt mexs WHI-FapTs, WIH KApTa © HETETJANBHON MHKPOCXeMODH, - 3TO IURCTHNS H? DNOMEMEPHOTD MATE[KATR, N0 PasMEpam
HOSHTHMHAA KAPTe © MATHHTHEIMH NONIDCAMH (HANPEMER, EpSmuTHOH). HOBOEEnsHME COCTONT B BOTMOSHOCTH PASMECTHTE B EApTe ODBOHD EeHHOH
TOIIIEHED OfEY HIH HeCKONERD) HHTETJAIBHEL MHEPOCKEM K B NPHMEHEHHH NepeXoE0il (COSMMEMTANEHON) mraTer, criocofHDd ofecmeunTe
3B KTPEMS GG EDHTAKT €0 CTe IHAMBHEDM TIeps XOMEM (HETepde fCHEM) YoTpodTENM.

IVIEOMOIEN TEHGHATO HASKBSTS DYeHE TIKKID MEATHYIO IUTATY, KTOQYI0 MO HO YEITh A MORSEXHDCTE wr-mapre. Ha pxe ure i cropoxe
MHEPOMOMITA PAcTIONDEEHE KOHTARTHEL IUID IEIKE 1T IR0 SEHEA KO BHEOIHEM 3CTPORCTRAM, HA BHYTREHHER CTOPOHE pPasMEIIaeTs T RPECTATIT
merpoc e e Texsmomorsa xassmasts 1 Chip on Board - kpeTam ma romare

Tak KoK BOKPYT MEEPOMOJIWIA OCTAETCH MEOMD cROGOHODO MECTd, OYEBHOHO, W0 TMOADOH0E TeXHHYECEOE PeIEKHE HEIB3A HASHATH
ONTHMATEHE, TO3TOMY BeTe A NOHCK HOBED BAPHIHTOR KORCTRYIIEH. ¥Ee MOABHIHCE TR M0 THDHUNPOBAHIELE S HONEIHA - MHHHATIORHER: HIN-
FAPTEL

UHI-KAPTEL H20TO O TIHUAIRT FRST OT MEVTa ID G VEIHOHAE HOMY HASHANSHID MEIpO MOIAITE, HESHS TDEOR, N0 X EHYTPCIE HETeTAIE ML
MHETOC X2 MAN, C VoE TOM 3 TOTD Mo EHD BEUIEITHTS THH GCUIBIIHE TRFIIEL MHIEAJT

~ KARTH ¢ TpocToR Taarsm,

~ EAPTHI ¢ MPOTPaMMERYEMOH TamaTsn,

~  EAPTH ¢ MEKPONPOLECco POM.

1.2 Anams HOCHTemeH HEto pma o

C TONYES S HET TPHEIETE X HHA HichOpmMa M EARTOYE MOTYT GEITS
CO CTHITHFOBAHHEME Lpsdrans Tro: ORC,

0 IUTFICXOEEDN KOMOM

¢ MATHHTHOH Nommoca i

SN

Puc. 1.2. BHenHuii BUJ OKHA MPOTPaMMBI

& BankoBCKHe KApTOUKK 1 [ B

Bonpoc

® @ [3a05H0 BONPOGOE: o]
HenpasuneHeR oreeToE]Q

Kakme KAPTOYEK OTHOCATCA K HOCKTENANM C 0OHOKDATHOW 3anieekd W MHOMOKPAT HEIM CHHTEIBAHWEM?

apperTa Buranna

Puc. 1.3. BHewHuii Buj 0OKHa BOIpoca

7.B cnydae BepHOro OTBETa BBIJACTCS COOTBETCTBYIOIIEE COOOIIe-
Hue (puc. 1.4).

\'l) BepHo, MpoAon#anTe EeINOAHEHKE,

Puc. 1.4. BHemHunii BUJ BCILIBIBAIOIIETO OKHA IIPU BEPHOM OTBETE
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He BepHO

Puc. 1.5. BHemHuii BU BCIUIBIBAIOIIETO OKHA ITPU HEBEPHOM OTBETE

8. B cilyyae HEBEpHOro OTBETA BBIIAETCA COOTBETCTBYIOIIEE COQOIIEHUE U
Ipeajaraercsl eue pa3 M3yuyduTh NPEAIIECTBYIOIIMKA BONPOCY TEKCT. BepHyThcsa K
JAaHHOMY MaTepualy MOXHO IyTEM Ha)kaTusl KHOIIKM BO3BpaTa K IpeAbAyIIel cTpa-
Huue (puc. 1.5).

9. IlporpaMma BeieT Y4YeT KOJIMYECTBA 3aJaHHBIX BOIPOCOB M YHMCIA HEMpa-
BUJIHBIX OTBETOB.

10 JIabopaTopHast paboTa CUMTaeTCs BBINOJIHEHHOM NPU M3YYEHUH BCErO Mate-
puasa, MpeICTaBIEHHOIO B JaHHOW NporpamMme, 1 Halmuuu 90% npaBUIbHBIX OTBETOB.

11. OTBETUTH HA KOHTPOJBLHBIE BOIIPOCHI.

12. OpopmuTts oTYET.

1.3. Conep:xxanue oTuera

—

. Llenb paGoThI.
2. OTBETHI Ha KOHTPOJIBHBIE BOIIPOCHI.
3. BeiBOI.

1.4. KoHTpPOJIbHBIE BONIPOCHI

. Uto Ha3bIBaeTcad 0AaHKOBCKOM 3JIEKTPOHHOM MJIACTUKOBOM KapTOi?

. 1o xakuwm KaccuuKaImOHHBIM MTpU3HaKaM paziudaroTcs IITK?

. Kaknm o6pazom 3anmimaercst nuagopmanus B 11K Ha cemanTnueckom ypoBHe?
. Kakue neyatnbie 351eMeHnThl, HaHocuMble Ha OIIK, 3amuinaroT ee oT moaIenKu?
.UeM 00yCIIOBJIEH BHIOODP TE€X WM UHBIX IMEUATHBIX 3JIEMEHTOB 3a1uThl DI1K?

AN D A~ W N~

. Kakne u3 n3Bectubix Bam JIIK uMerOT HU3KYIO CTENEHb 3allUThI?

7.Yem o0ycioByieHa BbICOKasi CTeneHb 3amuThl 6ankoBckoit DI1K ¢ mukpomnpo-
11eccopom?

8. UTo Ha3bIBaETCS MEPCOHATIU3ALINEN ?

9. Uto HazbiBaeTcst acuuxpoHHou DITK?

10. ITpunHIMI pabOTHl ACHHXPOHHOM KapThl?

11. Haznauenue mukponpoieccopa IIIK?

12. Yto Ha3bpIBaeTCA MOJIyjIeM O€30MacHOCTH?
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2. TEJIE®@OHHBIE 2JIEKTPOHHBIE IINTACTUKOBBIE KAPTbBI

Heab padorsi: M3yunTh NpUHIMIBI TOCTPOCHHS TEICHOHHBIX IEKTPOHHBIX
IJIACTUKOBBIX KapT, METO/IbI 3aIIUTHl MHPOPMAIIUU B HUX.

2.1. Teopernueckas 4acThb

2.1.1. Cuctema 6e30macHOCTH Tesie)OHHBIX KApPT

Kapra omnarsl npenctaBisieT co00#l MIaTeXHbIH TOKYMEHT, COACpPKaIIUNA 3a-
KOAMPOBAHHYIO MH(OPMAIUIO, UCTIOIB3YEMYIO NIPHU OIUIaTe YCIYT, B CIy4ae TaKCo-
GboHOB — ycnyT TesieOHHOM CBS3H.

B takcodonax MOryT MCHOJB30BATHCS CHEIUATU3UPOBAHHBIC Telle(OHHbBIE U
YHUBEpCAJIbHbIEC KapThl, UMEIOLIUE 00JIee UPOKUM CIEKTP MPUMEHECHUSI.

TenedpoHHubie KapThl MTOAPA3NACISAIOTCA HA TMPEIBAPUTEIHHO OIUIAYEHHBIC
(mpenorayeHHbIE WK 1€0€TOBBIC) KapThl U A0OHEHTCKUE.

[Ipenonnavuennas kapta, mpruoOpeTaemasi MOJb30BaTelieM 3a JACHBbI'M, PacCcuu-
TaHa Ha OIUIaTy OMNpPEJEICHHOro 00beMa MPeOCTABIIEMBIX YCIYT, B JAHHOM ClIy4yae
— Telle(pOHHOTO pa3roBopa ONPEICICHHON UIMTENBHOCTH, OINpeaeseMon Tapudom
COCIMHEHUS.

AOGOHEHTCKasi KapTa — 3TO HJICHTU(DUKAIIMOHHAS KapTa, Hecyllas UHAUBUIY-
aJbHBIN HOMEpP U HOMEP Tele(OHHOrO cuera BliaJieNiblia KapThl, HA KOTOPHIA CIHUCHI-
BAETCsl CTOMMOCTH TeJe(OHHBIX pa3roBOpoB. Ha aboHEHTCKON KapTe MOKET 3aIUChI-
BAaThCSl B CEKPETHOM KOJI€ U MEPCOHANIbHBIM HOMEp abOOHEHTa (Tak Ha3bIBaEMbIi
[TNH).

VYHuBepcaibHble KapThl HOAPA3IACISAIOTCS HA MPEABAPUTENHHO OIIAY€HHbIE U
kpeauTHsie. [IpenorniaueHHble yHUBEpCAIbHBIE KAPThI, BBITONHSIIONME (YHKIUU
HaJIMYHBIX JIEHET, MOTYT MCIOJIb30BaThCsI, HAMPUMED, SISl OIJIATHI TeJIePOHHBIX pa3-
rOBOPOB, aBTOMOOMJIBHBIX CTOSIHOK W Mpoe3fia B o0miecTBeHHOM TpaHcrnopte. Kpe-
JUTHBIE YHUBEPCAJIbHbIE KAPThl, KAK U a0OHEHTCKUE, UIECHTUPUIIUPOBAHBI U MO3BO-
JSIOT B CWJIY CBOEH YHHMBEPCAIbHOCTH CHUCHIBATH CTOMMOCTBH IMPENOCTABISIEMOIO C
Takco(OHa pa3roBopa C JIMYHOr0 OAHKOBCKOTO CUETa BIaJEblla KapThl.

B cetsix TakcooHOB Hanbosblliee pacnpoCTpaHEHHE MOIYYHIIA TesieOHHbIE
MpEOTIaY€HHbIE KAPThI, BHIMOJHSIONME PYHKIIUU MOHET, YJIOOHBIE JJISl OTIEPaTOPOB
CBSI3M TEM, YTO MO3BOJISIOT IPOU3BOIUTH PACUET ¢ A0OHEHTAMH 3a MPEOCTABIISIEMbIE
YCIYTU YK€ B MOMEHT MPUOOPETEHUS KAPThI.

[IpenomnnayeHHble KapThl, UCIIOIb3YEMbIE B HacTosIIee Bpems Oosiee yem B 110
CTpaHaxX MHUpa, SBJISIIOTCS OCHOBHBIM 3JIEMEHTOM, OMPEACINISIIONIUM 3KOHOMUYECKHE
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nokasarenu TakcooHHOTO oOopynoBaHus. [losromy mnpuobOperaeT Bce Oosbliee
3HAYEHHUE 3allUTa UX OT PA3IMYHOro poja (panbcuuKranui.

J1yist 6€3HANTMYHBIX PacyeTOB 33 YCIYTH CBSI3U MPAKTUUECKH MUCTIONB3YIOTCS JBa
BHJIa KapT: MarHUTHBIE U DJICKTPOHHBIE.

Ha ceropnsimuanii AeHp Yn-KapTa WIK KapTa C UHTETPAIIbHON MUKPOCXEMOU, —
3TO IUIACTUMHA U3 MOJHUMEPHOIO Marepuaia, o pasMepaM UACHTUYHAS KapTe C mar-
HUTHOW MoJioco. HOBOBBENIEHME COCTOMT B BO3MOKHOCTH pPa3MECTUTh B KapTe
OOBIKHOBEHHOM TOJIIIWHBI OJIHY WJIM HECKOJIbKO MHTETPAIbHBIX MUKPOCXEM U B TIPU-
MEHEHUHU TIEPEXOJAHOU (COCTUHUTENHHOM) TUIAThI, CIIOCOOHON 00eCTeYUTh DICKTPH-
YECKHUM KOHTAKT CO CHEIUaIbHbIM MEePEX0AHbIM (MHTEP(PEHCHBIM) YCTPOUCTBOM.

MukpomojiyiieM Ha3bIBa€TCs OUEHb TOHKAs IE€YaTHAs IU1aTa, KOTOPYIO MOYKHO
YBUJIETh HA MOBEPXHOCTU 4YMM-KapThl. Ha BHeNIHEH CTOpOHE MUKPOMOYJISI pacro-
JIO’KEHbl KOHTAKTHBIE IUIOMIAJKHU JUIsl MOAKIIOUYECHUS! K BHEIIHUM YCTPOMCTBaM; Ha
BHYTPEHHEUW CTOPOHE Pa3MEIAeTCs KPUCTAILIT MUKPOCXEMBI.

Kapra ¢ MarHuTHOU MOJIOCOM TpEACTaBIICT COOOW IMIIACTUHY CTaHIAPTHBIX
pazmepoB (85,6x53,9x0,76 MM), M3TOTOBJIECHHYIO U3 CHELUHMAIBHOM, YCTOWUYHMBOU K
MEXaHUYECKUM U TEPMUUYECKUM BO3ACHCTBUIM TJIACTMACCHI.

Marunutnas kapta otBevaeT ¢opmary ID-1 cranmapra ISO 7810, B koTopom
MPUBOJISITCS OCHOBHBIC XapaKTEPUCTUKU «KAPTOUEK UACHTU(DUKALIUN.

2.1.2. CTpykTrypa cucrembl obecrieueHnss HHGOPMALMOHHOH 0€30MaACHOCTH
3JIeKTPOHHBIX MJIACTHKOBBIX KapT

OCHOBHBIM 3JIEMEHTOM CHUCTEMBI (puc. 2.1) siBIsieTCs JIEKTPOHHAs IIACTUKO-
Bas kaprta tumna «EBpounmy. OHa peasin3zoBana Ha 6a3e kpuctauioB An 5001 mpowus-
BoacTBa OAO «Anrcrpem» (T. 3eseHorpaj). Pa3paboTunku KpUCTauIoB YYIH U yCT-
paHUIN OMIMOKH, AOIMyIeHHbIe pu TpoekTupoBanun SLE 4436 (Haubosee Oym3Ko-
ro ananora). JIIK umeer noctatouHo 00dBIION MOTEHIHAIBHBIN pecypc — 10 29000
TapuHBIX €IWHUII, UMEET 3alUThl 0T nmpepBaHHoM 3anucu. Kaxnas DIIK umeer un-
OUBULYANBHBIN KJIIOY KapThl JUIMHOW 256 6uT, 3ammdpoBannbiil o I'OCT 28147-89
U XpaHs;IUiics B 0071acTH MaMATH, 3aKpBITON i ureHus. KapTa sBiseTcss aBTOHOM-
HbIM KOMIIOHEHTOM CHUCTEMbI O€3HAJIMUYHBIX PACUETOB U MOXKET MCIOJIb30BATHCS KaK
CaMOCTOSITENIbHOE TUIaTeXKHOE cpeAcTBO. OAHAKO HM3-3a KECTKOM JIOTUKH PAOOTHI
OIIK rapaHTUpOBaTh BBICOKYIO 3aIIUIIEHHOCTD HENb3S.

[TorToMy B KauecTBE BTOPOr0 KOMIIOHEHTA CHCTEMBI HCIOJIb3YETCS MOIYIb
oeszonacuoctu (MB). Mb mnpeacrasnser coboil 8-pa3psiaHblii MUKPOKOHTPOJUIED C
RISK-apxutekTypoii, BHyTpeHHEH OIEepallMOHHOW CHUCTEMOM ¢ MPOTOKOJIOM OoOMeHa
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T=0. KonctpyktuBHo BbinionHeH noj pazbeM «PLUG IN» mo GSM 11.11 u npeana-
3HAuY€H JUIsl YCTaHOBKHM B Takco(oHbl. B Mb MOryT XpaHUTbCS OJHOBPEMEHHO [0
16 ximtoued, KOTOpbIe HEMOCTYIHBI I YTeHHs, MoauduKanuu win ynaineHus. Oc-
HOBHOe Ha3zHaueHue Mb B miatexxHoil cucteMe — ayreHTUduUKanus (yA0CTOBEPEHUE

MOJIMHHOCTH ) KpUCTajula Ha BCEX ATanax nmpou3BojicTBa v 3kcruryatauuu JI1K.

rusu

1 Termrepatss miowecTon ™ kmowefl mrHuof 256 ST,
TT 2 3anmHce KMavei B MORYnE GeToracHocT,

| 3 Yeramopxn Ma dafing Krmiovwcit arpHGYTOR:

- FATIPET HE WTeH HE B Y RareHe;

- MOIHHHKAUHH TT0 HPHITTOMOMNHCH.

P Gosd wnsoist |
T S S
PaGoume
e L (==L

HSHTHamE wH &

- SE3aNScHOCTH B APOLEcCE
= FpoOWIRCOCTOa

TearHcnopFHem sy HCFIE- A ST

TeEXHOMSrAYME CHHE
RO T
SezonacHoSTH

P Form Be30NacHoCTH

Puc. 2.1. CtpykTypa cucTeMbl obecriedeHus HHPOpMaIMOHHON
6e3omacunoctu DIIK

14 MOBBILIEHUSI CTOMKOCTH CHUCTEMBI K B3JIOMY B HEW HCNOJIB3YHOTCA Mb ¢
Pa3IMYHBIMU KJIIOUYaMM Ha dTanax u3rotoBieHus u skcrutyatanuu JIIK. [Ipu usro-
TOBJICHUM KpHUCTAJUIA HA 3aBOJ-M3TOTOBUTENb mepenaercss Mb ¢ TpaHCOpPTHBIMU
kioyamMu Aj-Aje. MBrotoBuTens KpucTamuia MUCHOJB3YET 3TH KIIIOUM JJIsl 3allKiCH B
KpUCTALT 3allU(PPOBAHHOTO TPAHCIIOPTHOTO KOJA M JIJIs CO3JIaHMUsI TPAHCTOPTHOM
KapThl, COAEpKallel OMATh-Taku 3amudpoBaHHbIN Kiatod. [Ipu sToM mns Kaxmoi
NapTUM KPUCTAIIJIOB UCIOIB3YETCS OJUH U3 KJIIOUe A;, a IO UCTEYEHUU ONPEJICIICH-
HOTO BPEMEHHM MOXET OBITh MPOW3BEICHA TMOJIHAS 3aMeHa Kirouei. [IpounTtaTts uc-
XOJIHBIC KITFOUU A; B OTKPBITOM BHUJIC M MOJYyYUTh UH(POPMAIHIO 0 paboTe Kirodel b;
M3TOTOBUTEIb KPUCTAILUIOB HE MOXKET.

ITocne uzrorosnenusa IIIK TpancnopTHas kapta 1 Mb ¢ kitodyamu A; UCIIOb-
3YIOTCS I BXOJIa B PEXKUM MEPCOHANMU3AIMU KapThl. BONTH B 3TOT peKUM BO3MOXK-
HO TOJIBKO, €CJIM 3alr(pPOBaHHBIC TPAHCIIOPTHBIC KIIOUYM B KPUCTAILIC M TPAHCIIOPT-
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HOM KapTe OyayT ycnemHo pacimudpoBanbl u ono3Hanbl Mb ¢ pabounmu kirogamu
bi, xoTopble Takxke NOJKHBI coaep:xkatb Mb, ycranoBieHHble B Takcodonax. Ilo
OKOHYAaHHMH NEPCOHAIU3ALNN TPAHCIIOPTHBIA KJIHOY U3 KapThl yAAISAETCS, HO 3aIIUChI-
BaeTcs HAMBUAYanbHbIN Kitod KapThl (MKK) nnunoit 256 Our, 3amm@poBaHHbIid HA
pabouem kiroue b;, B 3aKpbITYyIO /U1 UT€HUS! 00JaCTh NaMsTH. MI3roTOBUTENIO TaKco-
dbonoB nepenaercs Mb ¢ pabounmu kiatouamu bi-byg, Takke HeTOCTYHBIN I yTe-
HUS, MOAU(pUKALUYU U YIaJIEHUs, IPU TOM €My HEU3BECTHbBI TPAHCIIOPTHBIE KITFOUH.

Ha paGouem mecte nepconanuzamnuu, rae umeercs Mb ¢ obeumu BepcusamMu
KJIFOUEH, OHU HUT/E HE MOSBISAIOTCS B OTKPHITOM BUJE U 110 BBILICYTIOMAHYTHIM IIPU-
YUMHAM MOJYyYUTh MH(OPMAIUIO O KJIH0YaX HEBO3MOXKHO. ['eHepauus Kirodeu, ux 3a-
nuck B Mb 1 HanoxeHue COOTBETCTBYIONIUX aTpUOYyTOB Ha (halljibl Kitouen OyayT
IPOU3BOJUTHCS C TIOMOUIBIO CHENHaIbHON Mporpammel. [loaTomy nmaxe omeparop,
YYacCTBYIOIIUM B TEHEPAIUU KIIFOUEHl, HE OYIET UX 3HATh.

[Ipu padote DIIK B TakcooHe npuMeHeHa MHOTOCTyIIEeHYaTasi CUCTEMa 3alllu-
Thl OT TOJAJEIKH. Bo-miepBbIX, TaKCOPOH CUMTHIBACT CIIYXEOHYIO HH(pOpMAIHUIO C
KapThl U CPaBHUBAET €€ ¢ 1abdjaoHoM. B ciiyyae HecoBnaneHus: paboTa npekpaniaeT-
cs. XapakTep 3Toil MH(pOpMaluu, HallpUMep Cepusi KapT, MOXKET CO BPEMEHEM Me-
HATHCS WM OTPAaHUYMBATHCS BO BPEMEHHU.

Bo-BTopbIx, iepen HayamoMm padoThl TakcodoH ¢ nmomoibio Mb npoBoaut ay-
tenTuukanuio DIIK. ITocie odyepeaHoro cnrcanus TapudHBIX €IUHUALL MOAUPULHU-
pyercs UKK u ayrentudukanus mopropsiercs. [Ipu HenmoaTBepx aeHUH MOAJIUHHO-
CTH paboTa ¢ KapTOH 3anpeniaercs.

B-tpetbux, B nporecce paboTsl 00OMEH KIIt0UeBOM MHPOpMaLUen MpOU3BOIUT-
cs B 3amiM(ppoBaHHOM BHE. I1103TOMy CHATHE BpEMEHHBIX UarpaMm OOMeHa MEXIY
MB u xapToil He mO3BOJIUT pacudpoBaTh KIOUYH, TaK KAaK BPEMEHHBIE JHArpaMMbI
IIpU NOCIEAYIOIIMX CEaHCaX CBS3M MOBTOPATHCSA HE OyayT. B mpouecce ayreHTH(u-
Kallu¥ BOCCTAHOBJIEHUE KIIFOUEBOM MH(MOPMAIIUU TaKKe HEBO3MOMKHO.

B-ueTBepThIX, BHIOOp KIIIOYAa MOYKET MPOU3BOAUTHCS MO HOMEpPY €ro (Qaiina,
3aMMCcCaHHOMY B KapTe. [[puHIIMIHanbHO BO3MOXKEH JUCTAaHIIMOHHBIN BHIOOP KITIOUA.

2.1.3. MoayJb 0e3011acHOCTH

WuTerpanpHas cxema MOAyJsi 0€30MaCHOCTH pa3MEIIaeTcsl B KOHTPOJUIEPE puU-
nepa TakcooHa U B amnmaparype nepconanusanuu. B coBokynnoctu ¢ UMC kapTou-
ku KP 5004PP1 Mb obGecrnieunBaeT BBHICOKMN YPOBEHBb 3alIUTHI OT HECAHKIIMOHHUPO-
BAHHBIX JICUCTBUMU.

MB (puc. 2.2) BbINodHSET cheaytone PyHKIUU B Takco(doHeE:
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— TpOBEpKa MOUIMHHOCTH TeIePOHHOMN KapThI,

— XpaHEHHE U 3aluTa KIto4el aiis paboThl ¢ Tele(OHHON KapTol U KOMITb-
I0TEPOM TeJIeOHHOM CTaHIUU;

— TIPOBEJCHHE IBYXCTOPOHHEHW ayTeHTHU(UKAIMU U 0OMEH Kpunrorpaduue-
CKM 3allUIIECHHBIMUA JaHHBIMU MeX1y Mb M KOMIIBIOTEpOM LIEHTpaJIbHOU
CTaHINH;

— XpaHEHHE JAHHBIX COBOKYITHOM JJIUTEIHLHOCTH TEIEPOHHBIX 3BOHKOB, 00-
CIIy>KEHHBIX OTIEpaTOpOM;

B armnapaTrype nepCcoHaInu3alNN:

— TIpOBEpKa MOUIMHHOCTH KapThl C UCTIOIB30BAaHUEM TPAHCIIOPTHOTO KIIIOUA;

— BbIpaboTKa nHAMBHYaNbHOTO Kiroda kKapThl (MKK).

Taxcadon

HEPOKOHTPOIIIC]
CHHTBIBATCIIA

ABTOMaTHYECKAA
Tefeonnas
CTAHLHA

Tenedonnas

fe30nacHoCTH
KapTouKa besonacior

An15M004 R

KBs004PP1 [0

Puc. 2.2. Moy 6€30macHOCTH

2.1.4. Ilepconaauszanus

Ha srane nepcoHann3anuu Mpou3BOIUTCS 3arpy3ka o01acTu NepCoOHATN3ANN
kaprtsl, 3arpy3ka KK, ycTaHOBKa cueTumKa.

Ilepen mepcoHasM3anMel KapTa 3allMIIEHAa TPAHCIIOPTHBIM KJIIOYOM KapThl,
KOTOPBIN NEpeaeTCs C TPAHCIIOPTHOM KapTOoM B 3alIM(POBAHHOM BHUJIE U 3arpyKaeT-
Ccsl B MOJIyJIh O€30MacCHOCTH.

ITepconanu3anusi MOCTPOEHA C MCMOJIb30BAHMEM KOHUEMUUU BBICOKOW 0€30-
MTACHOCTH:

— J1I0CTaBKa MPOAYKIUH MOTPEOUTENIO 3aIIMIIACTCS CHELMAIbHOM TpaHC-

IIOPTHOM KapTOM;

— B rpouecce nepconanmzanuu UKK He nosiisiercss B OTKpbITOM BUJE;

— 3arpy3ka JaHHBIX B KapTy IIPOBEpSAETCS MPOIEAYPOi ayTeHTU(UKAIUY.

[Iponieaypa nepcoHanuzaiuu npuBeieHa Ha puc. 2.3.
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TpaHcnopTHas 5 %PYQOBE'H‘T
MpaHCIopMHBILne pcoHanM3aL
k6soo4pp1 [ o I
3azpyara
0nepamueHbix
TakcotbonHas | Sacpy3a O8HHbIX
xapra (8L Saep{]a:a we::uuxa
kesoospp1 | p| WINDROSEIRIOR
AymeHmu- KK
\ ) ukayun

Puc. 2.3. [Ipouenypa nepcoHanuzanuu

2.1.5. AyrenTuduxanus

Kb 5004PP1 comepuT OJOK CEKPETHOCTH, KOTOPBIM MO3BOJISIET MPOBOIUTH
3AIMIIEHHYIO ONEpalfio ayTeHTU(UKAUU MEXIY KapTOYKOW M pUIIEPOM, UCIOIb-
3ysl MHAUBUTYaIbHbIN KIIFOY KAPTHI.

Aytentudukanus npoBoautcs Mb, KOTopblil MOCTaBiIsSeTCS BMECTE C Telle-
¢onHbIMH KapTaMu. Kaxas kapTa cOIepKuT:

— HWKK, KOTOpbIi BBIUUCIAETCS B HPOLECCE NEPCOHANM3ALNM, XPAHUTCSA B

sanumenHor oomactu DC I1II3Y u umeer o0beM 256 OuT;
—  OyouHBIA anropuTM mHdpoBanus (32 MHUKIa ¢ TAOIUIIAMHU TIEPECTAHOBKH ).
[Ton ayrenTudukanueil moapasymeBaeTcs nepeaadya Ha KapTy 3amnpoca (Ciy-
YaifHOr0 YKcia) U MoJyYyeHne OTBeTa.
[Ipouecc ayTeHTH(UKAIUU TTOBTOPSAETCA B TEUEHHUE OJHOTO CEaHCA CBSI3H IS
KQKJIOTO HOBOT'O 3HAYEHHS] CUETUYHMKA C LIEJIbI0 MCKIFOYEHUS BO3MOYKHOM IMOIAMEHBI
OIIK. ®yHKIus NpeacKa3aHus 0’)KMAAEMOT0 OTBETA OT KapThl BO3JIAraeTcsl Ha ycCTa-
HOBJICHHBIX B Takcoone Mb.
[Ipouecc B3aumonericteus Takcoona, Mb u DOIIK nmpoucxoaut crienyronmm
o0Opazom:
— yteHue OTKphIThIX AaHHbIX DIIK, maccuBHas ayreHTudukanus (mpoBepka
IPOU3BOIUTENS KapThl IO MEPBBIM TpeM OaliTaM KapThl), ONpeiesieHue HO-
Mmepa pabouero kmoua (KEYO0), nmpoBepka cueTurka KapThl;

— mpoBepka Hanuuus B Takcopone Mb nns qanHoro tuna O11K;

— mepenada oTkpbIThiX HaHHbIX DIIK B Mb. Pacuer Mb UKK (KEYi) Ha oc-
HoBe aiiroputMma f2 u padouero kimova (KEYO0), conepxaiierocs B naMsaTu
MB;
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renepanusa Mb caydaitnoro uucina (CHALL).

nepenaya CHALL B DIIK, 3amyck amroputma fl u momydeHue orBeTa

(RES) ot xapTsr;

YTCHUC CUCTUMKA KAapPThI;

nepenavya B Mb coaepxxkumoro cuerunka kapthl, 3anpoca (CHALL), oTBera

ot kapthl (RES) u nonyuenue orBera “cBON-4yxoii”;

YMCHBHICHUC CUCTUYMKA KAapPTHI.

[Ipornecc ayrentudukanuu B Mb coctouT u3 aByx stanoB. B xoae nepsoro —

moxyJsiem Berurcienus: KK (KEY;), a Bo Bpemst BToporo — ¢ nomouisto orera 11K

Ha JIaHHBIN 3aIpoc.

B TeueHue OJHOT'O0 CCaHCa CBA3UM HCT HYIXIbI INOBTOPATH I'[CpBBII\/'I oTaIll, T.K.

3HaueHue KEY; nia nannoit OIIK coxpansiercss B mamsatu Mb. Bropoii stann HeoOXxo-

AUMO TIIOBTOPATb MHOTOKPATHO ITIOCJIC KaXIAO0T0 YMCHBIICHHUA CUCTUMKA Kap-

ThI (puc. 2.4).

TaxcodpoH
Tarcodsoman Momyan
KT | MikpoxorrTpoatep ‘ GesonacHocTH
kS0P [ | CUMTLIBATE/A anisnioos
|
|
L
112 6um daHHEX lycx aymenmugbuxayuu
-
Ukshposstsid 64 6um - sanpoc
Ianpoc aikn. RND + cuamuus
< %
o g
omeema Wughposammid 64 6um - omeem
omeem - axn. RND + cuamraux o
Powetie
4

Puc. 2.4. Ilpouenypa ayreHTUDUKALIUU
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2.2. JIabopaTopHoe 3a1aHKe

1. BKiIFoUnTh IEPCOHANBHBIN KOMITBIOTED.

2. 3anyctuthb (aitn phonecards.exe Ha BBITIOJTHEHHUE.

3. [losBuBILIEECS HA DKpaHE OKHO COAECPKHUT TEKCTOBBIM JOKYMEHT, KOTODBIH
HEOO0XO0JMMO MOCIEA0BATEIBHO U3YUHTb.

4. Ilepexon Kk cClIeAyrOUEN CTPAHULE JOKYMEHTA OCYIECTBIISIETCS C MOMOILBIO
OpraHoB yIpaBiieHUs (00O3HAYEHHBIX B BUJAE CTPEJIOK), HaXOIALIMXCA B BEpPXHEU
YaCTU OKHA, KOTOPBIE MO3BOJIIOT OCYIIECTBIIATh MEPEXOM, KAK K CIEIYIOLIen CcTpa-
HULIE JOKYMEHTAa, TaKk WU INpeapiayien. IlepeMemenue 10KyMeHTa B BEPTUKAIbHOM
HAaIPABJICHUU OCYLIECTBIIACTCS C IIOMOILIBIO MOJIOCHI IIPOKPYTKH, PACIIOJI0KECHHOU B
MpaBoi 4acTu OkHa (puc. 2.5).

Y8 Banoscive KapTouKK =10l x|
CTpYKTYpa CHCTEML 06ECNEYEHHA HHGgOPHALIMOHHOH 6230NACHOCTH INEKTPOHHLIX MAACTHKOBEX KApT

| APEH el

OBOCHUBAHHE CHCTEWE BESOIACHOCTH TENESOHHE X KAPT

1.1 Kapres ommrss
Kapra OMURTE Mper TARIT= T cOGOM TUTATSR HEGH FPEYMEHT, COMERRATING SAROHEOBARKYE) HHAOPMAIRE), HCTTESYENTH THH OMLETE YOIT, B CITyYas
TARSOGOHD B — YT TeTBhOHKOR CB A

B Tarcodosax MoryT HOMNGI0mTI: ACTEL e OIHER H YHHDe PUATHEL FRPTST, HaNE TILHe GOJMPe LUHEOE CI KT TPICIe HER L

& i i 0 (e HITH {efGe THELE) 54 PR H af0HEH TCRHE.
TlpeAoTmans HEAA K2 PT4, Tpe0f P8 Tas W MOESOBATENE M 33 FISHETH, PacCTHHTaMs KA OTATY ONPSMATBHHOTO O5BeMa MpSADCTARIE B TEIIT, B FAHHON

YA — TETEHORADIO PASTOBORA OTF TSI OO TH O i Ta PN COBTHRBHIUA

AOMEIIY KA KapTa — T0 1R ST SRR aA KAPTR, HECYIR MIGINDH LS SOMER K HOME P TEhORKOND €T RRMRIBIA KapTs), 2 KoTOpEi
CMNCETAPTC A CTORMDETS TeedORAED PaTsapos. Ha a0R HICIDN KapTe MORET JAHCEBATECA B CORpTAO KON K MePCQRATRAED! ROMep 350ReKTA [TaK
ressmaewei PIN)

mpmH K o e | Tipe IAPTH, BMMAMHTOLHE

VIS AT T FET, WOTYT KOTOIbSOPATECA, HANPHNER, [T OIETE TesE OHFITK PasTopapoE, apTomo5 GG CTOMHIKE K TPOSSEA E OGIIeCTERREDI
TpCTDpTe. KFINTINE JIGGOpRaTEE TapTH, FAK  abORPRTCIHE, MPHIKOHNPORRH K OOSGNUTOT © CHIY cHock JHHDSPCATROCTE CIHFEATE
CTORMOCTB MPEI0CTARIAZMOTD € TAREOhOHA PATTIEOpA © JHUKOM fa HKOES KOTY CURT4 IR FRITh I KARTEL

Ha cermt TaxeodOHNE HAKGOTBINES PACTPOCTAREHNS TIOUTYRHITH TRrBOMHES Tpeqn TOTATs KIS KapTRL ERITOTIARIUNS (BIHEIR MOHST H YIIDGHLN
ONEPATOPUE CEATH TEM, YT0 NOYBWLDOT IOHIBAMTE FACUET ¢ ANONPHTANH 98 Jpe NOCTAEIANE YITH Y&e B 0 MEHT Ia00 FeTe i KApTE,

Tpe MONGN: HGE FApTS, HCTMGIENGE b HACTOAUes Epend Goiee % b 110 CTpama: MHps, ANUIOTCA OCKOBHEDT NIEWEKTOM, ONpRIRLEDLGaN
JDHOMICECKIIE 101 TR TARCOPORROTS Q5o PYIIbatma [To3ToIy MEHOSEETACT Doe §OMbiIe s SHAINE: FALIT HX 0T PANTAHOrD pom $amcadriatsl

I SHATIHFCST o S TOB 58 YTYTH @ BASH MpRITHHS CKH HCTIOMTBSYi0TCH fE KA FRPT: MATHATHSE # AMEFTFORFER

Puc. 2.5. BHemHuii B OKHA NPOTPaMMBI

5. Ilpu mepexope K o4epeTHOM CTpaHUIle JOKYMEHTa OyAeT IPEeIIoKeHO OTBe-
TUTh Ha KOHTPOJBHBIM BOIMPOC (BOMPOCHI) MO TeKylleMy NMyHKTY. Hmke Tekcta Bo-
Ipoca pacmojaraloTcs BapuaHThl OTBeTOB. HeoOXoammMo BhIOpaTh NMpaBHIIBHBIN Ba-
pHUaHT (BapHaHThI) OTBETOB M3 MPEIIOKEHHOTO ciucka. [IpaBunbHbBIN OTBET (€Ciid OH
€CTh) MMOMEYAETCs CIeIIMaIbHBIM CUMBOJIOM (pHC. 2.6).

6. [Tocne BbIOOpa TPaBUIBHOIO OTBETa, HEOOXOJMMO HaXKAaTh Ha IMAHENH
yIOpaBiI€HUsI KHOMKY (CO CTPENKOi), CUMBOJU3ZUPYIOIICH Mepexo] K Cleayrouen
CTpaHHUIIE JOKYMEHTA.

7.B ciyuyae BepHOro OTBETa, BBIJAETCSI COOTBETCTBYIOIIEE COOOIIIE-
Hue (puc. 2.7).

8. B ciyuae HEBEpHOTO OTBETAa BBIIACTCS COOTBETCTBYIOILIEE COOOIICHUE U
npeJyiaraeTcsl €mie pa3 U3y4duTh MPEANIECTBYIONIUNA BOMPOCY TEKCT. BepHyThes K

22



JAHHOMY MaTepualy MOXKHO ITyTeM Ha)KaTUsl KHOIIKM BO3BpaTa K Mpelblaylen cTpa-
Huue (puc. 2.8).

Bonpocu

s PN |

Karme TeneoHHBIE KapThl MOy k.1 HavbonsLwee PACTpOCTPaHEHME HA TaKCODOHHBIX ceTAR?

[ kpeauTHee
| ppenonnaverers

1

2N

Puc. 2.6. BHeunuii B OKHA BOIIpoca

BepHD [Z

\i‘) BepHo. MpoaonwanTe Bkl HHE,

Puc. 2.8. BHenHni1 BUJ BCIUIBIBAIOIIETO OKHA TP HEBEPHOM OTBETE

9. JTabopaTopHast paboTa CUMTAETCS BBIIOJIHEHHON IIPU U3yUYE€HUU BCETO MaTe-
puana, MpeacTaBICHHOTO B JaHHOW mporpamme, U npu Hanuuuu 90% mnpaBHIIbHBIX
OTBETOB.

10. OTBETUTH Ha KOHTPOJIBHBIE BOIIPOCHI.

11. Obopmuth OTYET.
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2.3. Coneprxkanue oT4eTa

1. lenms paboTHI.
2. OTBeTHl HAa KOHTPOJIbHBIE BOIPOCHI.
3. BeiBog.

2.4. KoHTpoOJbHBIE BONIPOCHI

1. YUto Ha3bIBaeTcs TeIeOHHOM JICKTPOHHOM TIACTUKOBOW KapTOi?

2. KakoBa cTpyKTypa I0POKE€K MarHUTHOM 1oiockl Tenedonnon IITK?

3. Ans yero mpoOBOAMTCS MOCHUMBOJIBHBIN KOHTPOJIb Ha YETHOCTH 3AMKMCAHHOM
Ha MarHUTHYIO M0Jiocy uHpopManuu?

4. KakoBa CTpyKTypa JAeKOAepa CUTHAJIIOB CUUThIBaeMbIX ¢ Teledonnoi DITK?

5.Yem OTIMYAIOTCS TEYATHBIE M HHTEIPUPYEMbIE AJIEMEHTHI 3alllUThl TeJie-
dbonnoi DIIK?

6. Uem oOycioBiieH BBIOOp NMEYATHBIX U MHTETPUPYEMBIX AJIEMEHTOB 3AILUTHI
nHpopManu, HaxosIecs: Ha MarHuTHOH monoce DITK?

7. Uto Ha3bIBaeTcs TeehOHHON KapTO ¢ IPOCTOM MaMsThiO?

8. Uem otnnuaroTcsi cuHxpoHHbIe Tesie@orHbie IITK oT acHHXpOHHBIX ?

9. Kakue metonpl aud@epeHInanbHOr0 aHalu3a HCKaXEHUH KpUNTOMH(Op-
MalllH BbI 3HaeTe?

10. Yto Ha3pIBaeTCA TPAHCHOPTHBIM KIIFOUOM?

11. Yto Ha3bIBaETCSA CUCTUYUKOM TapU(PHBIX CIUHUIL?

12. Haznauenue Moayisi 6e30nacHoCTH?

13. 1151 yero npoBOAMTCS MPOLEAYypa IEPCOHATU3AIN ?

14. HazHaueHue ayTeHTU(PUKALIMH?
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3. AIMTAPATHOE ¥l TIPOTPAMMHOE OBECIIEYEHUE BAHKOMATOB
DIEBOLD (IBM)

Heab padorei: U3yunTh KOHCTPYKTUBHBIE OCOOEHHOCTH 0AaHKOMATOB, COCTAB
anmapaTHOro U MPOTPaAaMMHOTO 00eCTICUeHUSI.

3.1. KpaTrkue TeopeTu4ecKkue cBeeHHs

3.1.1. ®yHkuuu 0AaHKOMATOB U UX KJIACCUPUKALMS

bankoMartbl UCHONB3YIOTCS JI1 ABTOMATHUYECKOI'O BBIIOIHEHUS CICHYOUIUX
OIepanu:

—  BBIJIaYW HAJIMYHBIX JICHET,

— Omepaluii co cueTamu KIUeHTa,

—  TIOTOJHEHUS JIEKTPOHHBIX KOLIEIHKOB,

— TIpuema JieHeT U JOKYMEHTOB (U€KOB) Ha XpaHEHUE JIJIsl MOCIEIYIOIeH UH-

Kaccaluu,

— JIOKYMEHTQJIHLHOTO MOATBEPKACHUS MMPOBEACHHBIX ONepaIini,

— mevyaTy HHPOPMAIMH O TEKYIIEM COCTOSHUH JIUIIEBOTO CUETA,

— yTeHHUs uH(OpMAIUU C KapToueK (KaK C MArHUTHOU MOJOCOH, TaK U C MHK-

pocxeMoi) 1 3anucu UH(pOpMaIMy Ha HUX.

Kak mpaBuso, 6aHKOMAaThI BBIITYCKAOTCS B pa3HbIX BapUaHTaX, Pa3INdarOINX-
csl PyHKIMOHATBLHBIMUA BO3MOXHOCTSIMU M TIPEAHA3HAUYCHHBIX JIJISl MCIOJIb30BaHUs B
Pa3TUYHBIX YCIOBUSX.

Tax, npocrelimme 6ankomatsl (cash dispenser) Moryt TOibKO BblIaBaTh Ha-
JUYHbBIE IeHbrU. bosee cloxHbie, WK MOJTHOPYHKIIMOHAIbHBIE 0AHKOMATHI (MMEHHO
ux HazbiBaloT Automated Teller Machine), cnocoOHBI TPU COOTBETCTBYIOIIEH KOM-
TUIEKTAIlMU HE TONBKO BBIABATh JEHBI'M (KaK OAHKHOTHI, TAK U MOHETHI), HO U TIpe-
JIOCTaBIATh PAJ APYIUX OAHKOBCKHUX YCIYT: AOCTYI K paboOTe C JIMIIEBLIMU CUETaAMHU,
pUeM BKJIAJIOB, IPUEM JIOKYMEHTOB C MX 3JIEKTPOHHOU 00paboTKOM, reyaTs uHQOp-
MallM¥ O COCTOSIHUM JIUIIEBOTO CYETA U COEperaTesibHOM WM pacueTHON KHUKKH.

bankomatsl paznuyaroTcsi TakKe pa3MepaMy, MECTOM YCTAHOBKH M CIIOCOOOM
obOciyxuBaHus (3arpy3ku) nepcoHanoMm. OHU MOTYT OBITh HACTOJBHBIMH M HAIlOJIb-
HBIMU, TPEJIHA3HAYaThCS JIJI1 YCTAHOBKH B IMOMEIICHUSIX WM Ha YJIUIE, BCTpauBaTh-
Csl B CTEHY, BCKPBIBAThCSl C3aJM WM cliepequ. baHkoMaTkl, MpelHa3HAYEHHbIE IJIs
YCTAHOBKH Ha YJIUIIE, OTJIMYAIOTCS OT 0AHKOMAaTOB, YCTAHABIMBAEMBIX B MTOMEIIECHU-
ax 0oJiee MHUPOKUMH JUANa30HaAMU JIOMyCTHUMBIX aTMOC(hEpHBIX XapakTepucTuk. Ha-
npumep, A 6ankomaroB InterBold, mpennasHadeHHBIX 1J11 YCTAaHOBKM Ha YIIMIIE,
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JIOITYCTUMBI TeMIepaTypsl OT -34 110 +54°C 1 OTHOCHTENIBHAS BIQXKHOCTH OT 15 110
100%.

Kpynubie ¢upmbl - U3roTOBUTENN OAHKOMATOB IMpEIaraloT 3aKa3yrKaM IIH-
pPOKUIl HAaOOp JOMOJHUTEIHHOTO PEKJIAMHOI0, 3aIUTHOTO (OT MOTOAHBIX BO3JCUCT-
BUI Y TIP.) U OXPAHHOTO 000PY0BaHUS AJi1 OAHKOMATOB.

3.1.2. KoHCTpYKTHBHBIE 0COOEHHOCTH 0AHKOMATOB

MonyabHass KOHCTPYKIIUSL C OTKPBITOW apXHUTEKTYPOU IMPEAOCTaBIIIET MOTpE-
OWTEINIO IMTUPOKHE BO3MOXKHOCTH KOH(PUTYPUPOBAHHS CUCTEMBI. Tak, MOKHO HAYaTh
c 0a30BOT0 BapHWaHTa, OOCCIICYMBAIONIETO BhIIaUy HAJIMYHBIX JCHET TIO0 KPEIUTHBIM
(m1ebeToBBIM) KapTOYKaM, a 3aT€M IOCTEIIEHHO JI00aBIIATh TaKHWE BO3MOXKHOCTH KakK
1BeTHas rpaduka, peueBor HHTEpPEIC ¢ MoIb30BaTENEM, IPUHATHE JICHET Ha JIETIO-
3UT U T.J.
OcHOBHBIC (PYHKITMOHATBHBIE MOTYJ I OAHKOMATOB TaKOBBI:
—  CIeNHUAaTIbHBIC IPUHTEPHI,
—  KapT-pujuep;
— KJIMCHTCKas KJIaBHUATYypa,;
— TpaduIecKuii MOHUTOP BHICOKOTO Pa3peIIeHUs;
— MPOIECCOpP U AIEKTPOHHBIN HAKOIHUTEIb IAHHBIX;
—  YCTpPOMCTBO BbIJIaun OAHKHOT (0OecreynBaeT mojaady 0aHKHOT U3 KacceT, B
KOTOPBIX OHU XPAHATCS, 10 OKOIITKA BBIJAYH UX TOTy4aTelio);

— KaccCeThl U1l XpaHCHUsI OaHKHOT;

— YCTpOWCTBO pETHUCTpPAlMu TPOBEICHHBIX TpaH3aKIUKi (MOXKET pacroJia-
raTbcs Ha yaaaeHuu 10 600 m);

—  YCTpOICTBa MpHeMa JCHET U JIOKYMEHTOB Ha JICTIO3MUT;

— yCTpoiicTBa obecreueHust 6€30MacHOCTH.

3.1.3. AnnapartHoe o0ecneyeHue

KypHaJbHbIA NPUHTEP MIpEeIHA3HAYCH IS BBIBOJA HH(POPMAIIUK HA TeYaTh.
Ha >xypHanbHON J€HTEe OTpa)aroTCid CTaTyChbl COCTOSHMSI yCTPOMCTB OaHKOMarta W
IPOBOAMMBIE KJIMEHTAMH HJIM 0OCITYKHMBAIOIIMM IepcoHajIoM OaHka omnepauuu. Jlen-
Ta KypHAJIBHOT'O IPUHTEPA SIBISETCS BaXXKHBIM JOKYMEHTOM MpPH MHKACCALIMK OaHKO-
MaTa U BBISBJICHUM HEUCIPABHOCTEHM, OHAa HAXOJIUTCS BHYTpH OaHKOMaTra BO BpeMs
OJIHOTO OIIEPAaLlMOHHOTO JHS.

Cy11ecTBYIOT 1B€ OCHOBHBIE PA3HOBUIHOCTH KYypPHAJIBHBIX PpUHTEPOB. [lepBast
- OTZEJIBHO CTOAIINN KypHaJIbHbIN npuHTEp. Homepa stux moxeneit 957 n 516. Bro-

26



pas - IPUHTEP PACIIOIOKEH BMECTE C IOJIb30BATEILCKUM IPUHTEPOM HA OJHOM OC-
HoBaHuu. Homep Mozaenu sroro mpuntepa 112. Hukakux KOpeHHBIX pa3anyui Mex-
Iy HMMM HET: II€YaTarollMii MEXaHU3M HJEHTUYEH, pa3/InyaeTcsi TOJBKO CXema
kperienus (puc. 3.1).

B ocHoBe mpuHIMNIa paboThl KYPHAJIBHOTO MPUHTEPA JICKUT MPUHIUI MeYaTh
OOBIYHBIX MATPUUYHBIX NPUHTEPOB. HaHeceHune kpacku Ha Oymary mNpoOUCXOJUT CJe-
TYIOIIAM 00pa3oM.

B rosioBke MaTpu4HOro MpUHTEpPA PACIOIOKEHBI AEBATh UTOJIOK. OCHOBaHUE
KQ)KJIOM MTOJIKM HaxOIWUTCA BHYTpU cosieHouaa. Ilociie Toro kak Ha coJeHOM[ IpH-
XOJIUT YIPABISIOIUN 3JIEKTPUUECKUN UMITYJIbC, B COJIEHOUAE (OPMHUPYETCS] MarHuT-
HBIA UMITYJIbC, KOTOPBIN BbhIOpackiBaeT uriy. OHa yaapsiercs B JIGHTY KapTpuipKa, Ha
KOTOPYIO HaHECEHa Kpacka. B 3TOT MOMEHT BpeMEHM WIjla NPHKUMAET JICHTY Kap-
Tpuka K Oymare M Ha Oymare OCTaeTCsl MATHBIINIKO KPaCKH, COOTBETCTBYIOIIEE
CBOMMH pa3MepaMu JUaMETPy UIJIBL.

Monb3oBaTenbCKUN
NPUHTEPR

HypHanbHbIA
npuHTEp

a) 0)
Puc. 3.1. XXypHanbHble ipuHTepHl: a-moaenu 957(516), 6-moxens 112

Tak kak B MAaTPUYHOM TMPUHTEPE UMEETCS] MEXaHU3M Iojayu Oymaru BBEpX, a
cama TO0JIOBKa MPUHTEPA UMEET BO3MOKHOCTh MEpEMENIAThCs BJOJIb JUCTa OyMaru 1o
CBOMM HampaBJISIONIMM, TO MEYaTAONIMH MEXaHU3M IPUHTEpPAa UMEET BO3MOKHOCTD
HAaHOCHUTb 3HAKU Ha BCEW MIMPUHE U MPOTSEHHOCTH JucTa Oymaru. Takum oO6pazom,
Harne4YaTaHHbIM 3HAK UMEET BUJ, IPEACTABIECHHBIA HA pUC. 3.2.

YekoBblii NMPUHTEP TpeIHAa3HA4YeH J/Jis BbIBOJA HH(OpMAIMKM Ha IeyaTh
(puc. 3.3). Ha uekoBoM mpuHTEpe nevaraeTcs HHPOpMaIns 1Mo TpaH3aKIusaM (Oaane
cyeTa, BblJauya HAJIMYHBIX, MIEPEBOJ CPEACTB, JEMO3UT U T.1.), @ TaKXKe CIykeOHas
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uHdopmarus (6aanc 6aHKoMara, MOKa3aHUS CUETYUKOB KYMIOP, CUYETUYUKOB 3aJep-

e
GICeere

Puc. 3.2. Buemnnii Bu neyaraeMoro 3Haka

YKAHHBIX KapT, CTATyC-JUCT U T.[1.).

Yeku, pacrieyaTaHHbIE HA YEKOBOM IPUHTEPE, SBIISIIOTCS BAXKHBIMU (PUHAHCO-
BBIMU JIOKYMEHTaMH, MOATBEPKIAIONIAMHU BBHITIOJHEHNE (DMHAHCOBBIX OIEparfii ¢
UCIOJIb30BaHUEM OaHKOMATA.

B ocHoBe mpuHIMIa pabOThl YEKOBOTO MPUHTEpPA JICKUT MNPUHIIUI TE€YaTH
OOBIYHBIX MAaTPUUHBIX NMPUHTEPOB. Hanecenue kpacku Ha OyMary npoucxoauT TaKuM
xKe 00pazom.

YcTpoiicTBO ISl YTEHUA TUIACTUKOBBIX KAPT, WA KapT-pUAEp MpeIHa3Ha-
YEeHO IS YTCHUS M 3alich WH()OpMAIMU ¢ MAaTHATHBIX JOPOXKEK MIIM MUKPOIIPOIIEC-
copa (ecnu KapT-pujiep YHUBEPCAIbHbBIN) IUIACTUKOBBIX KapTouek (puc. 3.4) KiueH-
TOB WA OOCTY>KHBAIOIIETo nepcoHana. Kapr-puaep MOKET UMETh B CBOEM COCTaBe
TOJIbKO MarHUTHYIO YacTh UM MAarHUTHYI0 M MUKPOITPOIIECCOPHYIO BMECTE.

MarnuTtHas yacTh puaepa npeaHa3HaueHa Juisi padoTbl ¢ MArHUTHBIMU KapTOU-
KaMu, a MUKPOIIPOIIECCOPHAs - C MUKPOIPOIIECCOPHBIMU WJIM YHUBEPCATbHBIMHU.

B nanHoe Bpemsi IPUMEHSIIOTCS] TPH OCHOBHBIX THUIIA IJTACTUKOBBIX KAPTOUECK:

— Mar"HuTHasd;

—  MUKpOIPOIIECCOpHAs;

— YHHBepcajibHas (Ha KapTOUKe MPUCYTCTBYET KaK MarHUTHas MOJIOCa, TaK U

MUKPOIIPOLECCOP).

Cy11ecTBYIOT TPY OCHOBHBIE TPYIIIBI KAPT-PUACPOB:

— MOTOPH3UPOBAHHBIE KAPT-PUAEPHIL;

—  CMapT-KapT-pujaep;

— YHUBEpPCAJIbHBIA KapT-pUIEP.

[lepBas rpynma - MOTOPU3MPOBAHHBIE KApT-PUAEPHI, 00JIaIal0T BO3MOYKHO-
CTBIO CUMTHIBaTh M 3aMKUCHIBATh MH(POPMAIMIO TOJHKO HA MAarHUTHbBIE KApThl. YCT-
poiicTBa, OTHOCSIIMECS KO BTOPOU IpyImie, MOTyT padoTaTh Kak ¢ MarHUTHBIMU Kap-
TOYKAMH, TAaK U C MUKPOIIPOILIECCOPHBIMU. Y HUBEPCATbHbBIE KapT-PUACPHl UMEIOT JBE
MOIU(PUKALIUUA, KOTOPbIE pabOTAIOT TOJBKO C MAarHUTHBIMU KapTOYKaMH, U JIBE, KO-

TOPbIE MOTYT pabOTaTh C MArHUTHBIMU U MUKPOIIPOIIECCOPHBIMU KapTaMHu.
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MEYATANWMA MEXIHWSM

YEKOBBIN MPUHTEP MoAeIu 245

MEXAHW3IM NPWHTEPA
TRAHCNOPT

MEXaHWIM OTpE3aHuA Bymarw

CEHCOop KoHua Bymarn

KapTRUIK

KHOMNKS NPOTARXKWA

Bymaru

KOHTPONNEp NPUHTEPE

YEKOBBIN MPUHTEP MoAeIu 956
Puc. 3.3. UekoBsie mpuHTEpbl 245 11 956 Mozeneit

Kaxpgas rpymnmna B CBOEM COCTaBE UMEET MOJEIHU, KOTOPhIE MOTYT TOJIBKO CUU-
ThIBaTh MHAOPMAIMIO CO BTOPOW MOPOXKKH, TNI€ HAXOIATCS JAHHBIC M JOCTyIa
KJINEHTa K CBOEMY CYETY, APYTH€ MOTYT CUMTHIBATH C MEPBOM, BTOPOH, TPETHEU HO-
POKKM W 3alMChIBaTh WH(POPMAIMIO HAa TPETHIO JOPOXKKY. MoOryT OBITH Apyrue
BApUAHTHI.

YHuBepcanbHble KapT-puaepbl cemeiicta 101861 ornnyaroTcs OT OCTalbHBIX
MOJIeJIell TeM, YTO MMEIOT BO3MOXKHOCTh MPeoOpa3oBaHUs U3 MOTOPU3HPOBAHHOTO
puzaepa (moxenu A u B) B yHuBepcanbnbiii (Mmonenu C u D) u Ha000poT myTeM Je-
MOHTa)Xa UM MOHTaXa MUKPOITPOLIECCOPHOTO MOTYJIS.
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Puc. 3.4. Bueunuii BUj miacCTUKOBBIX KapTOUEK

Kapr-puaepsl ocHamarorces CrieHMaIbHBIMM OTCEKAMU IS 3aJ€PKAHHBIX KapT.
OnHu pacnonararoTcs c3aau KapT-pujaepa Ha ooOuier rutardopme. KapT-punepsl Tak
K€ MMEIOT BO3MOXKHOCTh MOJJIEP)KUBATh PabOTy JOMOJHUTEIBHOTO YCTPONCTBA IS
BO3BpaTa IJIACTUKOBOM KapThl MPH BHE3alIHOM MPOMNAJaHUM MUTaHUS OaHKOMATa.
Y CTpOUCTBO [y BO3BpATa KapThl yCTAHABIUBACTCS ONLIMOHAIBHO.

IIpunnmun padorsl kapT-puaepa. [locie Toro kak kapra nomnajga 4yepe3 BXOJI-
HbIE BOPOTa, OHA NOAXBAThIBAETCA TPAHCHOPTHBIM MEXAHU3MOM U INPOTATUBACTCS B
IIOJIO’KEHUE CUUTHIBAHUA/3AMICH K MarHUTHOM T'OJIOBKE TPAHCIOPTOM M HECKOJIBKO
pa3 MpoTIruBaeTcs HajJ MarHUTHOW T'OJIOBKOM JUIsl TOrO, YTOObI MarHUTHAsI TOJIOBKA
MoOTIJIa MPOYUTATh JAHHBIE C JOPOXKEK WM 3amucaTh Ha HUX uHHQopmainuio. [locie
3TOTO0 NPU HOPMAIBHOM 3aBEPIIECHUN TPAH3AKIMU KapTa TPAHCIIOPTOM HaIIpaBIIAETCS
B CTOPOHY BXOJHOI'O MOJYJs, OTKPBIBAIOTCS BXOJHBIE BOPOTA U KApTa TPAHCIIOPTOM
JOOCTABJIACTCS Yepe3 IENb KIUCHTY.

Ecnu ucnonep3yercss MUKpOIIPOLECCOPHAs IJIACTUKOBAas KapTa, TO TPAHCIIOPT
IPOTIATUBAET KAapTOUKy IO KOHLA TPAHCHOPTHOrO IPOCTPAHCTBA KapT-puUlepa, TIe
HaXOAMUTCA TOJIOBKA AJis paboThl ¢ MUKpompolieccopoM. [locie Toro kak kapra Obuia
JOCTaBJI€Ha TPAHCIOPTOM M YCTaHOBJIEHAa B IO3ULHUIO, cpabaThIBaeT COJIECHOUI,
YIPaBISAIOMIMN TOJOBKOW I MHUKPOIIPOLIECCOPA, W TOJOBKA OIYCKAaeTCs CBOMMU
KOHTAaKTaMH Ha KOHTaKThl MHUKpompoueccopa. [IpoucxoauT ureHue/3anuch KapThl.
Ilocne sroro kapra Tak »xe BO3Bpamaercs KiaueHTy. [losuumm kapTel mpu yre-
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HUW/3aIUCH U €€ JBIKEHUE M0 TPAHCTIOPTY KOHTPOJIUPYETCS NaTYMKAMU TOJTOKECHHUS
KapThbl B TPAHCTIOPTE.

0)
Puc. 3.5. Kapr-punepsr moaeneii: a-101050 u 6-101861

Cy1iecTByeT BEPOSITHOCTh TOTO, YTO BO BpeMs MPOBEACHUS KIMEHTOM OIlepa-
IIUW TIpomajeT dekTponuTanue. [Ipu 3Tom KapTa KiIMeHTy OyAeT Bcerja BO3Bparlile-
Ha. JIJIst TOr0 yCTaHABJIMBAIOTCS CIIEIMAIbHBIC BO3BpaTHbIE eMKocTH. [Ipu BKiIOUe-
HUY TIMTaHUS OaHKOMAaTa Ha HUX TOJAETCS HANPSHKCHUE W MMes ONPEIeIICHHYIO eM-
KOCTh OHM MOTYT HaKaIIUBaTh dJIeKTpuueckuit 3apsai. Ilocne mpomamganus nuraHus
HaIpsHKEHUE ¢ KOHTAKTOB €MKOCTEH IMOCTyMaeT Ha KapT-puaep. 3amycKaeTcs TpaHC-
MOPT KapT-pujaepa, OTKPHIBAIOTCSA BBIXOJHBIE BOpOTa M KapTa BO3BpAIIACTCS
KIIMCHTY.

KiaunenTckasi kjaBuaTypa M MOHHUTOP PacCIlOJIOKEHBI Ha MEPEIHEeH NaHeIu
O6ankomara (puc 3.6).
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Knuenrtckas kiaBuaTypa MOXKET ObITh UCIIOTHEHA KaK C MIACTHKOBBIMH, TaK U
C METAJUIMYECKUMHU KjaBuIllaMu. KnaBuilm Ha KjIaBUAType MOTYT pas3jinyaThbCs U 1O
pasmepy. Ilpu npuobperenun 6aHKOoMaTa HEOOXOIUMO YUUTHIBATH JIAHHBIE OCOOEH-
HOCTH.

Kinenrtckas kjaBuatypa pasjiejieHa Ha JIBE YacTH:

— (yHKIMOHAIbHAs KJIaBUATYPa;

— TI0JIb30BaTEIIbCKAs KJIABUATYpA.

Pacnionoxenue monb30BaTeIbCKOW M (PYHKIIMOHATBHOM KIIABHATYP MOKA3aHO
Ha puc. 11. KitaBuatypa COCTOUT U3 TpeX OCHOBHBIX YaCTEH:

—  KJIaBUILY;

— IUIaThl KJIaBUATYPBIL;

— JIOTMYECKOT0 KaOeJs KJlaBUaTypHhI.

QOyHKIMOHAJIbHAS KJIABHATypa MpeIHa3HAauYEHA ISl BBIMOJHEHUS CTAHIAPTHBIX
omepaui, cieays ykazaHusiM Ha MOHUTOPE.

Cy1iecTByeT HECKOIBKO TUIIOB MOJb30BAaTEIBCKIX KIABUATYD:

— l1-knaBuIIHas MoOJb30BATENbCKAS KIIABUATYPa;

— l6-knaBuIIHAs MOJIB30BATENBCKAS KJIaBUATYPA.

— l6-knaBuIIHAs KjIaBHaTypa OTIMYAeTes OT |1-KIaBUIIHON HAIUYUEM J0-

MOJHUTEIBHBIX TMOJb30BaTeNbCkuX kiaaBuil, Takux kak CANCEL,
CORECTION, CLEAR, ENTER.

Monurtop

@ YHKIIMOHATBHA
KIIABHATYPA

TlonbsoBaTenbckas
KIIABHATYPA

Puc. 3.6. PacnionoskxeHne KIMEHTCKOUN KJIaBHaTypbl U MOHUTOpPA
Ha 6ankomarax, Beimyckaembix ¢pupmoii Diebold ycranaBnuBatoTcss MOHUTOPBI

C JIy4eBbBIMU TpyOKamu Tpex pazmepoB 7', 9' u 15' mroiimoB mo auaronanu. Bee onu
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noaaepxkuBaioT pexxuM VGA 640x480 nukcesnoB Ha AWM, 16 1IBETOB IS IIBETHBIX
1 16 OTTEHKOB Ceporo sl 4epHO-0eIbIX MOHUTOPOB.

JleBATHII0IIMOBBIE MOHUTOPBI IMOJYYHJIM HAUOOJIbIIIEE PACIPOCTPAaHEHUE B
CBSI3U C BBICOKOM HAJEKHOCTBKO U CPABHUTEIBLHO HEBBICOKOM CTOMMOCTBIO. JlaHHBIE
MOHHUTOPBI TAaK)KE OCHAIEHBI (POTOTATIYMKOM, OMPEICIISIIONIUM HHTEHCUBHOCTh CBE-
TOBOI'O TMOTOKA, YTO MO3BOJISIET MOHUTOPY aBTOMAaTHYECKH, 0€3 BMeIIaTeIbCTBA U3-
BHE PEryJIMpOBaTh SIPKOCTh dKpaHa MoHUTOpa. Ha puc. 3.7 mokazaH MOHUTOD cCIiepe-
1A U C3a/1.

Ha 3anHel maHenm MOHUTOpa PacloOJIOKEHBI PETYIATOPHI IJIsl HACTPOUKHM BH-
Jleon300pakeHus Ha d3KpaHe MOHUTOpa. [Ipu uX MOMOITM MOXKHO OTPEryJIMPOBATh:

— paboty goTomaTuuka;

— SIPKOCTh DKpaHa;

— KOHTPACTHOCTH 3KPaHa;

— (poKycHpOBKY PKpaHa;

— BEPTHUKAJIbHYIO Pa3BEPTKY IKpaHa;

— TOPU3OHTAIBHYIO PAa3BEPTKY HKpaHa.

[Ipu paboTe MOHHMTOpA, OOPAIIEHHOTO HAa COJHEYHYIO CTOPOHY, PECypC IJICK-
TPOHHO-JIY4eBOM TPYOKH, a, CJIEIOBATEIILHO, K CAMOI0 MOHUTOPA COKPAIIlaeTCsl.

Paszem
foTORmATYHKA .

Paszen
IMEKTPONHTAHHA

Eupeoexon

PerymaTops HacTpoex
BHOSOH3ODPEIKEHH A

Puc. 3.7. 9-110MMOBBII MOHUTOP

15-110iiMOBBINi MOHUTOP - aHaoroBhIN 1IBeTHOM VGA-monutop. Ha puc. 3.8
MOKa3aH BHEIIHUI BUJ MOHUTOPA U PACIIOJIOKEHHE OCHOBHBIX PETYJISTOPOB JJisl Ha-

CTPOWKH BUICON300PKECHHUS.
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Parmren dorocexcopa

Pastem doTocexcopa

Koxrponbhas nanens

Passem

HA
Perymarop aprocTH SMeWTPONKTANKA

Perymatop ¥OMTPACTHOCTH Corria I B

Puc. 3.8. 15-a10iiMOBBIA MOHUTOP

Omuuss TOUCH SCREEN (ceHcopHBIM 3KpaH) HpeaHa3HaueHa TOJbKO IS
15-mroitmoBoro monutopa. TOUCH SCREEN o0ecnieunBaeT CEHCOPHOE YIpPaBICHUE
BbINIOJIHEHUA onepalinii. CeHCOpHBIN SKpaH MOXKET pabOTaTh B OOBIYHBIX YCIIOBUSIX.
Ero 3amurTHOE CTEKISIHHOE MOKPBHITHE 3alllUIIaeT OT IMPEeXIESBPEMEHHOTO HM3HOCA
TOUCH SCREEN.

bnaronaps ceoum cBoiictBam TOUCH SCREEN moxer ay0naupoBath (hyHK-
[IMOHAJLHYIO KJIaBUATYpy WM BOOOIIEe 00oWTHCh O0e3 Hee. Ha paboTtocrnocoOHOCTh
komnoneHToB oniuun TOUCH SCREEN nHe Bnusior HM BHOpanum, HU BBICOKAs
BJIQYKHOCT.

IIpoueccop tepmunaaa (CTP). CTP-mMonynb npoieccopa, ycTaHaBIMBAEMbII
Ha OaHKOMATHl CEPUU 1 U 1X, 0OJIaaeT JOCTATOYHOM MOITHOCTHIO 00pabOTKH, pac-
ITUPEHHBIMUA  (DYHKIIMOHANBHBIMU BO3MOXHOCTSIMH M MaKCUMAaJIbHONW THOKOCTBIO.
CTP-Momynb BKITIOUAET B €eOsl KECTKUN TUCK, OJTUH JTUCKOBOJ JIJISi THOKUX JTUCKET M
Bce TpeOyemble pasbembl u 1uiatel. CTP-momynb Takke MOAAEp>KUBAET JOTOTHH-
TenbHble c0Thl s mwiat. CTP paboTaer ¢ pa3IuyHBIMU ONEPAIIMOHHBIMU CHUCTEMA-
mu tura OS/2, MS-DOS u Windows NT (puc. 3.9).

Kommionentsl CTP-moyns:

— CTP motherboard - cucremnas miara;

— Riser card — nnara pacmupenuit;

— ATM adapter card — ATM-ananTep;

— Secondary video card (optional) - nonoaHUTEIBLHAS BUICOKAPTA;

— Hard drive - )xecTkuii IUCK;

— Floppy drive-nuckoBon 3,5';

— Power adapter board - agantep 6;10ka nuTaHus;
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— Internal cabling - BHyTpeHnHue uatepdeicHbie Kadenu.

CTP-cucremuasi miaara. Ha 6ankomarax ¢upmel Diebold mams CTP-momyss
YCTAHABIIUBAKOTCA CIEAYIOIINE CUCTEMHBIE TIIATHI:

— Pentium 166;

—  Pentium 90;

— 486.

Jlyis ycTaHOBKM Ha 0aHKOMAThl UMEIOTCSI CUCTeMHbIE TiaThl Pentium 166 nByx
BHU10B (puc. 3.10). OHU BBINOJTHSIOT OJIMHAKOBBIE (DYHKIMU. Paznuuus Mexay HUMU
CleAyIOIIHE:

— Hammuue uiu otcyrctBue COM 2 (mocnenoBaTeibHOTO opTa);

— HaJM4Me WA OTCYTCTBUE yHUBepcaibHOU cepuiinoit muHbl (USB) 1 nopta

(USB);

— OOJBIIMHCTBO CUCTEMHBIX MIaT Pentium 166 B kommekranuu umeer USB
u nopt USB Ha manenu BBoja - BeiBoga 1 COM2, pacnoyioKeHHbBIE Ha CUC-
TEMHOM IJIaT€ WM Ha NAaHEJM BBOJA-BbIBOJA. B Hacrosmee Bpems USB
muHa B 6ankomaTax ¢pupmbl Diebold He mpumeHsieTcs.

Riser card nmeeT cienyroiirie 0COOEHHOCTHU:

— ILate ISA-cnoToB (TpH NOJTHOPa3MEPHBIX, JABA TOJIOBUHHOTO Pa3Mepa);

— JIBa PCI-cinora.

Iluata ATM-aganrepa. B - Hacrosmiee BpeMss HMEIOTCA TPHU IUIATHI
ATM-anantepa, noctynusie s CTP, v ucnonb3yemble B 3aBUCUMOCTH OT MOAU(U-
karuu cuctemHoi miatel CTP. Kaxnas u3 mimatr ATM-anantepa uMeeT Cleayroliye
0COOEHHOCTH:

— sHepro3aBucumas SRAM;

— KOMMYHUKAIIMOHHBIA MOPT ¢ BO3MOKHOCTHIO MOAKIIOUECHUS MO MPOTOKO-

ay X.25;

— nopT ATM-1uHbI nepegayn JaHHbIX;

— xnonka RESET u cBeToBbIC MHAMKATOPHI TEKYIIETO COCTOSHHUSI.

JluckoBoa nias rubokux aucker. CtangaptHas CTP-kondurypanus Bkiaroyaer
JIMCKOBOJI 71 3,5' TUCKOB.

JonoanurenbHas Bujaeomiara — PCl-mara Buneo. OHa HyxHa 111 0TOOpa-
KEHUSl BHUJICOMH(pOPMAIIMK Ha JOMOJIHUTENIbHOM MoHUTOpe. Hambonee uacto wuc-
II0JIb3YEMBIE BUICOKAPTHI POM3BOACTBA KOMNIAaHUHU “‘Matrox”.

Kectkmii quck. Bce CTP-cuctembl UMEIOT JKeCTKUM TUCK. B HacTosiee Bpe-
Ms HCTIOJIB3YIOTCSI )KECTKHAE TUCKU eMKOCTBIO 0T 850 MB u BhIIIIE.
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CTP marteprHCcKadg MnaTa

Kabene snexTponHTaHHL
ATM ananrep P

JOnOnHHTeNEHad
BHOEOKAPTa

T

ATM noruveckuii xabemdp

3, 5'mHcKOEON

TR A

I

JononKHTENEHELL
MECTHHIA MHCK

==

Mectinit muck

Hononuurensxni CD-ROM

/ D vy

CTP cucremuas nuara

JononHETENEHAA
BHOESOKAPTA (OMIHA)

CD-EOMonuna)

- L
HecTuit qHCK 3,5 muckoBon

Puc. 3.10. OcHOBHBIE yCTpOMCTBa, UcHoJib3yeMbie B CTP



YcTpoiicTBO BbIIauM 0AHKHOT M KacceTbl. YCTPOWCTBO BbIJaYu OAHKHOT
(multimedia dispenser) o0ecrieunBaeT A0CTaBKy KYIIOP U3 KacCET JI0 OKOIIKa BbIja-
yu. [Ipu 3TOM, Kak mpaBmiio, 00ECIIEUUBAIOTCS U JOMOJHUTENbHbIE (QYHKIUU: OT/e-
JI€HUE KYIIOp JIPYr OT Apyra B MOMEHT MX BBITSTUBAHHUS W3 KAaCCETbI, TPAHCIIOPTH-
pOBKa, cOpoc AePEKTHBIX KYIIOp B CIIELUAIbHYIO KacCeTy U, B HEKOTOPBIX MOJECIIAX,
BTATMBAHUE HEBOCTPEOOBAHHBIX B TEYEHHE OMPEEICHHOTO BPEMEHU OaHKHOT 00-
paTHO B OaHKOMaAT.

Cy1iecTByIOT iBa NPUHLMIHAIBHO PA3IMYHbIX THIA YCTPOUCTB MOJAUYH KYITIOP
- BaKyyMHble U (QpuKirOHHBIE. [lepBble ObLTM CO34aHBI paHbLIE, HO HEKOTOPHIMU
dbupmamu (NBS, De La Rue u ap.) ucnonas3yrorcs 10 cux nop. OpuKiUOHHbIE yCT-
pOICTBa, TIPEIIOKEHHBIE HECKOJIBKO JIET Hazan ¢upmoi Interinnovation, mpumeHs-
1otcs B bankomatax ¢upm Bull, Olivetti, De La Rue. Ananornuselie ycTpoiicTa BIo-
ciencTBum ObLTH pazpadbortansl u ¢upmoii InterBold, kotopas mocTenenHo 3amenmia
B CBOMX 0aHKOMAaTax BaKyyMHbIE YCTPOICTBA (PPUKLIMOHHBIMHU.

®puknunoHHas padoTaeT ObICTpee U JIydllle MOJAeT MSTHIE KYMIOpbI, HEUYBCT-
BUTENbHA K aTMOC(EpPHBIM YCIOBHUSIM, HO 3aTO HE CHPABISIETCS C HaJOpBaHHBIMU
(nmuHa HagpwiBa Oosee 2-2,5 cM) Kymopamu. B monap3y QpUKIMOHHONW TEXHOJIOTHH
TOBOPUT U TOT (PaKT, YTO HU OJHA U3 (PUPM - U3TOTOBUTENIEH ODAHKOMATOB, NIEpEILEI-
IMX Ha (QPUKLMOHHYIO CUCTEMY, HE BEpHYJach Kk Oosiee CTapoil U MpOBEPEHHOM Ba-
KyyMHOU. Bripouem, 3T0 MOXET ObITh CIACACTBHEM HE TEXHUYECKUX, & MAPKETHHIO-
BbIX U ()MHAHCOBBIX MPUYMH. B 11€10M, MBI HE TOTOBBI JaTh OJHO3HAYHBIE PEKOMEH-
Janyy 1Mo 3ToMy Bompocy, Tem Oosiee uto ¢pupma De La Rue, Brnaaeronias naTeHT-
HBIMHM TpaBaMHU Ha 00€ TEXHOJIOTMH, BBIMYCKAET MapayiebHO YCTpPOHWCTBa 000UX
THUIIOB.

Kaccetbl y pa3HbIX W3rOTOBHUTENEH TaKKe MOTYT OBITh pa3HbiMHU. VX BMecTH-
MOCTb KoJiebsierca ot npumepHo 2000 kymrop B kaccerax De La Rue no 3000 B kac-
cetax psaa apyrux ¢pupm. Yucio kaccet B pa3HbIX MOJETSAX TAaKKe pa3IuvyHO, CTaH-
napTHblEe BapuaHThbl - 1, 2 u 4. [lpu skcruryaTauum HEOOXOJUMO TaKK€ MOMHHTH O
3aMacHbIX KAacCeTaxX, KOTOpble 00s3aTENIbHO HAJ0 HMCIIOJIB30BaTh I MCKIIOUEHHUS
JUIIHKUX POCTOoeB. Psii Moaeneil MokeT ObITh TONOJHUTEIBLHO OCHAIIEH YCTPOMCT-
BOM BbIJIa4Y¥ MOHET HECKOJIbKMX HOMHUHAJIOB.

Heno3urapuii. [lonnodyuknuonansubie O0ankomarsl DieBold (IBM) moryt
KOMILUIEKTOBAThCS JEMO3UTAPUSIMU IBYX TUINOB. CTaHIAPTHBIN JIETIO3UTAPHl TTpEaHA-
3Ha4eH JuIs npuema nopsaka S00 KOHBEPTOB ¢ JOKYMEHTAaMHM, KyIIIOpaMu, MOHETAMU
U JPYTUMH IEHHOCTSAMH. XPAHWIHILE NPUHATHIX KOHBEPTOB MOYKET HAXOOUTHCS B
cnenquanbHoM ceiide. CrenuanbHblil NPUHTEP ACNO3UTapUsl MOXKET NedaTaTb Ha He-
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POBHBIX IOBEPXHOCTSX KOHBEPTAa W HEUYBCTBUTEJIEH K M3MEHEHUSIM TOJIIUHBI 3a-
MOJIHEHHOTO KOHBepTa. Ha koHBepTe B aBTOMAaTHM3MPOBAHHOM PEXHME IEYaTAETCS
uH(OpMAITUS O CUeTEe W BHITIOJIHEHHBIX OINEpaIusiX, HCTIOIb3yeMast BIOCIEACTBUMN IS
(hMHAHCOBBIX MPOBEPOK.

[ToMuMO OMMCAHHOTO JETIO3UTAPHS, KOTOPHIM OCHAIIAIOTCA U OAHKOMATHI JIPY-
rux ¢upM, Hanpumep ¢upMbl NBS, MOryT MCHOIB30BaThCA U TaK Ha3bIBAEMbIE WH-
TEJUIEKTyaJbHbIE J€no3uTapuu. [loMMMO MEepEeYUCIEHHBIX BBIIIE CTaHAAPTHBIX
(GyHKUHNA, TAaKOE YCTPOUCTBO CIIOCOOHO CKAaHMPOBATH (MpUyYeM, ¢ 00€UX CTOPOH) MO-
MellaeMble Ha XpaHEHHE JTOKYMEHTBI, XpPaHUTh W/WJIU Tepe/laBaTh UX U300paKeHMUS,
pacro3HaBaTh paMKHU JJIS BIIUCHIBAHUS JICHE)KHBIX CYMM, CYUTHIBATh KObI, HATTUCAH-
HbIE MAarHUTHBIMU YE€PHUJIAMHU, COPTUPOBATH JOKYMEHTHI B TPU IPOTrPAMMHUPYEMbIX
oTceka ¢ o01el eMKocThio 650 eauHUI UM B KapMaH JJisi KOHBEPTOB M IeyaTaTh C
o0enx CTOpPOH JOKyMeHTa nHpopManuo 00beMoM 10 80 CHMBOJIOB.

CpeacrBa obGecnieyennsi 0e3onmacHocTH. baHkoMarsl 0OECrEYMBAIOT MHOTO-
YPOBHEBYIO 3aIIUTY ONEpaLiil - MEXaHUYECKYIO, OIITUYECKYIO, JIEKTPUUECKYIO, IPO-
IPaMMHYIO - BIUIOTh 10 YCTAHOBKM CUCTEMbI CUTHAJIU3ALMH C BUIEOKAMEPOH.

CucremHble KITIOYM MUGPOBAHUS MOXKHO XPAHUTH MPOTPAMMHBIM CIIOCOOOM,
OJIHAKO, 3TO HE CIMIIKOM Oe3omnacHbli MeTo. Kak npaBuiio, ajs 3ToH Leau UCToNb-
3yeTcs ClielMalibHas anmnapaTHas 3aliuTa - Tak Ha3bIBaeMbIi "UepHBIN SIIUK".

Kaccerbl ¢ OaHKHOTaMM XpaHTCS B ceiihax pa3auyHbIX KOHCTPYKLUUNA, HANPHU-
mep, UL291, RAL-RG 626/3, C1/C2. Onu paznuvarorcs radapuTamu, TOJIIUHOMN
CTEHOK, BECOM. 3anuparoTcs Cei(bl C MOMOIIBIO PA3IMUYHBIX 3aMKOB: C KJIIOUaMH, C
OJIMHAPHBIM WJIA TBOMHBIM IU(POBBIM HAOOPOM, C 3JIEKTPOHHBIM KitouoM. becceil-
(doBbIe MOZEIN U KOHPUIYpallui 0aHKOMAaTOB MOKHO YCTaHaBJIMBATh TOJIBKO B OIle-
PaAIMOHHBIX 3ajlaX M HEOOXOUMO MHKACCUPOBATh B KOHIIE KaXKJ0TO paboyvero JHs.

JUist mpenoTBpaleHus B3JoMa OaHKOMaTa MPUMEHSIOTCS TaTYMKUA PAa3IMYHOTO
HA3HAYEHHUS, COCJIMHEHHbIE C CHUCTEMOW CUTHAJIM3AIMK: TEIUIOBbIE (LISl BBISBIICHUS
MNONBITKA TUJIA3MEHHOM pE3KH MeTallja), celicMuyeckue (71l BBISIBICHHS MOTBITKU
yBO3a OaHKOMAaTa) u JIp.

Bo3MmokHa ycTaHOBKa BHJIEOKAMEPHI C BUJACOMArHUTO()OHOM, KOTOpbIE (PUK-
CUPYIOT BCe JICMCTBUS MoJb30Barenel nmpu pabore ¢ 6ankomarom. Hakoner, s 3a-
IIUTHl OT BaHJAJIM3Ma MOTYT MPUMEHSTHCA CHEIUaIbHbIE KaOWHBI, MOCTABISIEMBIE,
Harpumep, ¢upmoit DIEBOLD. Takas kaOuHa, B KOTOPOW YCTaHABIWBAKOTCS OJUH
WIM HECKOJIbKO OaHKOMATOB, 3allMPAETCS C MOMOIIbIO AJIEKTPOHHBIX 3aMKOB, IPO-
MyCKAIOUIMX B HEE TOJIBKO BJIAJIENBLIEB KAPTOUYEK, U 3aAIIMIIACTCS CUCTEMOM CUTHAIU-
3alMH.
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3.1.4. [IporpammHoOe obecnieyeHue

Paccmotpum nporpamMmmHoe obecrieueHnue i 6ankomaToB kitacca BTP dhupmbl
IBM. HuxHuii ypoBEeHb 3TOTO MPOrpaMMHOTO OOECIEYEHUs! COCTABIISIET MPOrpaMma
Terminal Control Software (TCS), ynpanstorias anmapaTHbIMH MOAYJISIMA OaHKO-
MaTa: yCTPOMCTBOM YTEHUS/3aMKCH, KIaBUATypOH, AUCIIEEM, YCTPOUCTBOM MOAAYU
KyIOp, MPUHTEpaMH. JTa mporpamMma (PaKkTUYECKH peaqu3yeT aBTOMAT KOHEUHBIX
COCTOSIHUM, XapaKTepU3yeMbIld CIUCKOM OJKpPaHHBIX (OpM, IMpaBUIAMU TPOBEPKH
JUYHOTO HOMepa u T.A. OmpeneneHrue MHOTOYHMCICHHBIX MapaMeTpPOB anlmapaTHBIX
MOJIyJIEH, a TaKXK€ HACTpOWKy camoi mporpammbl TCS ocymiecTBisieT BXOAAUINA B
Hee Monysib Maintenance Manager. 3a oOMeH uHbopmalmeit (mpueM W Tepenavy)
orBevaeT nmaker Communication Subsys (CSS), ucnonb3yronmii crieluaibHbIe Mpo-
tokoiasl TABS 911 u TABS 912. Jlnsg HenmocpeacTBeHHOro oomMeHa mH(popMamuei
MeX Ty 0aHKOMATOM U TJIABHBIM KOMITBIOTEPOM MOYKET MUCIIOIb30BaThCS MTPAKTUUYECKU
110001 M3 MHUPOKO MPUMEHSIEMBIX MPOTOKOJ0B, HanpuMmep, PSTN, X.25, Serial Line,
LAN wunu TCP/IP. BpiOop mpoTOKOIa OCYHIECTBISIETCS MyTEM HACTPOUKKM U MPO-
rpaMMHOMY oOecrniedeHnio 0ankomara (hakTH4YeCKu Oe3pazinuHO, C KaKUM U3 JBYX
IPOTOKOJIOB paboTaTh.

[Iporpammoit TCS ympaBistoT nmporpaMmMbl 00Jiee BHICOKOTO YPOBHS, BBIJAIO-
iK€ KOMaH/bl MEPEKIIOUEHHS] U3 OJJHOTO COCTOSHMS B JIpyroe, nepeaayd napamer-
POB COCTOSIHUM (HalpuMep, CyMMbI BbIIAHHOM HAJIMYHOCTH) U Ap. 3AECh BO3MOKHbI
JIBa TOJ1X0/1a: JTMOO MCIOJIb30BaHKUE MOCTABISIEMOT0 BMecTe ¢ OaHKOMAaTOM (hUpMEH-
Horo maketa Pace, mubo HemocpencTBeHHOE 0OCTyKMBaHWE OaHKOMaTa MPOTrpaMM-
HBIMH KOMIUIEKCaMH IIEHTPAJILHOTO KOMITbIOTEpa (TIOCTABIISFOT 3TH KOMILJIEKCHI CHC-
TEMHBIE UHTETPATOPHI U Pa3pabOTUNKX MPOTPAMMHOTO 00eCTIeUeHUs JIJIs TUTATEKHBIX
cucteMm). UToOBI IOHSITh MECTO ITHUX MPOTPAMMHBIX AJIEMEHTOB B CUCTEME, PACCMOT-
PUM TPH TOMOJIOTHUECKHUE CXEMBI €€ TTOCTPOCHHS:

— LEHTPAIbHBIA KOMIIBIOTEp HEMOCPEJICTBEHHO CBSI3aH C MPOU3BOJBHBIM

YHCIIOM OaHKOMATOB, pa0OTAIOIINX B PEKUME PEATTLHOTO BPEMEHHU;

— _LICHTPAIbHBIA KOMIIBIOTEP CBS3aH C Y3JIOM-KOHTPOJUJIEPOM, K KOTOPOMY
MOAKIIOUEHO 10 32 0aHKOMAaTOB, PabOTAIOIIUX B PEXKUME PEATHLHOIO Bpe-
MEHHU;

—  Y3eJI-KOHTPOJUIEP CBs3aH ¢ OaHKoMaTaMu (4ucjom A0 32), paboTaromuMu
B aBTOHOMHOM PEXKHME.

[IpuknagHoe mnporpaMMHOE OOECNeYeHUE pachojiaraeTcsi Ha ILEHTPaJTbHOM
KOMITbIOTEpE, a makeT Pace - Ha y3me-KoHTposuiepe, GYHKIIMH KOTOPOTO MOXKET HC-
NOJIHATH KaK OT/AEJIbHbIA KOMITBIOTEp, TaK U Ipoleccop camoro 6ankomara. OCHOB-
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Has ¢yHKuus maketa Pace - ynpasnenne nporpammoit TCS. B ciyuae Tpex3BeHHOM
cXeMbl (TJIaBHBIN KOMIBIOTED - MakeT Pace B y3ne-koHTposuiepe - nporpamma TCS B
Oankomare), paboTaroIieil B peKUMe pealibHOTO BPEeMEHH, TTakeT Pace B3auMoeicT-
ByeT Kak ¢ nporpammoid TCS, Tak M ¢ NpUKIAJHBIM POrPAMMHBIM 0O€CeUeHUEM
IJIABHOTO KOoMIbioTepa. OOMEH JNaHHBIMU MEXAY Y3JI0M-KOHTpoJuiepoM (OaHKOMa-
TOM) M TJIAaBHBIM KOMIIBIOTEPOM OCYyHIECTBIsieTcsl 1mo mpotokoiy D1000 dupmsl
DieBold, mpakTtudecku craBimiemMy OOIIENPU3HAHHBIM MHPOBBIM CTAHIAPTOM JISI
(bupm - U3roToBUTENE OAHKOMATOB.

[Tomumo mporpammer TCS, ympasistomieit paboTol anmaparypbl U1 00MEHOM
uH(popmaimeii, u nakera Pace, koTopslil yrpasisieT paboToil 3TOM NpoOrpaMMmel, B MO-
CTaBJIIEMOE MIPOrPaMMHOE 00€CIIedYeHHE MOTYT BXOJUTh CPEJICTBA CAMOCTOATEIbHON
pa3pabOTKH CUCTEMbI, COCTOSIIUE U3 TPEX HE3aBUCHUMBIX MMAKETOB:

COM SUBSYS SDK - mo3Bomstoniero paspadaTheiBaTh MPUKIAIHBIC TPO-
rpaMMbl, B KOTOPBIX JIJIs OOMEHA JaHHBIMH HcHoJb3yercs naket CSS;

DESIGN UTILITY - cpeactBa pa3zpaboTkul mipiu¢ToB U rpaduueckux o0beK-
TOB (MKOHOK) JJIs1 UCTIOJIb30BaHUS B SKPAaHHbBIX (pOpMax;

PC BASED SOFTWARE TOOLS - cpeactBa pa3paOOTKU NPUKIATHBIX TPO-
rpaMM B pamkax mnakera Pace (coznanus (ailJioB COCTOSHUMN, ONMUCAHUS SKPAHHBIX
(dbopM, MPOBEPKH JIMYHOIO HOMEPA BiaAeblla KAPTOUKH).

3.2. JIabopaTopHoe 3a1aHue

1. [TocnenoBarenbHO W3YUUTh (PYHKIMH M KiIaccUuKaiuioo OaHKOMATOB IO
TEKCTY METOJANYECKUX YKA3AHUM.

2. I3yuuTh COCTAB M Ha3HAUYEHUE almnapaTHOro obecrnedyeHus: 6aHkoMarta, KOH-
CTPYKLHUHU €T0 OTJIEIbHbBIX Y3JI0B.

3. I3yuuTh COCTaB U Ha3HAYEHHUE NMPOTPAMMHOTO oOecrieueHrs OaHKoMaTa.

4. OTBETUTHh HAa KOHTPOJIbHBIE BOMPOCHI.

5. OpopMHTH OTUET.

3.3. Conep:kanue oryera

1. llenb paGoTHI.
2. OTBeTHl HA KOHTPOJIBHBIE BOIPOCHI.
3. BeiBOI.

40



3.4. KoHTpo/bHBIE BONIPOCHI

1. ITo kakuM KpUTEPUSIM KIACCHPHUIUPYIOTCS OaHKOMATHI?

2. Kakue nmpeuMyIiecTBa UMEET MOIYJbHBIM IPUHLHUII TOCTPOCHUS OaHKOMa-
TOB C OTKPBITON apXUTEKTYypOr?

3. Ha3HaueHue )KypHaJIbHOTO IIpUHTEPA?

4. Yto Ha3bIBAECTCS YEKOBBIM MPUHTEPOM?

5. Ha xakue rpynmnsl JessTcst KapT-puaepsl?

6. UeMm oTamyaeTcs MOJIb30BaTENIbCKas KIIaBUATypa OT PYHKIIMOHAIBHOM?

7. Kakue pa3HOBUIHOCTH MOHUTOPOB OAHKOMATOB BbI 3HaeTe?

8. KakoBo Ha3HaueHue npoueccopa TepMuHaia’?

9. CocraB CTP monyns?

10. Kakue cpenctBa obecrnieueHust 0€301MacHOCTH UMEIOTCS B OaHKoMaTe?

11. KakoB coctaB nporpaMMHOro odecrieueHus: bankomara?
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4. 3JAIIIMTA THO®OPMAILINUHA B DQJIEKTPOHHBIX IIVTATEKHBIX
CUCTEMAX

Heab padorsi: M3yunts npuHIUIE (QYHKIIMOHUPOBAHUS JIEKTPOHHBIX TLIA-
TEXHBIX CUCTEM M METOJbI 3aIUTHl WHpopManmu B HuUX. [IpoBecTn TecTupoBaHUE
IT1UC «PAY» B pexxumax: knueHta MHtepHeT-Marazuna «E-LUX»; menemxkepa Un-
tepHeT-mMarazuHa «E-LUX»; knuenta 6anka-amutenTa «benkpenut-banky, ¢uznue-
CKOE JIUII0; KJIneHTa OaHka-skBaiiepa «benTopr-banky.

4.1. KpaTrkue TeopeTu4yeckue cBeleHUs

4.1.1. O0mue NPUHIUIIBI OPrAaHU3ANUHA U BUJBI IUIaTe:KHBIX UHTEepHET-CHCTeM

Inare:xnasa UHTEpHET-cCHCTEMA — 3TO CUCTEMA IPOBEAECHHUS PACUETOB MEXKIY
(uHAHCOBBIMH, OM3HEC-OpraHM3alUiAMU U VIHTEpHET-MOJIb30BATENSIMU B IPOLIECCE
NOKYIKHU/TIPOIAKKA TOBApOB U ycnyr yepe3 UurepHeT. MIMeHHo miiatexHas cucreMa
HO3BOJISIET MPEBPATUTH CIY>KOY MO 00pabOTKE 3aKa30B MM 3JIEKTPOHHYIO BUTPUHY B
MOJIHOLEHHBIM Mara3uH cO BCEMH CTaHIAPTHBIMU aTpUOyTaMu: BHIOpAB TOBAp WIIH
yCIIyT'y Ha caiTe MpoAaBLa, MOKyaTElb MOXKET OCYILECTBUTD IUIATEXK, HE OTXOAS OT
KOMIIBIOTEPA.

B cucrteme »5eKTpOHHONH KOMMEPLHH IIATEKU COBEPIIAIOTCS MPH COOII0/Ie-
HUHU psifia YCIIOBUN:

1. Cobmonenue koHpuaeHuuanbHOCTH. [lpym mpoBeaeHMM IaTexed uepes
WNHTepHeT moKymnarenab XOYET, YTOObl €ro JaHHbIe (HampuMep, HOMEpP KpPEIUTHOM
KapThl) ObUIN U3BECTHBI TOJIBKO OpraHU3alUsIM, UMEIOIKMM Ha 3TO 3aKOHHOE IIPABO.

2. Coxpanenue 1eNOCTHOCTH uH(popmanuu. Mupopmalus o NOKynKe HUKEM
HE MOXET ObITh H3MEHEHA.

3. Ayrentugukanus. [lokynarean u mpoJaBlbl JOKHBI ObITH YBEPEHBI, UTO
BCE CTOPOHBI, YYaCTBYIOLIUE B CJICNIKE, SBJISAIOTCS TEMH, 32 KOTO OHU C€0sl BBIAAOT.

4. Cpencta omnaTel. Bo3MOXHOCTH OIIATHI JIFOOBIMU JTIOCTYITHBIMU MMOKYIIATE-
JIIO TUIATEKHBIMU CPEICTBAMM.

5. ABtopuzanus. [Ipouecc, B Xo/ie KOTOpOro TpedboBaHKE HA MPOBEJACHUE TPaH-
3aKIMM OJO0OpsieTcs WM OTKJIOHSETCS IUIATEXHOW cucTeMoil. OTa mpolenypa
MO3BOJISIET ONMPEAEIUTh HATMYUE CPEJICTB Y TOKYMATEIIS.

6. 'apantnn puckos npoxasna. OcymecTsisas TOproeiawo B MHTEpHET, npoja-
BEll IMOJIBEP>)KEH MHOKECTBY PUCKOB, CBSI3aHHBIX C OTKa3aMHu OT TOBapa M He100poco-
BECTHOCTBIO MOKynaTesnsi. BennunHa puckoB JoikHA OBITH cOrlacoBaHa C IpoBaiije-
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POM TIIATEKHOW CUCTEMBI U JAPYTMMH OPTaHU3AIUSIMHU, BKIIOUYEHHBIMH B TOPTOBBIC
IIEMTOYKH, TIOCPEACTBOM CICIIHAIBHBIX COTJIAICHUH.

7. MunuMu3anus miaThl 3a Tpanzakuuio. [1naTta 3a 00paboOTKy TpaH3aKuuii 3a-
Ka3a M OIIaThl TOBAPOB, ECTECTBEHHO, BXOJIUT B UX CTOMMOCTb, TOATOMY CHI)KCHHE
[IEHbl TPaH3aKIUHU YBEJIWYMBAET KOHKYPEHTOCIOCOOHOCTh. BaXHO OTMETHUTH, UTO
TpaH3aKIHUs JOJKHA OBITH OIJIAYeHa B JIFOOOM ciydae, Ia)e IMPH OTKa3e MOKYIaTes
OT TOBapa.

Bce ykazaHHBIC YCITIOBUS JOJDKHBI OBITh peali30BaHbl B IUIaTeXHOW MHTEp-
HET-CUCTEME, KOTOpasi B CYITHOCTH MPEACTABISIOT COOOM 3JIEKTPOHHBIC BEPCUH Tpa-
JTUITMOHHBIX TUTATE)KHBIX CHCTEM.

Taxum 06pa3om, Bce MIaTEKHbIE CUCTEMBI JACIATCS Ha:

— JneberoBble (paboTarolide ¢ DJJIGKTPOHHBIMH YeKaMu U HUGPOBOI

HaJIMYHOCTHIO);

— KpeauTHbIe (paboTarone ¢ KpeIUTHBIMU KaPTOUYKAMH ).

4.1.2. JlebeTOBBIE CUCTEMBbI

JlebeToBble CXEMBbl IJIATEXEW MOCTPOCHbI AHAJIOTMYHO HUX O(Q-1aiiHOBBIM
IPOTOTUIIAM: YEKOBBIM U OOBIUYHBIM JCHEKHBIM. B cXeMy BOBJI€UEHBI BE€ HE3aBUCH-
MbI€ CTOPOHBI: SMUTEHTBI U MOJb30BaTenu. [101 SMUTEHTOM MOHUMAETCA CYOBEKT,
YIPaBJISIOMIMI MIaTeXHON crucTeMoil. OH BBIITYCKAaeT HEKHE JIEKTPOHHBIE €UHULIBI,
IPEeICTaBIAIONINE TUIATeXKU (HanpUMep, JEHbIM Ha cueTax B OaHkax). [lonb3oBaTenu
CUCTEM BBINIOJHSIOT JIBE IIaBHbIE QYHKIMH. OHU NMPOU3BOAAT U MPUHUMAIOT ILIaTe-
*U1 B IHTEpHET, NCII0JIb3YS BBITYUIEHHBIE DIIEKTPOHHBIE €IMHULIBI.

DJIEKTPOHHbIE YeKH SBJSIOTCS aHAJIOTOM OOBIYHBIX OyMa)KHBIX YEKOB. DTO
IpeANnuCcanus MmiaTeNblluka CBoeMy OaHKYy NMEPEUrCIuTh JIEHbIM CO CBOETO cueTa Ha
cyeT nojydareis miarexa. Onepanys NPOUCXOIUT IPU NPEIbSABICHUHN MTOIyYaTeIeM
yeka B 0aHke. OCHOBHBIX OTJIMYMM 371€Ch /1Ba. BO-NEpBBIX, BBHINUCHIBAs OyMaXKHBIM
YeK, IJIATENBIIHUK CTaBUT CBOIO HACTOSILYIO IOJIHKCH, 4 B OHJIAHHOBOM BAapHUaHTE -
IOAIMUCH IIEKTPOHHAsA. BO-BTOPBIX, CAMU YEKH BBIIAIOTCS B JIEKTPOHHOM BUJIE.

IIpoBeneHue mIaTexei IpOXoIUT B HECKOJIBKO ATAIOB:

. IllmaTtenpIuK BBIMUCHIBAET JJIEKTPOHHBIA Y€K, MOIIMCHIBAET AJIEKTPOHHON
HOJIUCHIO U MEpEChUIAeT ero noiayyarento. B nenax obecnieuenus: Oonbliei Halex-
HOCTH M O€30MaCHOCTM HOMEpP YEKOBOI'O CYETa MOYKHO 3aKOJUPOBATh OTKPBITHIM
KITIF0UOM OaHKa.
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2. Yek mpeapsaBIIseTCs K OIUIaTe IiaTexHon cucteme. Jlanee (mubo 31ech, Ju-
00 B OaHKe, 00CIYKMBAIOILIEM IMOJIy4aTess) MPOUCXOAUT MPOBEPKA SJIEKTPOHHOU
HOJITUCH.

3. B cnyuae moATBEepkKACHUS €€ TOJJIMHHOCTH MOCTaBIISIETCS TOBAp WM OKa-
3pIBaeTcs yciayra. Co cueTa mijiaTeNblIUMKa JEHbIU MEPEUUCISIIOTCS Ha CYeT Mojyya-
TEJIA.

”tp-l'lHCJ'IIIH Me OeHer

| ¥

R Cuer o SMIATEHT [ Cuer |- :

Mpegeasnemme
Yeka

 Brewnui nnarex
i

OnnaTa sne KTRPOHHEIM Y8 K3 M

P [lanyvarens

"""" MNnaTenbumHx ToBapel MAM yemyri nnaTexa

o

Puc. 4.1. Cxema npoBeIeHUsI TUIATEKEN IPU MOMOILN SJIEKTPOHHBIX YEKOB

IIpocTora cxeMbl mpoBeaeHUs artexed (puc. 4.1), Kk coxxajaeHHI0, KOMIEHCH-
pYETCsl CI0KHOCTSIMU €€ BHEAPEHHUS M3-3a TOrO, YTO YEKOBBIE CXEMbI TIOKA HE IOJIY-
YUJIM PACIIPOCTPAHEHUSI U HE NMEETCs CEPTU(UKALIMOHHBIX HEHTPOB AJIs pealln3aluu
AIIEKTPOHHOMN NOAIMCH.

B snexrponnoit mudposoit noamucu (DLIT) ucnons3yroT cucremy mudpona-
HUSL C OTKPBITBIM KIIFO4OM. [Ipu 3TOM co3pmaercs JIMYHBIN K104 AJI MOJIUCH U OT-
KPBITBIN KIJItOY U1 TPOBEPKU. JIMUHBIN KIIOU XpPAHUTCS Y MOJIb30BATENS, @ OTKPBITHIN
MOKET ObITh 10CTyneH BceM. CaMblil yJ0OOHBIN c110cO0 paclpoOCTPaHEHUsI OTKPBITHIX
KJIIOYEH - HUCIIOJIb30BaHHUE CEpTU(UKALMOHHBIX LIEHTPOB. TaMm XpaHATCS LU(POBBIE
cepTu(dUKaThl, COJEPKAIIUE OTKPBHITHIM KIHOY M MH(OOpPMALMIO O Biajelblie. ITO
0CBOOOXKAAET MOJIb30BaTENsl OT OOS3aHHOCTH CaMOMY pacchliaTb CBOM OTKPBITBIN
kiod. Kpome Toro, cepTuukaliioHHble HEHTPhl 00ECIEYMBAIOT ayTeHTU(PHUKALIHIO,
rapaHTHUPYIOUIYI0, YTO HUKTO HE CMOYKET CT€HEPUPOBATh KJIFOUU OT JPYroro JMIA.

JIEKTPOHHBIE JeHBI'M MIOJIHOCTHIO MOJEIHMPYIOT peasibHble AeHbIH. [Ipn aTOM
AMHUCCHOHHAs OpraHU3alysl - SMUTEHT - BBIITYCKAET UX JIECKTPOHHBIE aHAJIOTH, Ha3bl-
BAaE€MbI€ B Pa3HbIX CHCTEMax IO-pa3HOMY (HampuMmep KymnoHsl). [lanee, oHM mokyna-
IOTCSl T10JIb30BATENSIMU, KOTOPbHIE C MX IOMOIIBIO OIJIAYMBAIOT MOKYIKH, a 3aTeM
IpOJaBEL Moramaer ux y sMurenTa. [Ipu smuccun kaxnas 1eHexKHas eMHUIA 3aBe-
pSETCSl 3JEKTPOHHOW MEeYaThlo, KOTOpask MPOBEPSETCS BBIMYCKAIOIIEH CTPYKTYpOil
nepes1 MoraleHueM.
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Opmna u3 0coOCHHOCTEH (PUBMYECKUX JICHET - MX aHOHUMHOCTb, TO €CTh Ha HUX
HE yKa3aHo, KTO U KOTJa MX HMCIOJb30Ball. HEeKOTOphIE CUCTEMBI, 1O aHAJIOTHH, TI0-
3BOJISIIOT TIOKYTIATEII0 TIOy4YaTh 3JEKTPOHHYIO HAJTMYHOCTh TaK, YTOOBI HEIB3s OBLIO
OTIPEICIIATh CBSA3b MKy HUM U JACHBIAMH. DTO OCYIIECTBIIACTCS C IMOMOIIBIO CXe-
MBI CJICTIBIX TTOJIITUCEM.

CrouT ele OTMETUTh, YTO MPU UCIIOJIB30BAaHUU SJIEKTPOHHBIX JICHET OTIAIacT
HEO0OXOJAMMOCTh B ayTEeHTU(UKAIINH, TTOCKOJIBKY CUCTEMa OCHOBaHA Ha BBIITYCKE Jie-
HET B 00OpaIleHue Mmepe uX UCIOJIb30BaHUEM.

Ha puc. 4.2 npuBeneHa cxema miarexa ¢ TOMOIIbI0 TU(PPOBBIX JEHET.

R Cuer o IMIATEHT —— Cyar | :

- . # [Monyyarens PR
NaTEnbLHK » Tosapel MK yemyTiM nnarexa

Onnata BNEKTRPOHHEIMH BEHBIGMH

X: ‘w
=F ‘3
E MNenyyenie MNpegeasneqme :E
3 BNEKTPOHHBIX BNEKTPOHHBIX %

EHar aHer 3
3 A i 8
2 &

Puc. 4.2. Cxema maTexa ¢ oMOIILI0 HUGPOBBIX JIEHET

MexaHu3M OCyILECTBIEHUS TIaTeXa CASAYFOIIHIA:

1. [TokynaTens 3apaHee OOMEHUBAET pPeaIbHBIC ICHBIM Ha AJIEKTPOHHBIE. Xpa-
HEHHE HAJIMYHOCTU Y KIHMEHTa MOXET OCYILIECTBISTHCS JBYMsI CIOCOOAMH, 4YTO
OTpEEIISIeTCS] UCTIOJIb3YEeMOM CUCTEMOI:

— Ha )XECTKOM JUCKE KOMIIbIOTEpa.

— Ha cMapT-KapTax.

Pa3nbie cucteMbl IpeajiaratoT pa3Hbie cxembl oOMeHa. HekoTopbie OTKpBIBAIOT
CIICLUAJIbHBIE CUETa, HA KOTOPbIC MEPEUUCTSIOTCS CPEJICTBA CO CUETAa MOKYyNaTeNs B
oOMEH Ha JJEeKTpPOHHbIE Kymiopbl. HexoTopeie OaHKM MOTYT CaMU 3MHUTHPOBATH
AIEKTPOHHYIO HAIMYHOCTD. [Ipu TOM OHA ASMUTHPYETCS TOJBKO MO 3aMpocy KIHEHTa
C TOCJIETYIOUINM TMEPEUHCICHUEM Ha KOMITBIOTEP WM KapTy 3TOTO KJIMEHTA U CHSITH-
€M JICHE’KHOT'0 PKBHMBAJIEHTA ¢ ero cyera. [Ipu peanuzauuu e cienod noarnucu mno-
KyIaTeidb caM CO3/aeT JIEKTPOHHBIE KYMIOPHI, MEPEChUIaeT UX B OaHK, /i€ MpH IO-
CTYIUICHUU PEaJIbHBIX JICHET Ha CUET OHM 3aBEPSAIOTCS MEYaThi0 U OTHPABIISIOTCS 00-
PaTHO KJIMEHTY.

Hapsny ¢ ygoOcTBamMu Takoro XpaHEHHUs, Y HETrO UMEIOTCS U HEIOCTaTKH.
[Topua aucka wiM cMapT-KapThl 000paunBaeTCsl HEBO3BPATUMOM MOTEPEH IIEKTPOH-

HBIX JCHCT.
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2. [lokymnaTens mepedncisaeT Ha CEPBEP MPOJIaBIia JIEKTPOHHBIC JICHBIU 32 T10-
KYTIKY.

3. JleHbru IPEaBABISIOTCS SMUTEHTY, KOTOPBIN MPOBEPSET UX MOUTMHHOCTb.

4. B cnydae mOTMHHOCTH AJICKTPOHHBIX KYITIOP CUET MPOJaBIia YBEIIMYNBACT-
Csl HA CYMMY MTOKYIIKH, & TTIOKYTaTeJI0 OTTPYKAETCSl TOBApP WM OKa3bIBACTCS YCIyTa.

OnHOM M3 BaXHBIX OTIUYHMTEIBHBIX YEPT AJICKTPOHHBIX JCHET SBJSETCS BO3-
MO>XHOCTh OCYIIECTBIISITh MUKPOIUIATEKU. ITO CBSA3AHO C TEM, YTO HOMHUHAJ KYITIOP
MO’KET HE COOTBETCTBOBAThH PEAIbHBIM MOHETaM (HampuMmep 37 Koreek).

OMUTHUPOBATH IJEKTPOHHBIC HATMYHBIC MOTYT KaK OaHKH, TaK U HEOAHKOBCKHE
opranu3anuu. OIHAKO 10 CHX MMOP HE BhIpaOOTaHa €IWHAsI CUCTeMa KOHBEPTHUPOBA-
HUSL Pa3HBIX BUJOB DJIEKTPOHHBIX AeHer. [[oaToMy TONBKO caMu AMUTEHTHI MOTYT
TacHUTh BBIMYIICHHYI0 UMHU AJICKTPOHHYIO HATMIHOCTH. KpoMe TOro, MCIOIb30BaHKE
MOJOOHBIX JIeHET OT HE()MHAHCOBBIX CTPYKTYp HE OOECIICYEHO TrapaHTHSIMU CO CTO-
pOHBI TocyapcTBa. OHAKO Maiasi CTOMMOCTD TPaH3aKIIMK JIETaeT dJICKTPOHHYIO Ha-

JJMYHOCTD IIPUBJICKATCIbHBIM HHCTPYMCHTOM TLUIATEXKEH B I/IHTepHeT.

4.1.3. KpeauTHble CUCTEMbI

NHTepHEeT-KpeAUTHBIE CUCTEMBI SIBJISIIOTCS aHajJoraMu OOBIYHBIX CUCTEM, pa-
OOTaroMmMX ¢ KpeIUTHBIMU KapTaMu. OTAHYKE COCTOUT B MPOBEACHUN BCEX TPaH3aK-
uui yepe3 HTepHeT, U Kak ciaeACTBUE, B HEOOXOAUMOCTU JOTOJHUTENBHBIX CPEICTB
0€30MacHOCTH U ayTCHTH(UKALINH.

B nposenenun nnarexen yepe3 HTEpHET ¢ MOMOLIBIO KPEAUTHBIX KapT yda-
CTBYIOT:

1. Hokynaresan. Knuent, umeronuii komnetorep ¢ Web-0paysepom u gocry-
oM B MHTepHerT.

2. BaHK-OMHMTEHT. 37eCh HAXOAUTCA PACUETHBIM CYET IOKymarens. baHk-
HMUTEHT BBITYCKACT KaPTOUKHU U SBJIAECTCS FapaHTOM BBIIOJIHEHUS (PMHAHCOBBIX 00s-
3aTeJIbCTB KIIMEHTA.

3. popaBumbl. [lon npogaBimamMu MOHUMAKOTCS CEPBEPHI JIEKTPOHHOW KOM-
MEpPLHH, Ha KOTOPBIX BEAYTCS KAaTAJIOTM TOBAPOB U YCIYr M NMPUHHUMAIOTCS 3aKa3bl
KJINCHTOB Ha NOKYIIKY.

4. banku-3kBaiiepbl. banku, oOciyxuBaromuye npojaasuoB. Kaxaelii nponaa-
BEIl UMEET €IMHCTBEHHBIN OaHK, B KOTOPOM OH JIEP>KUT CBOM PACUETHBIN CUET.

5. Ilnaresxknas cucrema MHTepHET. DIIEKTPOHHBIE KOMIIOHEHTHI, SIBISIOIINE-
Cs1 TOCPEAHUKAMH MEXIY OCTAIIbHBIMA YYACTHUKAMH.
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6. TpaguuuoHHAas niaTe:kHasa cucreMa. Komruiekc prUHAHCOBBIX U TEXHOJIO-
TUYECKUX CPEACTB JJIsl 0OCITY>KUBaHUS KapT JaHHOro tuna. Cpear OCHOBHBIX 3ajiad,
perraemMbIxX MIaTEKHONW CHCTEMOM, - 00eCTieueHrne UCTIOIb30BaHMS KapT KaK CPeACTBa
nJiaTeka 3a TOBAaphl U YCIYTH, MOJb30BAaHUE OAHKOBCKUMHU YCIyTraMH, MPOBEJICHUE
B3aMMO3a4Y€TOB U T.NI. YYaCTHUKAMHU TUIATEKHOW CHUCTEMBI SIBIISIIOTCA (PU3UYECKUE U
IOpUJINYECKHUE JUIa, 00BEIUHEHHBIC OTHOIIEHUSIMH IO HCIOJIb30BAaHUIO KPEIUTHBIX
KapT.

7. IlponecCMHTOBBIN IEHTP MJIATEKHOM cucTemMbl. Opranu3zanus, 0oecreyu-
BaroIas WHGOPMAIMOHHOE U TEXHOJOTUYECKOE B3aUMOJICUCTBUE MEXKIAY YYACTHH-
KaMH TPaJULMOHHOM IUIATEXKHOU CUCTEMBI.

8. PacueTHblii 0aHK MUIaTEKHOM cucTeMbl. KpenuTHas opraHu3amus, ocylie-
CTBJISIFOIIIAS. B3aMMOPACUYEThl MEXKAY YUYaCTHUKAMU TUIATEKHOW CUCTEMBI IO TTOpyUe-
HUIO ITPOLIECCUHIOBOIO LEHTPA.

OO61as cxeMa 1aTexei B TaKoi cucteMe npuBeieHa Ha puc. 4.3.

- & |
MnarexmHas MpoyeccHHrobsiA
Moxynarens 1—@— 1—9— P
_ MarazmH cHETEMA LEHTR NNATEXHOH
[(iak-Gipayaen] —0—» MuTepHeT —9—# EHETE MBI
é A
t @ | T : :MnarexHas
Bank-smuTenT Baxk-skpabiep yo E‘:::HH 4_®_
1
BA cueron e @ ....................... :

Puc. 4.3. O6ias cxema miaTexxeit B kpeauTHoW MHTepHeT-cucreme

1. IToxynaTtenb B 2JIEKTPOHHOM Mara3uHe (OpMUpPYET KOP3UHY TOBApOB M
BBIOMpAET CrIoco0 oruiaThl "KpenuTHas kapra'.

2. IlapameTpbl KpeIUTHOW KapThl (HOMEp, UM BIaJeiblia, JaTa OKOHUYAHMS
JEHCTBUS) AOJKHBI OBITH IEpEIaHbl IIATeKHON cucteme MuTepHeT 1t nanpHenei
aBTOpU3AINU. ITO MOXKET OBITH CIIEJIAHO ABYMS CIIOCO0AMU:

a) yepe3 MarasuH, TO €CTh MapaMeTpbl KapThl BBOJATCS HEMOCPEICTBEHHO Ha
caiiTe MarasWHa, IIOCJE€ YEro OHU TEPeJaroTCs IUIATEKHOU CHUCTEME
WNnrepHer;

0) Ha cepBepe MIATE)KHOU CUCTEMBI.
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Od4eBuaHBI IpEUMyIIIECTBA BTOPOTO MyTH. B 3TOM citydae cBeneHHsI O KapTax
HE OCTAal0TCS B MarasmHe M, COOTBETCTBEHHO, CHIXKAETCSI PUCK TOJYYEHHS UX TPETh-
UMH JIMLIaMU Wi oOMaHa npoaaBioM. I B Tom, U B Apyrom ciydae Mnpu nepegaue
PEKBU3UTOB KPEAUTHON KapThl BCE K€ CYUIECTBYET BOBMOXKHOCTh UX IEepexBaTa 3J10-
YMBIIUIEHHUKaMU B ceTU. {151 mpenoTBpalleHust 3Toro JaHHbIE MpU nepeaaye mud-
pYIOTCSl.

uppoBanue, eCTECTBEHHO, CHUKAET BO3MOXHOCTH IIepexBaTa JJaHHBIX B Ce-
TH, TIO3TOMY CBSI3U MOKYIATEIb/TIPOJIaBell, MpoAaBely/iaTexxnas cuctema MurepHer,
MOKYTIaTeNb/TUIaTeXHasi cucteMa MHTepHeT »enaTeabHO OCYIIECTBISATh C MOMOIIBIO
3allMIIEHHBIX TPOTOKOJI0B. Hanbonee pacripocTpaHEHHBIMU U3 HUX Ha CETOAHSIIHUIMA
neHb saBistoTcs mpoTokoi SSL (Secure Sockets Layer), a Takke cTraHmapT 3alUIeH-
HbIX AeKTpoHHbIX TpaH3akuui SET (Secure Electronic Transaction), nmpu3BaHHBIMI
co BpeMeHeM 3aMeHuTh SSL npu 06paboTke TpaH3aKLUUd, CBA3aHHBIX C pacueTaMu 3a
MOKYIKHU MO KPeAUTHBIM KapTaM B HTepHeT.

3. [Inatexxnas cucrema MHTEpHET nepenaer 3alpoc Ha aBTOPU3ALMIO TPau-
MUOHHOH IJIATESKHOU CUCTEME.

4. Tlocnemyromuii mar 3aBUCUT OT TOTO, BEIECT JTU OAHK-IMUTEHT OH-TTAHOBYIO
0a3y nanubix (Bl) cueroB. Ilpu Hanuuuu bJ] mpoiiecCMHIOBBIN LIEHTP a) MepeaacT
0aHKY-PMHUTEHTY 3allpoC Ha aBTOPU3ALIMIO KapPThl U 3aTeM, 0) MOJIydaeT ee pe3yJIbTart.
Ecnu xe Takoi 0a3bl HET, TO MPOLIECCHHIOBBIN LIEHTP CaM XPAHUT CBEJICHHS O CO-
CTOSIHMM CYETOB JEprKaTeleil KapT, CTON-JIMCTHI U BBINOJIHAET 3aIIPOChl HA aBTOpU3a-
U0, DTH CBEICHHUS PETYIIPHO OOHOBIISIOTCS OAaHKAMHU-IMHUTCHTAMH.

5. Pe3ynbTaT aBTOpU3aIUMM NEpeacTCs IIIATEKHON cucteme IHTepHET.

6. Maras3uH nosy4aer pe3yapTaT aBTOPU3ALHUN.

7. IlokynaTtenb [Ody4aeT pe3ysibTaT aBTOPU3ALMU a) Yepe3 MarasuH WiIn
0) HEMOCPEACTBEHHO OT IUIATEXKHOM cuctemMbl IHTEpHET.

8. IIpy MONOKUTEIBHOM PE3yJIbTATE ABTOPU3ALINHU:

a) - Mara3nH OKa3bIBAET YCIYTY, UJIU OTTPYKAET TOBAp;

0) - IPOLIECCUHTOBBINM IIEHTP MEPeNaeT B pacUETHBIM OaHK CBEJACHHS O COBEp-
IIEHHOW TpaH3akKUMH. J[eHbIu co cuera mokynaresis B OaHKe-3MHUTEHTE Ie-
PEUHCIIAIOTCS Yepe3 pacyeTHBIM OaHK Ha CUET Mara3uHa B OaHKe-dKBaiepe.

Jlia npoBeneHus: MOAOOHBIX IIATEXe B OOJBIIMHCTBE CIy4yaeB HEOOXOJIUMO
crenuaibHOE MporpaMMHOe obecrieueHre (Ha3bIBaeMOe AJIEKTPOHHBIM KOIIEIBKOM).
OHO MOET OCTABJIATHCS NOKYNATEI0, IPOIABIY U 00CITYKHBAIOLIEMY €r0 OAHKY.
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4.2. JIabopaTopHoe 3a1aHue

1. BKIIFOUMTh IEPCOHANBHBIN KOMITBIOTED.

2. 3anyctuth (aiin index.html Ha Beimonnenue. [lanHas mporpaMMa UMUTHPY-
et iarexxnyto Murepuer-cucremy (ITMC) «PAY», B KOTOpOil MOKHO BBICTYyHaTh B
poisix (puc. 4.4):

— kiueHTta MHtepHer-marazuna «E-LUX»;

— MeHemkepa MaTeprer-marazuna «E-LUX»;

— KJiueHTta 6anka-amutenta «benkpenur-banky, puznueckoe nuro;

— KJMeHTa OaHka-skBailepa «benTopr-banky», opuandeckoe JULO.

a PAY-TInaTexHan VHTEPHET-CHCTEMA - Microsoft Internet Explorer

Q [ @

Search Favorites  Histary

JEi\e Edit Wiew Favorites Tools  Help
« 2 D ty
Back: Farward Stop Refresh  Home
JAQIdress I@ http fipay!

i

Mail Print

— H ee
=]

Mnaremuan MHTepHerT-cUCTEMa

T-MaraswHa "E-LUX"

: on-line)

Menepnxkep IHTepHeT:
l MAPOCHMOTR NOCTYMHELLK

V= O\ -]
|E—'_r‘ [ [ [ZE Local intranet v

Puc. 4.4. BHewHni BUJI TJIaBHOW CTPAHULBI IPOTPaMMBbI

3. Peixxum «KumeHT O0aHka-3MUTeHTa». B TaHHOM peXUME MOYKHO BBINOJ-
HUTH CIIEIYIOLINE OICPALIAN:

—  OTKPBITh CYET;

— TOINOJHUTH CYET;

— TPOCMOTpPETH OallaHC CYeTa;

—  3MUTHUPOBAThH KPEIUTHYIO KapTy.

4. ]Inst oTKpbITUSL cyeTa B OaHKe BbIOpaTh MyHKT MeHI0 «OTKphITH cuer». [lo-
CJIe 4ero BBECTU MM, (aMUIIUIO M aJpec BIaJenblla CUETa, a TaKXKe KOJIUYECTBO
CpEeICTB, 3aunciigieMblx Ha cueT B poymapax CIIA (puc.4.5). Heo6xoauMo OTMETHTb,
yto «Mms» (Name) u «@amunus» (Last Name) BBoASITCS TAaTUHCKUMH OyKBamu, IO-
CKOJIbKY MiaTexHbie kapTouku cucteM VISA, MasterCard, American Express siBisi-

OTCA MCIKAYHAPOJIHbIMHA.
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/) "BENKPEAWMT-BAHK" BaHr-ImuTenT - Microsoft Internet Explorer 13l x|
JEiIe Edit View Favorites Tools Help |

T L @ @@ S . g
Back. Forats Stop Refresh  Home Seatch Favorites  History Mail Print Edit
J Address I@ http: jfpaybank_em/new_account, html j ﬁGu

B
BE"KP En“T-BAHK JMMTEHT NNaTeXXHbIX KapT

BepHYTHCA K NEPEYHIO ONePALLVA

DTKDbITMe cyeTa
Ama *:
Dmit

MName: [ty

Damunua®: e

Last Name:

A,qpec: PE, MmucE, va.Kyibsweea, 3 ﬂ
Address: B
Kon-Bo cpeacTs, lm— USD

JIadrCciAaeMblx Ha CHET:
*#-mMA W thamnva BEOAATCA AATHUHCKAMK ByKBaMMH.

|@ Dane ,_,z Local intraned ‘ 4

Puc. 4.5. JlanHbIe 17151 OTKPBITUS cueTa B OaHKE-dDMUTEHTE
5. Ilocne 3anonHeHus: GopMbl HaxkaTh KHOMNKY «OTKpbITh cueT». [locie dero
OyJieT BbIIaH HOMEp cueTa, a TaKxke uMs, haMuiIus U apec BIajelblia cueTa.
6. [Ipouierypa SMUTHPOBAHUSI KPETUTHON KapThl BBIMOJHAETCS MyTEM BBIOOpa

MyHKTa MEHIO « DMUTUPOBAHKUE KPEAUTHON KapThly, HAXOASAIIET0Cs Ha TJIABHOW CTpa-
HUIIE POTPAMMBI.

3 "BENKPEAMT-BAHK" BaHK-IMWTEHT - Microsoft Internet Explorer
JEiIe Edit  View Favorites 1% - ‘

s @ D G o3B3 .7
Back. Forierd Skop Refre: Home Search  Favorites  Hiskory Mail Print Edit
Jngdress I@ http:Hpayﬁankﬂinawiard.html j PGU

B
BE"KPE"“T-BAHK IMMTEHT NNaTeMHbIX KapT

BepHyThCH K NEPEYHID ONEPAaLLAA

[ AMUTUPOBaHWE KPEAWTHOM KapTbl

Homep cuera: [100006036
Twn KPEAWTHOM KapTbl: =]
Credit card type: R

| SMUTHROBATE KEATY I

‘@ Done ,7’7 (2E Local inkranet

El
v

Puc. 4.6. BBoa qaHHBIX 711 SMUTHPOBAHUS KPEIUTHOU KapThI
7. B nosiBUBIIEMCS OKHE HEOOXOJMMO BBECTH HOMEpP CUETa, a TAKXKE BHIOpaTh
tun kpeauTHoU KapThl (VISA, MasterCard, American Express) (puc. 4.6).
8. [locne 3amonHeHUs: GOpMbI HaXaTh KHOIMKY «OMUTHPOBATH Kapty». Cie-
JyroIiee OKHO OyieT coepxkaTh mapaMeTpbl SMUTUPOBAHHON KPETUTHOM KapThl:

— tun kpeautHoi kaptel (VISA, MasterCard, American Express);
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— HowMmep KkapTsl (16 uudp);

— CpOK JIecTBUsA KapThl (2 roaa);

— UM Aep)KaTens KapThl;

— (amMuus aepkatens KapThl.

9. Cuer nomnosHseTCs MyTeM BbIOOpa B mepeyHe onepanuii 6anka nmyHkra «Ilo-
MIOJIHEHHE CY€Ta», IMOCJE Yero HeoOXOJUMO BBECTH HOMEpP CyY€Ta U KOJUYECTBO
CPEJICTB, 3aUUCIISIEMbIX Ha CYET.

; "BENKPEAWT-BAHK" Bank-ImurenT - Microsoft Internet Explorer - IEllll
J Ele Edt Wiew Favorites Tools Help ‘

TR S IR ET A B s B R B N ES SR B

J Back. Forward Stop Refresh  Home Search Favorites  History Mail Print
Jngdress I@ http:fipayibank_erfadd_funds.html j @GD

BE"KPEH“T-BAHK IMMTEeHT NNaTeXHbIX KapTt )

BepHYTLCHA K NEPEYHHD ONepaLii

MorosiHeHWe cueTa
Homep cueTa: [ronoos03E

Kon-Bo cpencts, |2sn— uSD
3avMCcndemblx Ha CUET.:

‘@ l_’_ g Local intranet

=l
Y

Puc. 4.7. BBox napaMeTpoB JyIsl HOMOJIHEHUS CUEeTa

10. TloaTBepxkaeHre AAaHHOW OIEpailiyd MPOBOJUTCS MyTEeM HaXaTUs KHOMIKH
«lTormoaHUTH cYEeT», MOCE Yero MOsABISETCS OKHO, COJAEpKAIIee HOMEP CYETa, CyM-
My, 3a4HCJICHHYIO Ha CYET, M OaJlaHC cYeTa.

11. Ins mpocMmoTpa OajaHca cueTa HeOOXOIUMO BOCIOJIB30BATHCS COOTBETCT-
BYIOIIIMM ITyYHKTOM MEHIO OIlepaidii 0aHKa U BBECTH HOMEp CUeTa.

12. Ilocne naxatus kHOTIKH «[IpocMOTpeTh» BbIAaeTCsl OanaHC cYeTa.

13. Pexxum «Kauent HHTepHeT-marasmHa». Ha rnaBHOW cTpaHule mpo-
rpaMMbl BBIOpaTh pexuM padoThl «Knuent MuTepHer-mMarasunay. [locie BblnoaHe-
HHSL JTAHHOI'O JEWCTBUSA OTKpbIBaercs ctpanuua MurepHer-marasmna «E-LUX», Ha
KOTOPOM MOYKHO O3HAKOMHTLCS C TIEPEYHEM TOBAPOB, BHIOPATh HEOOXOIUMBIA TOBAP
1 0OPMUTE €ro 3aKas.

14. BriOop 3auHTEpecOBaBIIErO0 TOBapa OCYLIECTBISETCS HA)XaTUEM KHOIKHU
«Kynutby», oTHOCSIIEHCS K BBIOpaHHOMY TOBapy (puc. 4.8).

15. CnocoObl omuiaThl 3aKas3a CiaeAayronue:

— oIulaTa HAJIMYHBIMU KYpPbEpPY MPH MOJTYUYCHUH 3aKa3a;

— oIn1arta 110 Kp@III/ITHOP'I KapTe.
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3 WMHTepHeT-MaraswH E-LUX- Mpoaaxa KHWr, MobunbHeix TenedioHOE, 3NEKTPOHHBIX

J File Edit ‘iew Favorites Tools Help |

=10l x|

i

Back

=

Faratd

D

Stop

Refre:

|

ﬁ >

Home:

Q @ I

Search Favorites  History

5 9

sh Mail Prink

Jngdress I@ http: ffpayshopfshop.html

j @Go

MHTEPHET-MArA3IMH

E-LUX

SAEKTPOHHAA & KOMMEPUWA

He=TonnoBCEHR

8

BE30MNACHOCTD
MAATEXEWN

KHura

Kunrn =
MoSunsHbie TenedoHsl
INeKTPOHHBLIE ROKYMEHThI

["onpoBCKWA /1, be3onacHOCTb
nnarexen B VIHTepHeTe.

KHWra paccuMrada Ha cneuranicTos
GaHKOB, TEXHONOrMYECKKK K
TENEKOMMYHHKALUMOHHENX KOMMaHMA,
TOPMOBLIX M NPOMBILLNEHHbIX
NPeANPHATHA, Ma3yUYaKLWMK BO3MOXHOCTE

BHEAPEHMA CPEACTE SMEKTROHHOA
KOMMepLK,

B MMHTEPHETE

laparenbcTtBO: 1TEp
0bbem: 240c.
Mepennet. TBepAbLIA
oA Bbinycka: 2003

LleHa: 5%

[

[~ |

|@ Done

(2 Local inkranet

4

Puc. 4.8. I'naBnas ctpanuna Uarepuer-marazuna «E-LUX»

16. ITpu BBIOOpE TIEpBOTO criocob6a HeoOX0IUMO BBECTH CBOU UM U (paMUIIHIO,
HOMEp TenedoHa, agpec JOCTaBKM TOBapa W MOATBEPAWTH 3aKa3 HAKATHEM KHOIKH
«3akazatby» (puc. 4.9). [loaTBepacHNE TPHHATHS 3aKa3a COMPOBOXKIACTCS COOTBET-
CTBYIOIIUM YBEIOMIICHUEM.

Beepvte gaHHble o cebe:

M=

First Name: IHM”TDW
DaMrnma; |HsaHaB
Last Name:
gﬁgﬁg’.')“: [+375 207 561632

n.MuHCK, VI.Eyifmueea, 3, ;I
Anpec AOCTaBKM: ne. 114
Address:

H

Puc. 4.9. BBox nqaHHBIX 171 IOCTABKH 3aKa3a KypbhepoM

17. Ilpu BBIOOpE crioco0a orIaThl MO KPEIUTHOU KapTe MOJIb30BaTElb Nepeas-
pecoBbiBaeTcs Ha aBTopu3anuoHHbIN cepep [IMC «PAY» (puc. 4.10). Bee unadop-
MalMOHHOE B3auMojencTBue Mexay Murepuer-marazunom u [IMC “PAY™ npowuc-
XOJIMT MO 3amuiieHHomy nportokony SSL u 3aBepsercst ST ctopon.

18. IINC «PAY» ycranaBnuBaer ¢ llokynarenem COeqUHEHHME MO 3alUILICH-
HOMY MpoToKoay (SSL) m mpocuT BBECTH IapaMeTpbl KPEAUTHON KapThl, KOTOPHIC
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OynyT nepenanbl B 3antuiieHHoM Buae Toybko B ITMC «PAY» u He OyayT mpesmoc-

TaBJICHBI I/IHTCpHeT—MaFaSI/IHy B OEJIAX 0e30IMacHOCTH PEKBHU3UTOB IJIaTESKHOMU KapThbI.

J File Edit Wew Favorites Tools  Help

2 0nNnata no KpeAMTHOW KapTe-PAY-TnaTtexsHan MHTepHET-CHETEMAa - MicrosolElIn

j &

Back

S A

Fariard Stop Refresh  Home

Q @ @

Search  Favorites  History

B 4

Mail Print

- 100 %]

3

J Address I@ httpe: fipay fpaysys/credit_card. himl

j @Go

Bbl HaxoaWTECb HA aBTOPHM3AaLHOHHOM CepBepe CMCTeMbl

AnA onnatel 3aKa2a Bam HeoOxoAMMo BESCTH MHDOPMALMID O
MNaTexHoM cpedcTee, MHbopMaura, KoTopyo Bel HaM
coobllaeTe, He MoxeT BhiTb NepaxBadeHa Mnn cooblleHa
Kory BBl To HKW BeINo, Bee nepedasasMble AaHHbIS
WKbpYITCA © MCNoNB30BaHMEaM MpoToKona S5L, nosTomMy
H230MacHOCTh ONepaUMiA NONHOCTLID TapaHTHMpOBaHa.

Beoa pekBU3WTOB KapThbl:

Tvin KpEearTHOM KapTbl: [ﬁ]

Credit card type: |Visa vl

Homep kapTbl:

CrediECaIPd Number: EEEIEETRE, 4 -
CpoK neAcTB1SA KapTbl: [09 ] [55]
Expiration Date: 09 i

AMa nepxkartena kapTbl*: Do

Cardholder's First Name: Y &

Gamunua aepxkartens KapToi*:

Cardholder's Last Name: G|

*#-1MA W haMuaua AEPHATEAS KapThl EEOAATCA AAaTHHCKWMK OyKBaMM,

|@ Done

.' t ’_ ’_ (22 Local inkranet
—

Puc. 4.10. Ctpanuna apropuszaunonsoro cepsepa [TMC «PAY»

19. BBog pEKBU3HUTOB IUIATEKHOM KApPTHl MOATBEPAUTH HAXKATUEM KHOIKH

«OnnaTuThy. 3anpoc Ha aBTOPpHU3alHIO NICPCAACTCA UCPC3 3aKPBITHIC OaHKOBCKHE Cce-

TH TMPOLECCUHIOBOMY HEHTPY KAPTOYHOM IUIATEKHOM CUCTEMBI, a 3aTeM OaHKy-

AMUTEHTY KapTOYKH.

20. B ciyyae mnoJIOKHUTENBHOTO pPE3yJibTaTa aBTOPU3ALMH, MOJYYEHHOIO OT

MIPOLIECCUHIOBOI'0 HEHTPA KAPTOYHOM IUIATEKHOM CUCTEMBI:

21. B cnyyae oTka3za B aBTOpU3ALINU:

ABTOpHU3allM1 C HOMCPOM 3aKa3sa,

OaHK-dMHUTEHTE OKYaTEJIs.

I[INC «PAY» nepenaer MHTEpHET-Mara3uHy IMOJOKUTEIbHBIA pPE3yJIbTAT

ITNUC «PAY» OmokupyeT cpeicTBa, HEOOXOAUMBIC JJIsS OIIAThI 3aKasa, B

[I1NC «PAY» nepenmaer oTka3 ¢ onvcaHWEM NPUYUHBL. [IpyuunHBI MoxydeHUs

OTKa3sa:

BBEJICHBI HEBEPHBIE NTApaMETPbl KPEAUTHON KapThl;
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— Ha KapTO4YKe HEJOCTATOYHO CPEICTB JUIS OIUIAThI 3aKa3a.

B ciydae oTka3a He0OX0qUMO JIMOO MOMOJHUTE CUET B OAHKE-IMUTEHTE, JINOO
IIOBTOPUTH BBOJI ITAPAMETPOB KPEAUTHOMN KAPTHI.

22. IIpu DOJIOKUTEIIBHOM pE3ynbTaTe aBTopu3aluu VMHTEepHEeT-Mara3sud Bblla-
€T «AJEKTPOHHBIA YE€K» Ha OTIIyCKAEMBbIM TOBAap, KOTOPBIM SABISETCA JOKA3aTENbCT-
BOM IIPOBEJICHUS OIUIATHI 3@ KaKOM-TMOO0 3aKa3 U MOXKET ObITh MCIOJIb30BaH 00EUMHU
CTOpOHaMHU (MarasyHOM M TIOKyINaTejleM) IpPU BO3HUKHOBEHHHM CIOPHBIX CHUTya-
i (puc. 4.11).

JNeKTPOHHDbIA YeK

HazeaHwe TOproBoi
TOYKM

MIHTEpHET-MarazmH E-Lux

URL anekTpoHHOro

MAFAIMHA W, e, com

KOHTaKTHbIES Info@elux. corm

KOOpAMHAaTHI
CymMMa onepauwvm B 5%
BantoTe TpaH3aKL MM
HaTta 3arka3a 03,03 2003 15:45:10
Homep 3aka3a 00215
lNokynatenb Cmitry Tvanow
KHira TongosckkiA 1A,
OnWcaHwe yonyr BezonacHocTe Mnatexe B

HTEDHET"

Puc. 4.11. BHemHuii Bua «3J€KTPOHHOTIO YEKa

23. Pexxum «Menemxep “UurepHer-marasuHa». B 1aHHOM pexxume otciie-
KUBAETCSA TIOCTYIUICHUE 3aKa30B, OPOPMIISIOTCS JOCTaBKU 3aKa30B, MPUHUMAIOTCS
pelIeHus O MepeurcaeHnH 3a0JIOKHPOBAHHBIX CPEACTB CO CUeTa MOKyMHaTess Ha CUeT
NHurtepHeT-marasuHa.

24. IIpoeMOTp COJIEPAKUMOIO 3aKa3a OCYIIECTBIISIETCS TyTEM BbIOOpa HOMEpa
3aKa3a U3 COOTBETCTBYMOMIETo nepeuns. [Ipu atom s ynoOcTBa MeHepkepa Bee 3a-
Ka3bl UMEIOT noje «OTMETKa O BBIINOJIHEHUN», KOTOPOE MOXKET WMETh 3HA4YCHHE
«Brimonaen» win «He Beimonnen» (puc. 4.12).

25. MeHnemkep mpocMaTpruBaeT COACPKUMOE 3aKa3a, 0HOpPMISIET TOCTABKY 3a-
Ka3a KJIMEHTY (JI0CTaBKa OCYILECTBISIETCS COOCTBEHHOW CITY>KOOM JOCTAaBKH, CIIYXK-
00 dKCTIpecc-T0CTaBKU, MOYTOBBIM OTIpaBiieHueM). [lpu ycnenHon qoctaBke 3aka-
3a KJIMEHTY 0(opMIIIeTCs JOKYMEHT, MOATBEPKIAIOIIMN MOJyYeHHE 3aKa3a KIIMEH-
TOM (JIOKyMEHT, MOJMHCAHHBIN KIMEHTOM - CIIMI/ KapTodka CIyXObl 3KcIpecc-
JOCTaBKW/ MOYTOBOE M3BEILEHUE), HA OCHOBAaHUU KOTOPOI'0 MEHEXKEP CTAaBUT OTMET-
Ky O BBIITOJIHEHUM 3aKa3a.
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JEiIe Edit  Wiew Favorites Tools  Help

3 WHTEpHET-MarazvH E-LUX - Moayne MeHegxepa - Microsoft Internet Explorer

J<:=-->v@

Back Fariward Stop Refresh

A

Home

Q @

Search Favorites  History

=4

Mail

Print

»

Edit

Jnc_ldress I@ hitp: ffpayimanage manage. hitml

j @Gm

WHTEPHET-MArA3HMH

E-L

U X

Moayns meHegxepa

Ha rnaBHyto cTpaHuLy CUCTEMbI

Homep 3akasa |OTMETKa 0 BbINOAHEHMK

35789
56725

BrinonHeH

He BrinonHeH

[

|@ Done

’7’7 (BE Local intranet

4

Puc. 4.12. Beibop 3akaza st mpocMoTpa

26. IIpu npuHsTUU 3Ha4YEeHUS «BBIMOIHEH» OTMETKOW O BBINOJIHEHUU 3aKa3a
CpEeJIICTBA, 3a0JIOKUPOBAHHBIE HA CUETE MOKYyNaTels B OaHKe-IMUTEHTE MEPEUHCIISIOT-
csi Ha cueT HTepHeT-Mara3uHa B OaHK-IKBaiep.

27. B cnydae OTKa3a KJIMEHTa OT MOJIYyYEeHUs JOCTaBJIEHHOIO TOBapa MEHEIKED
nomedaeT mMyHKT «OTka3 oT 3akaza» B rpade «OTMeTKa O BBIITOJIHEHUWY, 3aKa3 y/ia-
nsieTcs U3 obmiero nepevHs 3akazoB HtepHer-marasuna, a [IMC «PAY» ocymecTs-
JSET ONepanuio pa30JIOKUPOBAHUS CPEACTB HA KApTOYHOM CUETE KIMEHTa B OaHKe-
smuteHTe (puc. 4.13).

3arkaz N215065

CyMMa onepauqi B 5%
BaNIOTe TpaH3aKLMK
22,04, 2006 19:58.27

Cmitry Ivanow

Hata 3akaza

lNokynartens

MonAoBCKMA 11, BezonacHocTe

OnrcaHWe yoryr z
Yoy nnarexed g KIHTepHeTe

© 33Ka3 He BrINonNHEH
' 33Ka3 BeINoNHEH
& (OTKaz oT 2aKkaza

CTMeTKa O
BbINoJIHEeHWM

| DEHOEWTE Zakaz I

Puc. 4.13. IIpocmoTp 3akaza

28. Pexxnm «KiameHnTt O0anka-3kBaiiepa». B 3ToM pexnme Bbl BBICTYNAETE B
posiu Biajenbla MHTepHeT-MarasuHa Wil WHOTO JIMLA, KOTOPOE UMEET MpaBO KOH-
TPOJIUPOBATH CUET Mara3uHa B OaHKe-dKBakepe.

29. Beenutre Homep cuera MHTepHer-marazuna B Oanke-akBaiiepe. [ns UH-
tepHeT-marazuHa « E-LUX» nomep cuera 100005894 (puc. 4.14).
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a “benTopr-bank" baHk-Ikeakiep - Microsoft Internet Explorer - |EI|1|
J File Edit ‘Wiew Favorites Tools  Help |
A B I B - e R R Cs L B
Back Formard Stop Refresh  Home Search Favorites  History Mail Prrink Edit
JA;Idrass I@ http:}/pay/bank_eqgfbank_eq.html j e
=]
benTopr-bank Bank-dxsaiiep
Ha rnaBHyHo cTpaHvLly cUcTeMbl
MpocmMoTp cueTa:
BeBenure HoMep cueTa; [100005894
| [NpocHMoTpETE CHeT I
[
|@ ’_’_ (o Local inkranet Z

Puc. 4.14. IIpocmoTp 3aka3za

30. Haxxatue kHonku «lIpocMoOTpeTh cueT» Mo3BOJII€T NPOCMOTPETh MOCTYII-
JIeHHE JIeHeT Ha cueT MIHTepHeT-Mara3uHa 1o JjataM, HOMEpyY 3aKa3a U CyMMeE.

Hata nnartexa |[N23akaza |Cyrma, USD
5

01.08.2003 35789

03.08 2003 56725

05.08,2003 48657 85

07.08 2003 59764 15
IToro: 110

Puc. 4.15. IIpocMoTp cuera

31. OTBETUTH Ha KOHTPOJIBHBIE BOIIPOCHI.
32. OdbopMuUTH OTYET.

4.3. Conep:kaHnue oT4eTa

1. Llesb paboTHI.
2. OTBETHI Ha KOHTPOJIBHBIE BOIIPOCHI.
3. BeiBOS.

4.4. KoHTpoOJIbHBIE BONIPOCHI

1. Yro Ha3zbIBaeTcs miarexxHoi MHTepHET-cUCTEMO?

2.Yem BbI3BaHA HEOOXOIUMOCTH COOJIIOJICHUS OMPEEICHHBIX YCIOBHH IMPHU
MPOBEICHUY JICKTPOHHBIX TIIATEXKEN?

3. YUro Ha3bIBaeTCs 1e0ETOBOM CUCTEMOM ?

4. Kakoe Ha3HaUYECHHE UMEIOT 3JIEKTPOHHBIE YEKH ?

5. UTo Ha3bIBaeTCs 3JIEKTPOHHBIMU JICHIaMU?
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6. Kakumu nmpenmyiectBamMu 001a1at0T SJIEKTPOHHBIC IEHBIU?

7. Uto Ha3pIBaeTcs KpeautHoi HTepHeT-cucteMon?

8. Kakue 3aimiuiiieHHble TPOTOKOJIbI, UCIIOIb3YEMbIE B IUIATEKHbIX VHTEpHET-
CHUCTeMaXx, Bbl 3HaeTe?

9. UTo Ha3bIBAETCSl aBTOPHU3AIUCH?

10. Yto Takoe OaHK->KBaiiep?

11. Yro Takoe 6aHK-DMUTEHT?

JIMTEPATYPA

1. ba6enko JI.K., UurykoB C.C., Maxkapesuu O.b. 3ammra nHdopmamnuu ¢ uc-
MOJIb30BAaHUEM CMapT-KapT U 3JEKTPOHHBIX OpernokoB. M.: I'emmoc APB, 2003. —
352 c.

2. lenneB M.A. 3amura u"dopmanuu B OaHKOBCKOM JieJie U AJIEKTPOHHOM
ousnece. M.: Kyaui-o6pas, 2004. — 512 c.

3. l'onnoBckuit U. besomacHocTh mnareskeid B Mutepuere. — CII6.: ITlutep,
2001. —240 c.
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	ВВЕДЕНИЕ
	Информационные технологии и электронная техника незаменимы в
	В результате появления безналичных (электронных) денег намет
	С ростом числа услуг, предоставляемых современными банками, 
	1. БАНКОВСКИЕ ЭЛЕКТРОННЫЕ ПЛАСТИКОВЫЕ КАРТЫ
	Цель работы: Изучить принципы построения банковских электрон
	1.1. Теоретическая часть
	1.1.1. Общая характеристика карт

	На сегодняшний день чип-карта, или карта с интегральной микр
	Микромодулем принято называть очень тонкую печатную плату, к
	Чип-карты часто отличают друг от друга по функциональному на
	карты с простой памятью;
	карты с программируемой памятью;
	карты с микропроцессором.
	1.1.2. Анализ носителей информации

	С точки зрения принципа хранения информации, карточки могут 
	со стилизованными шрифтами типа ORC;
	со штриховым кодом;
	с магнитной полосой;
	с кодом на основе эффекта Виганда;
	с ППЗУ или электрически стираемым программируемым запоминающ
	с прибором TOUCH MEMORY;
	с микропроцессором;
	с лазерной записью;
	комбинированные.
	В настоящее время в мире нашли широкое применение машиночита
	Машиночитаемые стилизованные шрифты применяются также для вк
	Машинное считывание осуществляется путем разложения каждого 
	Карточки со стилизованными шрифтами относятся к носителям с 
	Информация на карточку может быть нанесена в виде штриховых 
	Штриховой код может наноситься при помощи универсальных прин
	Считывание штриховых кодов осуществляется оптическими считыв
	Штриховые коды имеют относительно невысокую информационную е
	Для защиты от перекопированния штриховой код может быть закр
	Карточки со штриховыми кодами широко используются на предпри
	При этом штриховым кодом, как правило, кодируют личный регис
	Карточки с магнитной полосой – наиболее распространенный в м
	Карточки с магнитной полосой относятся к носителям с многокр
	Информация, записанная на магнитной полосе, совпадает с данн
	В отличие от всех носителей, магнитная карточка полностью за
	Карточки с носителями информации на основе эффекта Виганда н
	Эффект Виганда заключается в резком изменении магнитного пот
	Пластиковая карточка со встроенной микросхемой памяти (ППЗУ 
	Схемы памяти могут иметь раздельные области памяти (одна для
	Обычно фирмы специализирующиеся на выпуске карточек памяти, 
	GSM – карточки с простой памятью без защиты.
	GCM – карточки с управляемой памятью. Логическая схема в сос
	GPM – карточки с индивидуализацией памяти. Особая область па
	Приборы TOUCH MEMORY фирмы Dallas Semiconductor (США) – это 
	Каждый прибор семейства имеет уникальный серийный 64-битовый
	Семейство TOUCH MEMORY включает пять приборов, одинаковых по
	Приборы TOUCH MEMORY находят широкое применение в системах с
	Микропроцессорные карточки появились в результате научно-тех
	Микропроцессорная карточка включает в себя:
	CPU – центральное процессорное устройство;
	ROM – постоянное запоминающее устройство с набором программ,
	RAM – запоминающее устройство с произвольной выборкой. Рабоч
	EPROM – однократно программируемая, энергонезависимая память
	EEPROM – электрически стираемое многократно программируемое 
	OPERATING SYSTEM – операционная система или программное обес
	Микропроцессорная карточка обеспечивает выполнение следующих
	Микропроцессорная карточка обеспечивает исключительно высоки
	Оптические лазерные карточки строятся по WORM-технологии (од
	В настоящее время в мире находят широкое применение комбинир
	идентификация с помощью высокозащищенного маскированного штр
	дебетирование с помощью микропроцессора.
	1.1.3. Области применения пластиковых карт

	Все различные носители информации, расположенные на пластико
	На рис. 1.1 показаны области применения пластиковых карточек
	Все носители, кроме микропроцессора, являются пассивными и с
	Следует отметить, что указанные на рисунке системы можно пос
	уровень интеллектуальной нагрузки на средства обработки (на 
	уровень защиты клиента и системы (от обманного получения пол
	удобство пользователей (с точки зрения времени обслуживания 
	стоимость и надежность системы в целом.
	Рис. 1.1. Области применения электронных пластиковых карт
	1.2. Лабораторное задание

	1. Включить персональный компьютер.
	2. Запустить файл bankcards.exe на выполнение.
	3. Появившееся на экране окно содержит текстовый документ, к
	4. Переход к следующей странице документа осуществляется с п
	5. При переходе к очередной странице документа будет предлож
	6. После выбора правильного ответа, необходимо нажать на пан
	Рис. 1.2. Внешний вид окна программы
	Рис. 1.3. Внешний вид окна вопроса
	7. В случае верного ответа выдается соответствующее сообщени
	Рис. 1.4. Внешний вид всплывающего окна при верном ответе
	Рис. 1.5. Внешний вид всплывающего окна при неверном ответе
	8. В случае неверного ответа выдается соответствующее сообще
	9. Программа ведет учет количества заданных вопросов и числа
	10 Лабораторная работа считается выполненной при изучении вс
	11. Ответить на контрольные вопросы.
	12. Оформить отчет.
	1.3. Содержание отчета

	1. Цель работы.
	2. Ответы на контрольные вопросы.
	3. Вывод.
	1.4. Контрольные вопросы

	1. Что называется банковской электронной пластиковой картой?
	2. По каким классификационным признакам различаются ЭПК?
	3. Каким образом защищается информация в ЭПК на семантическо
	4. Какие печатные элементы, наносимые на ЭПК, защищают ее от
	5. Чем обусловлен выбор тех или иных печатных элементов защи
	6. Какие из известных вам ЭПК имеют низкую степень защиты?
	7. Чем обусловлена высокая степень защиты банковской ЭПК с м
	8. Что называется персонализацией?
	9. Что называется асинхронной ЭПК?
	10. Принцип работы асинхронной карты?
	11. Назначение микропроцессора ЭПК?
	12. Что называется модулем безопасности?
	2. ТЕЛЕФОННЫЕ ЭЛЕКТРОННЫЕ ПЛАСТИКОВЫЕ КАРТЫ
	Цель работы: Изучить принципы построения телефонных электрон
	2.1. Теоретическая часть
	2.1.1. Система безопасности телефонных карт

	Карта оплаты представляет собой платежный документ, содержащ
	В таксофонах могут использоваться специализированные  телефо
	Телефонные карты подразделяются на предварительно оплаченные
	Предоплаченная карта, приобретаемая пользователем за деньги,
	Абонентская карта – это идентификационная карта, несущая инд
	Универсальные карты подразделяются на предварительно оплачен
	В сетях таксофонов наибольшее распространение получили телеф
	Предоплаченные карты, используемые в настоящее время более ч
	Для безналичных расчетов за услуги связи практически использ
	На сегодняшний день чип-карта или карта с интегральной микро
	Микромодулем называется очень тонкая печатная плата, которую
	Карта с магнитной полосой представляет собой пластину станда
	Магнитная карта отвечает формату ID-1 стандарта ISO 7810, в 
	2.1.2. Структура системы обеспечения информационной безопасн
	электронных пластиковых карт

	Основным элементом системы (рис. 2.1) является электронная п
	Поэтому в качестве второго компонента системы используется м
	Рис. 2.1. Структура системы обеспечения информационной�безоп
	Для повышения стойкости системы к взлому в ней используются 
	После изготовления ЭПК транспортная карта и МБ с ключами Аi 
	На рабочем месте персонализации, где имеется МБ с обеими вер
	При работе ЭПК в таксофоне применена многоступенчатая систем
	Во-вторых, перед началом работы таксофон с помощью МБ провод
	В-третьих, в процессе работы обмен ключевой информацией прои
	В-четвертых, выбор ключа может производиться по номеру его ф
	2.1.3. Модуль безопасности

	Интегральная схема модуля безопасности размещается в контрол
	МБ (рис. 2.2) выполняет следующие функции в таксофоне:
	проверка подлинности телефонной карты;
	хранение и защита ключей для работы с телефонной картой и ко
	проведение двухсторонней аутентификации и обмен криптографич
	хранение данных совокупной длительности телефонных звонков, 
	в аппаратуре персонализации:
	проверка подлинности карты с использованием транспортного кл
	выработка индивидуального ключа карты (ИКК).
	Рис. 2.2. Модуль безопасности
	2.1.4. Персонализация

	На этапе персонализации производится загрузка области персон
	Перед персонализацией карта защищена транспортным ключом кар
	Персонализация построена с использованием концепции высокой 
	доставка продукции потребителю защищается специальной трансп
	в процессе персонализации ИКК не появляется в открытом виде;
	загрузка данных в карту проверяется процедурой аутентификаци
	Процедура персонализации приведена на рис. 2.3.
	Рис. 2.3. Процедура персонализации
	2.1.5. Аутентификация

	КБ 5004РР1 содержит блок секретности, который позволяет пров
	Аутентификация проводится МБ, который поставляется вместе с 
	ИКК, который вычисляется в процессе персонализации, хранится
	блочный алгоритм шифрования (32 цикла с таблицами перестанов
	Под аутентификацией подразумевается передача на карту запрос
	Процесс аутентификации повторяется в течение одного сеанса с
	Процесс взаимодействия таксофона, МБ и ЭПК происходит следую
	чтение открытых данных ЭПК, пассивная аутентификация (провер
	проверка наличия в таксофоне МБ для данного типа ЭПК;
	передача открытых данных ЭПК в МБ. Расчет МБ ИКК (KEYi) на о
	генерация МБ случайного числа (CHALL).
	передача CHALL в ЭПК, запуск алгоритма f1 и получение ответа
	чтение счетчика карты;
	передача в МБ содержимого счетчика карты, запроса (CHALL), о
	уменьшение счетчика карты.
	Процесс аутентификации в МБ состоит из двух этапов. В ходе п
	В течение одного сеанса связи нет нужды повторять первый эта
	Рис. 2.4. Процедура аутентификации
	2.2. Лабораторное задание

	1. Включить персональный компьютер.
	2. Запустить файл phonecards.exe на выполнение.
	3. Появившееся на экране окно содержит текстовый документ, к
	4. Переход к следующей странице документа осуществляется с п
	Рис. 2.5. Внешний вид окна программы
	5. При переходе к очередной странице документа будет предлож
	6. После выбора правильного ответа, необходимо нажать на пан
	7. В случае верного ответа, выдается соответствующее сообщен
	8. В случае неверного ответа выдается соответствующее сообще
	Рис. 2.6. Внешний вид окна вопроса
	Рис. 2.7. Внешний вид всплывающего окна при верном ответе
	Рис. 2.8. Внешний вид всплывающего окна при неверном ответе
	9. Лабораторная работа считается выполненной при изучении вс
	10. Ответить на контрольные вопросы.
	11. Оформить отчет.
	2.3. Содержание отчета

	1. Цель работы.
	2. Ответы на контрольные вопросы.
	3. Вывод.
	2.4. Контрольные вопросы

	1. Что называется телефонной электронной пластиковой картой?
	2. Какова структура дорожек магнитной полосы телефонной ЭПК?
	3. Для чего проводится посимвольный контроль на четность зап
	4. Какова структура декодера сигналов считываемых с телефонн
	5. Чем отличаются печатные и интегрируемые элементы защиты т
	6. Чем обусловлен выбор печатных и интегрируемых элементов з
	7. Что называется телефонной картой с простой памятью?
	8. Чем отличаются синхронные телефонные ЭПК от асинхронных?
	9. Какие методы дифференциального анализа искажений криптоин
	10. Что называется транспортным ключом?
	11. Что называется счетчиком тарифных единиц?
	12. Назначение модуля безопасности?
	13. Для чего проводится процедура персонализации?
	14. Назначение аутентификации?
	3.  АППАРАТНОЕ И ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ БАНКОМАТОВ DIEBOLD 
	Цель работы: Изучить конструктивные особенности банкоматов, 
	3.1. Краткие теоретические сведения
	3.1.1. Функции банкоматов и их классификация

	Банкоматы используются для автоматического выполнения следую
	выдачи наличных денег,
	операций со счетами клиента,
	пополнения электронных кошельков,
	приема денег и документов (чеков) на хранение для последующе
	документального подтверждения проведенных операций,
	печати информации о текущем состоянии лицевого счета,
	чтения информации с карточек (как с магнитной полосой, так и
	Как правило, банкоматы выпускаются в разных вариантах, разли
	Так, простейшие банкоматы (cash dispenser) могут только выда
	Банкоматы различаются также размерами, местом установки и сп
	Крупные фирмы - изготовители банкоматов предлагают заказчика
	3.1.2. Конструктивные особенности банкоматов

	Модульная конструкция с открытой архитектурой предоставляет 
	Основные функциональные модули банкоматов таковы:
	специальные принтеры;
	карт-ридер;
	клиентская клавиатура;
	графический монитор высокого разрешения;
	процессор и электронный накопитель данных;
	устройство выдачи банкнот (обеспечивает подачу банкнот из ка
	кассеты для хранения банкнот;
	устройство регистрации проведенных транзакций (может распола
	устройства приема денег и документов на депозит;
	устройства обеспечения безопасности.
	3.1.3. Аппаратное обеспечение
	Журнальный принтер предназначен для вывода информации на печ
	Существуют две основные разновидности журнальных принтеров. 
	В основе принципа работы журнального принтера лежит принцип 
	В головке матричного принтера расположены девять иголок. Осн
	à\)
	á\)
	Рис. 3.1. Журнальные принтеры: а-модели 957(516), б-модель 1
	Так как в матричном принтере имеется механизм подачи бумаги 
	Чековый принтер предназначен для вывода информации на печать
	Рис. 3.2. Внешний вид печатаемого знака
	Чеки, распечатанные на чековом принтере, являются важными фи
	В основе принципа работы чекового принтера лежит принцип печ
	Устройство для чтения пластиковых карт, или карт-ридер предн
	Магнитная часть ридера предназначена для работы с магнитными
	В данное время применяются три основных типа пластиковых кар
	магнитная;
	микропроцессорная;
	универсальная (на карточке присутствует как магнитная полоса
	Существуют три основные группы карт-ридеров:
	моторизированные карт-ридеры;
	смарт-карт-ридер;
	универсальный карт-ридер.
	Первая группа - моторизированные карт-ридеры, обладают возмо
	чековый принтер модели 245
	чековый принтер модели 956
	Рис. 3.3. Чековые принтеры 245 и 956 моделей
	Каждая группа в своем составе имеет модели, которые могут то
	Универсальные карт-ридеры семейства 101861 отличаются от ост
	Рис. 3.4. Внешний вид пластиковых карточек
	Карт-ридеры оснащаются специальными отсеками для задержанных
	Принцип работы карт-ридера. После того как карта попала чере
	Если используется микропроцессорная пластиковая карта, то тр
	�
	à\)
	á\)
	Рис. 3.5. Карт-ридеры моделей: а-101050 и б-101861
	Существует вероятность того, что во время проведения клиенто
	Клиентская клавиатура и монитор расположены на передней пане
	Клиентская клавиатура может быть исполнена как с пластиковым
	Клиентская клавиатура разделена на две части:
	функциональная клавиатура;
	пользовательская клавиатура.
	Расположение пользовательской и функциональной клавиатур пок
	клавиши;
	платы клавиатуры;
	логического кабеля клавиатуры.
	Функциональная клавиатура предназначена для выполнения станд
	Существует несколько типов пользовательских клавиатур:
	11-клавишная пользовательская клавиатура;
	16-клавишная пользовательская клавиатура.
	16-клавишная клавиатура отличается от 11-клавишной наличием 
	Рис. 3.6. Расположение клиентской клавиатуры и монитора
	На банкоматах, выпускаемых фирмой Diebold устанавливаются мо
	Девятидюймовые мониторы получили наибольшее распространение 
	На задней панели монитора расположены регуляторы для настрой
	работу фотодатчика;
	яркость экрана;
	контрастность экрана;
	фокусировку экрана;
	вертикальную развертку экрана;
	горизонтальную развертку экрана.
	При работе монитора, обращенного на солнечную сторону, ресур
	Рис. 3.7. 9-дюймовый монитор
	15-дюймовый монитор - аналоговый цветной VGA-монитор. На рис
	Рис. 3.8. 15-дюймовый монитор
	Опция TOUCH SCREEN (сенсорный экран) предназначена только дл
	Благодаря своим свойствам TOUCH SCREEN может дублировать фун
	Процессор терминала (СТР). СТР-модуль процессора, устанавлив
	Компоненты СТР-модуля:
	СТР motherboard - системная плата;
	Riser card – плата расширений;
	ATM adapter card – ATM-адаптер;
	Secondary video card (optional) - дополнительная видеокарта;
	Hard drive - жесткий диск;
	Floppy drive-дисковод 3,5';
	Power adapter board - адаптер блока питания;
	Internal cabling - внутренние интерфейсные кабели.
	СТР-системная плата. На банкоматах фирмы Diebold для СТР-мод
	Pentium 166;
	Pentium 90;
	486.
	Для установки на банкоматы имеются системные платы Pentium 1
	наличие или отсутствие СОМ 2 (последовательного порта);
	наличие или отсутствие универсальной серийной шины (USB) и n
	большинство системных плат Pentium 166 в комплектации имеет 
	Riser card имеет следующие особенности:
	Пять ISA-слотов (три полноразмерных, два половинного размера
	Два PCI-слота.
	Плата ATM-адаптера. В настоящее время имеются три платы ATM�
	энергозависимая SRAM;
	коммуникационный порт с возможностью подключения по протокол
	порт ATM-шины передачи данных;
	кнопка RESET и световые индикаторы текущего состояния.
	Дисковод для гибких дискет. Стандартная СТР-конфигурация вкл
	Дополнительная видеоплата – PCI-плата видео. Она нужна для о
	Жесткий диск. Все СТР-системы имеют жесткий диск. В настояще
	Рис. 3.9. Общий вид СТР-модуля
	Рис. 3.10. Основные устройства, используемые в СТР
	Устройство выдачи банкнот и кассеты. Устройство выдачи банкн
	Существуют два принципиально различных типа устройств подачи
	Фрикционная работает быстрее и лучше подает мятые купюры, не
	Кассеты у разных изготовителей также могут быть разными. Их 
	Депозитарий. Полнофункциональные банкоматы DieBold (IBM) мог
	Помимо описанного депозитария, которым оснащаются и банкомат
	Средства обеспечения безопасности. Банкоматы обеспечивают мн
	Системные ключи шифрования можно хранить программным способо
	Кассеты с банкнотами хранятся в сейфах различных конструкций
	Для предотвращения взлома банкомата применяются датчики разл
	Возможна установка видеокамеры с видеомагнитофоном, которые 
	3.1.4. Программное обеспечение
	Рассмотрим программное обеспечение для банкоматов класса BTP
	Программой TCS управляют программы более высокого уровня, вы
	центральный компьютер непосредственно связан с произвольным 
	центральный компьютер связан с узлом-контроллером, к котором
	узел-контроллер связан с банкоматами (числом до 32), работаю
	Прикладное программное обеспечение располагается на централь
	Помимо программы TCS, управляющей работой аппаратуры и обмен
	COM SUBSYS SDK - позволяющего разрабатывать прикладные прогр
	DESIGN UTILITY - средства разработки шрифтов и графических о
	PC BASED SOFTWARE TOOLS - средства разработки прикладных про
	3.2. Лабораторное задание

	1. Последовательно изучить функции и классификацию банкомато
	2. Изучить состав и назначение аппаратного обеспечения банко
	3. Изучить состав и назначение программного обеспечения банк
	4. Ответить на контрольные вопросы.
	5. Оформить отчет.
	3.3. Содержание отчета

	1. Цель работы.
	2. Ответы на контрольные вопросы.
	3. Вывод.
	3.4. Контрольные вопросы

	1. По каким критериям классифицируются банкоматы?
	2. Какие преимущества имеет модульный принцип построения бан
	3. Назначение журнального принтера?
	4. Что называется чековым принтером?
	5. На какие группы делятся карт-ридеры?
	6. Чем отличается пользовательская клавиатура от функциональ
	7. Какие разновидности мониторов банкоматов вы знаете?
	8. Каково назначение процессора терминала?
	9. Состав СТР модуля?
	10. Какие средства обеспечения безопасности имеются в банком
	11. Каков состав программного обеспечения банкомата?
	4. ЗАЩИТА ИНФОРМАЦИИ В ЭЛЕКТРОННЫХ ПЛАТЕЖНЫХ СИСТЕМАХ
	Цель работы: Изучить принципы функционирования электронных п
	4.1. Краткие теоретические сведения
	4.1.1. Общие принципы организации и виды платежных Интернет-

	Платежная Интернет-система – это система проведения расчетов
	В системе электронной коммерции платежи совершаются при собл
	1. Соблюдение конфиденциальности. При проведении платежей че
	2. Сохранение целостности информации. Информация о покупке н
	3. Аутентификация. Покупатели и продавцы должны быть уверены
	4. Средства оплаты. Возможность оплаты любыми доступными пок
	5. Авторизация. Процесс, в ходе которого требование на прове
	6. Гарантии рисков продавца. Осуществляя торговлю в Интернет
	7. Минимизация платы за транзакцию. Плата за обработку транз
	Все указанные условия должны быть реализованы в платежной Ин
	Таким образом, все платежные системы делятся на:
	дебетовые (работающие с электронными чеками и цифровой�налич
	кредитные (работающие с кредитными карточками).
	4.1.2. Дебетовые системы

	Дебетовые схемы платежей построены аналогично их офф-лайновы
	Электронные чеки являются аналогом обычных бумажных чеков. Э
	Проведение платежей проходит в несколько этапов:
	1. Плательщик выписывает электронный чек, подписывает электр
	2. Чек предъявляется к оплате платежной системе. Далее (либо
	3. В случае подтверждения ее подлинности поставляется товар 
	Рис. 4.1. Схема проведения платежей при помощи электронных ч
	Простота схемы проведения платежей (рис. 4.1), к сожалению, 
	В электронной цифровой подписи (ЭЦП) используют систему шифр
	Электронные деньги полностью моделируют реальные деньги. При
	Одна из особенностей физических денег - их анонимность, то е
	Стоит еще отметить, что при использовании электронных денег 
	На рис. 4.2 приведена схема платежа с помощью цифровых денег
	Рис. 4.2. Схема платежа с помощью цифровых денег
	Механизм осуществления платежа следующий:
	1. Покупатель заранее обменивает реальные деньги на электрон
	на жестком диске компьютера.
	на смарт-картах.
	Разные системы предлагают разные схемы обмена. Некоторые отк
	Наряду с удобствами такого хранения, у него имеются и недост
	2. Покупатель перечисляет на сервер продавца электронные ден
	3. Деньги предъявляются эмитенту, который проверяет их подли
	4. В случае подлинности электронных купюр счет продавца увел
	Одной из важных отличительных черт электронных денег являетс
	Эмитировать электронные наличные могут как банки, так и неба
	4.1.3. Кредитные системы

	Интернет-кредитные системы являются аналогами обычных систем
	В проведении платежей через Интернет с помощью кредитных кар
	1. Покупатель. Клиент, имеющий компьютер с Web-браузером и д
	2. Банк-эмитент. Здесь находится расчетный счет покупателя. 
	3. Продавцы. Под продавцами понимаются серверы электронной к
	4. Банки-эквайеры. Банки, обслуживающие продавцов. Каждый пр
	5. Платежная система Интернет. Электронные компоненты, являю
	6. Традиционная платежная система. Комплекс финансовых и тех
	7. Процессинговый центр платежной системы. Организация, обес
	8. Расчетный банк платежной системы. Кредитная организация, 
	Общая схема платежей в такой системе приведена на рис. 4.3.
	Рис. 4.3. Общая схема платежей в кредитной Интернет�системе
	1. Покупатель в электронном магазине формирует корзину товар
	2. Параметры кредитной карты (номер, имя владельца, дата око
	à\) ÷åðåç ìàãàçèí, òî åñòü ï�
	á\) íà ñåðâåðå ïëàòåæíîé ñè
	Очевидны преимущества второго пути. В этом случае сведения о
	Шифрование, естественно, снижает возможности перехвата данны
	3. Платежная система Интернет передает запрос на авторизацию
	4. Ïîñëåäóþùèé øàã çàâèñèò �
	5. Результат авторизации передается платежной системе Интерн
	6. Магазин получает результат авторизации.
	7. Ïîêóïàòåëü ïîëó÷àåò ðåçó
	8. При положительном результате авторизации:
	à\) - ìàãàçèí îêàçûâàåò óñë�
	á\) - ïðîöåññèíãîâûé öåíòð �
	Для проведения подобных платежей в большинстве случаев необх
	4.2. Лабораторное задание

	1. Включить персональный компьютер.
	2. Запустить файл index.html на выполнение. Данная программа
	клиента Интернет-магазина «E-LUX»;
	менеджера Интернет-магазина «E-LUX»;
	клиента банка-эмитента «Белкредит-Банк», физическое лицо;
	клиента банка-эквайера «БелТорг-Банк», юридическое лицо.
	Рис. 4.4. Внешний вид главной страницы программы
	3. Режим «Клиент банка-эмитента». В данном режиме можно выпо
	открыть счет;
	пополнить счет;
	просмотреть баланс счета;
	эмитировать кредитную карту.
	4. Для открытия счета в банке выбрать пункт меню «Открыть сч
	Рис. 4.5. Данные для открытия счета в банке-эмитенте
	5. После заполнения формы нажать кнопку «Открыть счет». Посл
	6. Процедура эмитирования кредитной карты выполняется путем 
	Рис. 4.6. Ввод данных для эмитирования кредитной карты
	7. В появившемся окне необходимо ввести номер счета, а также
	8. После заполнения формы нажать кнопку «Эмитировать карту».
	тип кредитной карты (VISA, MasterCard, American Express);
	номер карты (16 цифр);
	срок действия карты (2 года);
	имя держателя карты;
	фамилия держателя карты.
	9. Счет пополняется путем выбора в перечне операций банка пу
	Рис. 4.7. Ввод параметров для пополнения счета
	10. Подтверждение данной операции проводится путем нажатия к
	11. Для просмотра баланса счета необходимо воспользоваться с
	12. После нажатия кнопки «Просмотреть» выдается баланс счета
	13. Режим «Клиент Интернет-магазина». На главной странице пр
	14. Выбор заинтересовавшего товара осуществляется нажатием к
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