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А н н о т а ц и я .  Д а н н а я  р а б о т а  п о с в я щ е н а  и с с л е д о в а н и ю  с о в р е м е н н ы х  п о д х о д о в  б е зо п а с н о й  
п е р е д а ч и  д а н н ы х  н а  о с н о в е  в ы б о р а  н е й р о с е т и  д л я  г е н е р а ц и и  и з о б р а ж е н и й , м е т о д о в  
ш и ф р о в а н и я , а  т а к ж е  и с п о л ь з о в а н и я  ф о р м а т а  п е р е д а ч и  д а н н ы х  JS O N . В  с т а т ь е  
р а с с м а т р и в а е т с я  п р и м е н е н и е  н е й р о с е т и  K a n d in sk y  д л я  с о з д а н и я  и з о б р а ж е н и й  по  
т е к с т о в о м у  о п и с а н и ю , а  т а к ж е  п р о в о д и т с я  а н а л и з  н а д ё ж н о с т и  а л г о р и т м о в  ш и ф р о в а н и я  
д а н н ы х  S H A 3 -2 2 4  и  A E S .

К л ю ч е в ы е  с л о в а :  ш и ф р о в а н и е , к о н ф и д е н ц и а л ь н о с т ь  д а н н ы х , б е з о п а с н а я  п е р е д а ч а  
д а н н ы х , K a n d in sk y , S H A 3 -2 2 4 , A E S , JS O N

В в е д е н и е .  В  с о в р е м е н н о м  м и р е  и н ф о р м а ц и о н н ы е  т е х н о л о г и и  и г р а ю т  в а ж н у ю  р о л ь  в  

ж и з н и  ч е л о в е к а ,  в о п р о с ы  б е з о п а с н о с т и  д а н н ы х  п р и о б р е т а ю т  е щ ё  б о л е е  з н а ч и м ы й  х а р а к т е р  

[ 1 ] .
В  д а н н о й  с т а т ь е  р а с с м а т р и в а ю т с я  о с н о в н ы е  а с п е к т ы  м е т о д о в  ш и ф р о в а н и я  д а н н ы х ,  

и н ф о р м а ц и о н н о й  б е з о п а с н о с т и ,  а  т а к ж е  с р е д с т в а  з а щ и т ы  и н ф о р м а ц и и .

О с н о в н а я  ч а с т ь .  И н ф о р м а ц и о н н а я  б е з о п а с н о с т ь  п р е д с т а в л я е т  с о б о й  о б л а с т ь ,  

х а р а к т е р н о й  ч е р т о й  к о т о р о й  я в л я е т с я  з а щ и т а  к о н ф и д е н ц и а л ь н о с т и ,  д о с т у п н о с т и  и  

ц е л о с т н о с т и  д а н н ы х .  П р и  у в е л и ч е н и и  р о с т а  о б ъ ё м а  и н ф о р м а ц и и ,  х р а н и м о й  и  п е р е д а в а е м о й  

в  ц и ф р о в о м  ф о р м а т е ,  о б е с п е ч е н и е  б е з о п а с н о с т и  д а н н ы х  с т а н о в и т с я  в с ё  б о л е е  з н а ч и м о й .  

К и б е р а т а к и ,  у т е ч к а  д а н н ы х  с п о с о б н ы  п р и в е с т и  к  с е р ь ё з н ы м  п о с л е д с т в и я м  д л я  ч а с т н ы х  л и ц  

и  к р у п н ы х  к о м п а н и й .

Ш и ф р о в а н и е  я в л я е т с я  о д н и м  и з  о с н о в н ы х  м е т о д о в  о б е с п е ч е н и я  б е з о п а с н о с т и  

х р а н и м о й  и н ф о р м а ц и и .  Ш и ф р о в а н и е м  я в л я е т с я  п р о ц е с с  п р е о б р а з о в а н и я  и с х о д н ы х  д а н н ы х  

в  в и д  и н ф о р м а ц и и ,  н е ч и т а е м ы й  д л я  п о с т о р о н н и х  с  ц е л ь ю  з а щ и т ы  е ё  о т  

н е с а н к ц и о н и р о в а н н о г о  д о с т у п а .  В  п р а к т и к е  и с п о л ь з у е т с я  д о с т а т о ч н о  ш и р о к и й  с п и с о к  

м е т о д о в  ш и ф р о в а н и я .  С у щ е с т в у е т  к л а с с и ч е с к и й  в и д ,  т а к о й  к а к  ш и ф р  Ц е з а р я  и  В и ж е н е р а .  

В  к р у п н ы х  о р г а н и з а ц и я х  и с п о л ь з у ю т с я  з а ч а с т у ю  с о в р е м е н н ы е  а л г о р и т м ы ,  т а к и е  к а к  A E S  

( A d v a n c e d  E n c r y p t i o n  S t a n d a r d )  и  R S A  ( R i v e s t - S h a m i r - A d l e m a n ) .

R S A  -  э т о  к р и п т о г р а ф и ч е с к и й  а с и м м е т р и ч н ы й  а л г о р и т м ,  к о т о р ы й  и с п о л ь з у е т с я  д л я  

ш и ф р о в а н и я  п о д п и с и  д а н н ы х .

Н а и б о л е е  р а с п р о с т р а н ё н н ы й  п о д х о д  -  и с п о л ь з о в а н и е  с и м м е т р и ч н о г о  а л г о р и т м а  

ш и ф р о в а н и я  A E S .  С п е к т р  е г о  и с п о л ь з о в а н и я  о х в а т ы в а е т  з а щ и т у  д а н н ы х  в  т а к и х  о б л а с т я х ,  

к а к  ф и н а н с ы ,  т е л е к о м м у н и к а ц и и  и  з д р а в о о х р а н е н и е  [ 2 ] .  О н  ф у н к ц и о н и р у е т  з а  с ч ё т  з а м е н ы  

б а й т о в  и  п е р е м е ш и в а н и и  с т о л б ц о в  и  с т р о к  м а т р и ц ы  д а н н ы х  с  и с п о л ь з о в а н и е м  к л ю ч а  

ш и ф р о в а н и я .

S H A 3 - 2 2 4  -  а л г о р и т м  х э ш и р о в а н и я ,  и с п о л ь з у ю щ и й с я  д л я  п р о в е р к и  ц е л о с т н о с т и  

д а н н ы х .  Х э ш и р о в а н и е  п р е д с т а в л я е т  с о б о й  с т р о к у  ф и к с и р о в а н н о й  д л и н ы  и з  р а з л и ч н ы х  

в х о д н ы х  д а н н ы х .  Х е ш  с п о с о б е н  м е н я т ь с я  п р и  и з м е н е н и и  в х о д н ы х  д а н н ы х .  Д а н н а я  

о с о б е н н о с т ь  п о з в о л я е т  о б н а р у ж и т ь  к а к и е - л и б о  и з м е н е н и я ,  а  т а к ж е  п о в р е ж д е н и я .

В  к а ч е с т в е  п р и м е р а  а в т о р о м  б ы л о  п р е д л о ж е н о  с о з д а т ь  э м у л и р о в а н н ы е  д а н н ы е  в  

ф о р м а т е  о б ъ е к т а  J S O N ,  в  п о л я х  к о т о р о г о  и  б у д е т  з а д е й с т в о в а н  а л г о р и т м  х э ш и р о в а н и я  

S H A 3 - 2 2 4 ,  а  т а к ж е  с и м м е т р и ч н ы й  а л г о р и т м  ш и ф р о в а н и я  A E S  ( р и с у н о к  1 ) :
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Направление «Электронные системы и технологии»

грr^nt^dat^: |f8b2d0b0aef4d6b9c8elc836clb5b0d4elf8e76f9f2d9c4f3e79f2d91,

Рисунок 1 -  Объект JSON с зашифрованными данными о пользователе

К л ю ч и  р а с с м а т р и в а е м о г о  о б ъ е к т а  и м е ю т  с л е д у ю щ у ю  р а с ш и ф р о в к у :

1. u s e r I D  -  з а ш и ф р о в а н н ы й  у н и к а л ь н ы й  и д е н т и ф и к а т о р  к л и е н т а ;

2 .  i d  -  п о р я д к о в ы й  н о м е р  к л и е н т а ;

3 .  c l i e n t s P h o t o  -  п о л е ,  г д е  у к а з а н  п у т ь  д о  п а п к и ,  в  к о т о р о й  н а х о д я т с я  с г е н е р и р о в а н н ы е  

и з о б р а ж е н и я  п о л ь з о в а т е л я ;

4 .  f i n g e r p r i n t _ d a t a  -  р е з у л ь т а т  в ы ч и с л е н и я  х э ш - ф у н к ц и и ,  ш и ф р у ю щ е й  д а н н ы е  о б  

о т п е ч а т к е  п а л ь ц а  ч е л о в е к а ;

5 .  c l i e n t s _ i r i s _ d a t a  -  р е з у л ь т а т  в ы ч и с л е н и я  х э ш - ф у н к ц и и ,  ш и ф р у ю щ е й  д а н н ы е  о  

р а д у ж к е  г л а з а  п о л ь з о в а т е л я ;

6 .  e y e _ c o l o r  -  ц в е т  г л а з  п о л ь з о в а т е л я ;

7 .  n a m e  -  и м я  п о л ь з о в а т е л я ;

8 . s u r n a m e  -  ф а м и л и я  п о л ь з о в а т е л я .

Д л я  т о г о ,  ч т о б ы  в о с с о з д а т ь  и з о б р а ж е н и я  ч е л о в е к а  н е о б х о д и м о  в о с п о л ь з о в а т ь с я  

н е й р о с е т ь ю .  В ы б о р  б ы л  с д е л а н  в  п о л ь з у  н е й р о с е т и  K a n d i n s k y ,  и с х о д я  и з  р я д а  п р е и м у щ е с т в .  

Н е й р о с е т ь  с п о с о б н а  г е н е р и р о в а т ь  и з о б р а ж е н и я  с  н у л я  п о  т е к с т о в о м у  з а п р о с у  н а  1 0 1  я з ы к е  

и  с о з д а в а т ь  к а р т и н к и  в  р а з н ы х  с т и л я х ,  н а ч и н а я  о т  ф о т о р е а л и з м а ,  з а к а н ч и в а я  р и с о в а н н ы м и  

и л л ю с т р а ц и я м и .  Т а к ж е  K a n d i n s k y  м о ж е т  и с п о л ь з о в а т ь с я  д л я  р е д а к т и р о в а н и я  и з о б р а ж е н и й  

и  с о е д и н я т ь  н е с к о л ь к о  к а р т и н о к  в  о д н у .  Е щ ё  о д н и м  д о с т о и н с т в о м  д а н н о й  н е й р о с е т и  

я в л я е т с я  д о с т р а и в а н и е  к а р т и н к и :  к о г д а  н е й р о с е т ь  K a n d i n s k y  с г е н е р и р о в а л а  и з о б р а ж е н и е ,  

о н а  м о ж е т  д о р и с о в а т ь  ч т о - н и б у д ь  с в е р х у ,  с н и з у ,  с п р а в а ,  с л е в а  [ 3 ] .

В  х о д е  г е н е р и р о в а н и я  и з о б р а ж е н и я  п о  т е к с т о в о м у  о п и с а н и ю  б ы л и  п о л у ч е н ы  

с л е д у ю щ и е  к а р т и н к и  ( р и с у н о к  2 )  и  ( р и с у н о к  3 ) :

Рисунок 2 -  Сгенерированное изображение женщины с помощью нейросети Kandinsky
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Рисунок 3 -  Сгенерированное изображение мужчины с помощью нейросети Kandinsky

Т а к и м  о б р а з о м  б ы л и  п о л у ч е н ы  п р и м е р ы  э м у л и р о в а н н ы х  з а ш и ф р о в а н н ы х  д а н н ы х  с  

п о м о щ ь ю  а л г о р и т м о в  S H A 3 - 2 2 4  и  A E S .  А  т а к ж е  с г е н е р и р о в а н н ы е  и з о б р а ж е н и я  

п о л ь з о в а т е л е й  с  п о м о щ ь ю  н е й р о с е т и  K a n d i n s k y .

З а к л ю ч е н и е .  П р о в е д ё н  и  в ы п о л н е н  а н а л и з  а л г о р и т м о в  ш и ф р о в а н и я  д а н н ы х .  В а ж н о  

о т м е т и т ь ,  ч т о  з а щ и т а  к о н ф и д е н ц и а л ь н о с т и ,  ц е л о с т н о с т и  и  д о с т у п н о с т и  и н ф о р м а ц и и  

я в л я е т с я  в а ж н о й  с о с т а в л я ю щ е й  р а б о т ы  ч а с т н ы х  л и ц ,  г о с у д а р с т в ,  б о л ь ш и х  и  м а л ы х  

о р г а н и з а ц и й .  И с п о л ь з о в а н и е  с о в р е м е н н ы х  м е т о д о в  х э ш и р о в а н и я ,  ш и ф р о в а н и я  с п о с о б н ы  

э ф ф е к т и в н о  с п р а в л я т ь с я  с  у г р о з а м и  и н ф о р м а ц и о н н о й  б е з о п а с н о с т и .

В а ж н о  п о м н и т ь  о  т о м ,  ч т о  б е з о п а с н о с т ь  и н ф о р м а ц и и  -  п о с т о я н н ы й  п р о ц е с с ,  

т р е б у ю щ и й  п о с т о я н н о й  а д а п т а ц и и  к  н о в ы м  у г р о з а м .

И н ф о р м а ц и о н н а я  б е з о п а с н о с т ь  д о л ж н а  б ы т ь  п р и о р и т е т о м  д л я  в с е х  у ч а с т н и к о в  

ц и ф р о в о г о  м и р а ,  ч т о б ы  б ы л а  в о з м о ж н о с т ь  о б е с п е ч и т ь  к о н ф и д е н ц и а л ь н о с т ь  и  с о х р а н н о с т ь  

д а н н ы х  в  у с л о в и я х  п о с т о я н н о  м е н я ю щ е й с я  к и б е р у г р о з ы .
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