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А н н о т а ц и я .  С т а т ь я  о б с у ж д а е т  в за и м о д е й с т в и е  л ю д е й  с у м н ы м и  д о м а ш н и м и  с и с т е м а м и , 
у ч и т ы в а я  к о г н и т и в н у ю  э р г о н о м и к у  и  б е зо п а с н о с т ь . П р е д л о ж е н ы  м е т о д ы  о п т и м и з а ц и и  
п о л ь зо в а т е л ь с к о г о  о п ы т а , у ч и т ы в а я  п с и х о л о г и ч е с к и е  о с о б е н н о с т и  в о с п р и я т и я , а  т а к ж е  
п р е д л а г а е т  р е к о м е н д а ц и и  п о  о б е с п е ч е н и ю  б е з о п а с н о с т и  и  к о н ф и д е н ц и а л ь н о с т и  в  у м н ы х  
д о м а х .

К л ю ч е в ы е  с л о в а :  у м н ы е  д о м а , к о г н и т и в н а я  э р г о н о м и к а , б е зо п а с н о с т ь , п о л ь зо в а т е л ь с к и й  
о п ы т , и н т е р ф е й с , и н т е г р а ц и я  т е х н о л о г и й , а в т о м а т и з а ц и я , з а щ и т а  и н ф о р м а ц и и , 
у п р а в л е н и е  с и с т е м а м и , м и к р о п р о ц е с с о р н а я  т е х н и к а .

В в е д е н и е .  У м н ы е  д о м а ш н и е  с и с т е м ы  с т а н о в я т с я  в с е  б о л е е  р а с п р о с т р а н е н н ы м и  в  

п о в с е д н е в н о й  ж и з н и ,  п р е д л а г а я  ш и р о к и й  с п е к т р  в о з м о ж н о с т е й  д л я  а в т о м а т и з а ц и и  и  

к о н т р о л я  р а з л и ч н ы х  а с п е к т о в  ж и л и щ н о й  с р е д ы .  О д н а к о ,  в н е д р е н и е  т а к и х  т е х н о л о г и й  

в л е ч е т  з а  с о б о й  р я д  и н ж е н е р н о - п с и х о л о г и ч е с к и х  в ы з о в о в ,  с в я з а н н ы х  к а к  с  п р о ц е с с о м  

у п р а в л е н и я ,  т а к  и  с  о б е с п е ч е н и е м  б е з о п а с н о с т и  и  к о н ф и д е н ц и а л ь н о с т и  д а н н ы х  [ 1 ] .

В  д а н н о й  с т а т ь е  а в т о р о м  п о к а з а н а  в а ж н о с т ь  с о з д а н и я  у м н ы х  д о м о в  с  у ч е т о м  

п с и х о л о г и ч е с к о г о  к о м ф о р т а  п о л ь з о в а т е л е й  и  б е з о п а с н о с т и  с и с т е м ы .  О н  п о д ч е р к и в а е т  

н е о б х о д и м о с т ь  р а з р а б о т к и  у д о б н о г о  и н т е р ф е й с а ,  а д а п т и р о в а н н о г о  к  п с и х о л о г и ч е с к и м  

о с о б е н н о с т я м ,  а  т а к ж е  в н е д р е н и я  з а щ и т ы  о т  н е с а н к ц и о н и р о в а н н о г о  д о с т у п а  и  о б е с п е ч е н и я  

к о н ф и д е н ц и а л ь н о с т и  д а н н ы х .  К р о м е  т о г о ,  а в т о р  о б с у ж д а е т  з н а ч и м о с т ь  г и б к и х  н а с т р о е к  

с и с т е м ы  и  е е  и н т е г р а ц и и  с  д р у г и м и  у с т р о й с т в а м и ,  п р и д а в а я  в а ж н о с т ь  п о д д е р ж к е  

у д а л е н н о г о  у п р а в л е н и я  д л я  п о в ы ш е н и я  у д о б с т в а  и с п о л ь з о в а н и я .

О с н о в н а я  ч а с т ь .  П р и  р а з р а б о т к е  с и с т е м  у м н ы х  д о м о в ,  ч т о  о к а з ы в а ю т  п о л о ж и т е л ь н о е  

в о з д е й с т в и е  с  т о ч к и  з р е н и я  к о г н и т и в н о й  э р г о н о м и к и ,  н е о б х о д и м о  р е ш и т ь  с л е д у ю щ и е  

з а д а ч и :

-  И с с л е д о в а т ь  п с и х о л о г и ч е с к и е  а с п е к т ы  в з а и м о д е й с т в и я  с  у м н ы м  д о м о м :  п р о в е д е н и е  

а н а л и з а  п р и в ы ч е к ,  п р е д п о ч т е н и й  и  п с и х о л о г и ч е с к и х  о с о б е н н о с т е й  п о л ь з о в а т е л е й  д л я  

о п т и м и з а ц и и  д и з а й н а  и н т е р ф е й с а  и  с о з д а н и я  к о м ф о р т н о й  п с и х о л о г и ч е с к о й  а т м о с ф е р ы  [ 2 ] .

-  Р а з р а б о т к а  у д о б н о г о  и н т е р ф е й с а  у п р а в л е н и я :  с о з д а н и е  и н т у и т и в н о  п о н я т н о г о  

и н т е р ф е й с а ,  к о т о р ы й  б ы  у д о в л е т в о р я л  п о т р е б н о с т и  р а з л и ч н ы х  к а т е г о р и й  п о л ь з о в а т е л е й  и  

с п о с о б с т в о в а л  э ф ф е к т и в н о м у  в з а и м о д е й с т в и ю  с  у м н о й  д о м а ш н е й  с и с т е м о й  [ 3 ] .

-  О б е с п е ч е н и е  б е з о п а с н о с т и  и  к о н ф и д е н ц и а л ь н о с т и  д а н н ы х :  р а з р а б о т к а  м е х а н и з м о в  

з а щ и т ы  о т  н е с а н к ц и о н и р о в а н н о г о  д о с т у п а  к  с и с т е м е  и  о б е с п е ч е н и е  б е з о п а с н о г о  х р а н е н и я  

и  п е р е д а ч и  п е р с о н а л ь н ы х  д а н н ы х  п о л ь з о в а т е л е й  [ 4 ] .

-  И н т е г р а ц и я  с  д р у г и м и  у с т р о й с т в а м и  и  с и с т е м а м и :  с о з д а н и е  г и б к и х  н а с т р о е к  

с и с т е м ы  и  е е  с о в м е с т и м о с т ь  с  р а з л и ч н ы м и  у с т р о й с т в а м и  и  с и с т е м а м и  а в т о м а т и з а ц и и  д л я  

п о в ы ш е н и я  ф у н к ц и о н а л ь н о с т и  и  у д о б с т в а  и с п о л ь з о в а н и я  [ 5 ] .

В  т а б л и ц е  1 п р и в е д е н ы  о с н о в н ы е  х а р а к т е р и с т и к и ,  ч т о  б ы л и  с ф о р м и р о в а н ы  

э к с п е р и м е н т а л ь н о - п р а к т и ч е с к и м  п у т е м  и с п о л ь з о в а н и я  с л о ж н ы х  и  п р о с т ы х  и н т е р ф е й с о в ,  

н а  р и с у н к е  1 п р и в е д е н  н а и л у ч ш и й  в а р и а н т  п р о е к т и р о в а н и я  и н т е р ф е й с а ,  с  у ч е т о м  в с е х  

т р е б о в а н и й .
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Направление «Электронные системы и технологии»

Таблица 1 -  Рекомендуемые функции и параметры с учетом когнитивной эргономики
Х а р а к т е р и с т и к а  

к о г н и т и в н о й  э р г о н о м и к и
Р е к о м е н д у е м ы е  ф у н к ц и и  и  н а с т р о й к и

П р о с т о т а  и  и н т у и т и в н о с т ь  
и н т е р ф е й с а

-  Р а з р а б о т к а  м и н и м а л и с т и ч н о г о  и  и н т у и т и в н о  п о н я т н о г о  д и з а й н а  и н т е р ф е й с а  с 
ч е т к и м и  и  п о н я т н ы м и  э л е м е н т а м и  у п р а в л е н и я , т а к и м и  к а к  и к о н к и  и  т е к с т о в ы е  
п о д с к а зк и .
-  И с п о л ь з о в а н и е  е с т е с т в е н н о г о  я з ы к а  д л я  к о м а н д  и  и н с т р у к ц и й , ч т о б ы  
п о л ь з о в а т е л и  м о г л и  л е г к о  и  б е зо ш и б о ч н о  в за и м о д е й с т в о в а т ь  с  с и ст е м о й .

У д о б с т в о  и  э ф ф е к т и в н о с т ь  
у п р а в л е н и я

-  П р е д о с т а в л е н и е  п е р с о н а л и з и р о в а н н ы х  н а с т р о е к  и н т е р ф е й с а , у ч и т ы в а ю щ и х  
и н д и в и д у а л ь н ы е  п р е д п о ч т е н и я  и  п р и в ы ч к и  п о л ь зо в а т е л е й .
-  В н е д р е н и е  г о л о с о в о го  у п р а в л е н и я  с п о д д е р ж к о й  е с т е с т в е н н о г о  я зы к а , ч т о  
о б е с п е ч и т  у д о б с т в о  у п р а в л е н и я  с и с т е м о й  б е з  н е о б х о д и м о с т и  ф и зи ч е с к о г о  
в з а и м о д е й с т в и я  с  у с т р о й с т в а м и .

М и н и м и з а ц и я  н а гр у з к и  н а  
в н и м а н и е

-  И с п о л ь з о в а н и е  у в е д о м л е н и й  и  о п о в е щ е н и й , к о т о р ы е  п р е д о с т а в л я ю т  
о г р а н и ч е н н у ю , н о  р е л е в а н т н у ю  и н ф о р м а ц и ю , н е  о т в л е к а я  п о л ь з о в а т е л я  о т  
т е к у щ е г о  за н я т и я .
-  В о з м о ж н о с т ь  а в т о м а т и ч е с к о й  р е г у л я ц и и  с и с т е м ы  в  з а в и с и м о с т и  о т  п р и в ы ч е к  
и  р а с п и с а н и я  п о л ь зо в а т е л я , ч т о  с н и ж а е т  н е о б х о д и м о с т ь  а к т и в н о г о  у п р а в л е н и я  и  
п о з в о л я е т  с о с р е д о т о ч и т ь с я  н а  д р у г и х  з а д а ч а х  [6].

П р е д с к а з у е м о с т ь  и  
п о с л е д о в а т е л ь н о с т ь

-  О б е с п е ч е н и е  к о н с и с т е н т н о с т и  и  о д н о з н а ч н о с т и  в  д е й с т в и я х  и н т е р ф е й с а , 
ч т о б ы  п о л ь зо в а т е л и  м о г л и  л е г к о  п о н и м а т ь , ч т о  п р о и с х о д и т , и  к а к и е  д е й с т в и я  
п р е д п р и н я т ь .
-  С о зд а н и е  л о г и ч е с к о й  с т р у к т у р ы  м е н ю  и  н а в и га ц и и , ч т о  п о з в о л и т  
п о л ь з о в а т е л я м  п р е д с к а за т ь , г д е  н а х о д и т с я  н у ж н а я  и н ф о р м а ц и я  и  к а к  д о б р а т ь с я  
д о  н е е  б е з  л и ш н и х  у с и л и й  и  в р е м е н н ы х  затр ат .

У ч е т  п с и х о л о г и ч е с к и х  
о с о б е н н о с т е й

-  И с п о л ь з о в а н и е  а н а л и з а  п о л ь з о в а т е л ь с к и х  д а н н ы х  и  п р и в ы ч е к  д л я  
п р е д л о ж е н и я  п е р с о н а л и з и р о в а н н ы х  р е к о м е н д а ц и й , и  о п т и м и з а ц и и  р а б о т ы  
с и с т е м ы  в  с о о т в е т с т в и и  с и н д и в и д у а л ь н ы м и  п о т р е б н о с т я м и  и  п р е д п о ч т е н и я м и .
-  А д а п т и в н о е  р е г у л и р о в а н и е  я р к о с т и  и  т е м п е р а т у р ы  э к р а н а  в  з а в и с и м о с т и  о т  
в р е м е н и  с у т о к  и  у с л о в и й  о с в е щ е н н о с т и , ч т о  о б е с п е ч и т  к о м ф о р т н о е  в о с п р и я т и е  
и н т е р ф е й с а  в  л ю б о е  в р е м я  с у т о к  [7].

П р о в е д я  о б з о р  с у щ е с т в у ю щ и х  и н т е р ф е й с о в  и  о п р о с  н е п о с р е д с т в е н н ы х  

п о л ь з о в а т е л е й ,  м о ж н о  в ы д е л и т ь  о с н о в н ы е  т р е б о в а н и я  к  к о г н и т и в н о й  э р г о н о м и к е  в  у м н ы х  

д о м а х :

-  П р о с т о т а  и  и н т у и т и в н о с т ь  и н т е р ф е й с а .  И н т е р ф е й с  у м н о г о  д о м а  д о л ж е н  б ы т ь  л е г к о  

п о н я т н ы м  и  и н т у и т и в н о  п о н я т н ы м  д л я  в с е х  к а т е г о р и й  п о л ь з о в а т е л е й ,  в к л ю ч а я  л ю д е й  с  

о г р а н и ч е н н ы м и  н а в ы к а м и  р а б о т ы  с  т е х н о л о г и я м и .

-  У д о б с т в о  и  э ф ф е к т и в н о с т ь  у п р а в л е н и я .  С и с т е м а  д о л ж н а  п р е д о с т а в л я т ь  

в о з м о ж н о с т ь  э ф ф е к т и в н о г о  у п р а в л е н и я  д о м а ш н е й  с р е д о й ,  м и н и м и з и р у я  к о л и ч е с т в о  

д е й с т в и й ,  н е о б х о д и м ы х  д л я  д о с т и ж е н и я  ж е л а е м о г о  р е з у л ь т а т а ,  и  у ч и т ы в а я  

и н д и в и д у а л ь н ы е  п р е д п о ч т е н и я  п о л ь з о в а т е л е й .

-  М и н и м и з а ц и я  н а г р у з к и  н а  в н и м а н и е .  И н т е р ф е й с  д о л ж е н  б ы т ь  с п р о е к т и р о в а н  т а к и м  

о б р а з о м ,  ч т о б ы  с н и з и т ь  н а г р у з к у  н а  в н и м а н и е  п о л ь з о в а т е л я ,  п р е д о с т а в л я я  т о л ь к о  

н е о б х о д и м у ю  и  р е л е в а н т н у ю  и н ф о р м а ц и ю  в  н у ж н о е  в р е м я  [ 8 ] .

-  П р е д с к а з у е м о с т ь  и  п о с л е д о в а т е л ь н о с т ь .  П о л ь з о в а т е л и  д о л ж н ы  и м е т ь  в о з м о ж н о с т ь  

п р е д с к а з а т ь  р е а к ц и ю  с и с т е м ы  н а  с в о и  д е й с т в и я  и  л е г к о  о р и е н т и р о в а т ь с я  в  и н т е р ф е й с е  

б л а г о д а р я  л о г и ч е с к о й  с т р у к т у р е  м е н ю  и  н а в и г а ц и и .

-  У ч е т  п с и х о л о г и ч е с к и х  о с о б е н н о с т е й .  С и с т е м а  д о л ж н а  у ч и т ы в а т ь  и н д и в и д у а л ь н ы е  

п с и х о л о г и ч е с к и е  о с о б е н н о с т и  п о л ь з о в а т е л е й  и  п р е д о с т а в л я т ь  п е р с о н а л и з и р о в а н н ы е  

р е к о м е н д а ц и и  и  н а с т р о й к и  д л я  о п т и м и з а ц и и  п о л ь з о в а т е л ь с к о г о  о п ы т а .

Э т и  т р е б о в а н и я  п о з в о л я т  с о з д а т ь  у м н ы й  д о м ,  к о т о р ы й  б у д е т  у д о б н ы м ,  л е г к и м  в  

и с п о л ь з о в а н и и  и  с п о с о б с т в у е т  п с и х о л о г и ч е с к о м у  к о м ф о р т у  п о л ь з о в а т е л е й  [ 7 ] .
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Рисунок 1 -  Наилучший когнитивно-психологический вариант интерфейса для систем умных домов

О с н о в н ы е  т р е б о в а н и я  к  б е з о п а с н о с т и  в  с и с т е м а х  у м н ы й  д о м  д о л ж н ы  с о о т в е т с т в о в а т ь  

д а н н о м у  п е р е ч н ю  ф у н к ц и о н а л ь н о й  с о с т а в л я ю щ и х  [ 9 ] :

1 З а щ и т а  о т  н е с а н к ц и о н и р о в а н н о г о  д о с т у п а .  С и с т е м а  д о л ж н а  и м е т ь  м е х а н и з м ы  

а у т е н т и ф и к а ц и и ,  к о т о р ы е  о б е с п е ч и в а ю т  т о л ь к о  а в т о р и з о в а н н ы м  п о л ь з о в а т е л я м  д о с т у п  к  

ф у н к ц и я м  у м н о г о  д о м а .  Э т о  м о ж е т  в к л ю ч а т ь  в  с е б я  и с п о л ь з о в а н и е  п а р о л е й ,  

б и о м е т р и ч е с к и х  м е т о д о в  и  д в у х ф а к т о р н о й  а у т е н т и ф и к а ц и и .

2  К о н ф и д е н ц и а л ь н о с т ь  д а н н ы х .  Д а н н ы е ,  с о б р а н н ы е  и  о б р а б а т ы в а е м ы е  у м н ы м  д о м о м ,  

д о л ж н ы  х р а н и т ь с я  и  п е р е д а в а т ь с я  б е з о п а с н ы м  о б р а з о м .  Э т о  д о с т и г а е т с я  ч е р е з  п р и м е н е н и е  

с о в р е м е н н ы х  м е т о д о в  ш и ф р о в а н и я ,  з а щ и т ы  с е т е в ы х  с о е д и н е н и й  и  о б е с п е ч е н и я  

б е з о п а с н о г о  х р а н е н и я  и н ф о р м а ц и и .

3  Ф и з и ч е с к а я  б е з о п а с н о с т ь .  С и с т е м а  д о л ж н а  б ы т ь  з а щ и щ е н а  о т  ф и з и ч е с к и х  у г р о з ,  

т а к и х  к а к  в з л о м ы  и  п о ж а р ы .  Э т о  м о ж е т  б ы т ь  д о с т и г н у т о  ч е р е з  и с п о л ь з о в а н и е  

с и г н а л и з а ц и и ,  в и д е о н а б л ю д е н и я ,  у м н ы х  з а м к о в  и  д а т ч и к о в  д ы м а .

4  О б е с п е ч е н и е  ц е л о с т н о с т и  с и с т е м ы .  У м н ы й  д о м  д о л ж е н  и м е т ь  м е х а н и з м ы  

о б н а р у ж е н и я  и  п р е д о т в р а щ е н и я  а т а к  н а  е г о  ф у н к ц и о н а л ь н о с т ь ,  т а к и е  к а к  в и р у с ы ,  

в р е д о н о с н о е  П О  и л и  х а к е р с к и е  а т а к и .

5 Р е з е р в н о е  к о п и р о в а н и е  и  в о с с т а н о в л е н и е  д а н н ы х .  В а ж н о  и м е т ь  с и с т е м у  р е з е р в н о г о  

к о п и р о в а н и я  д а н н ы х  и  в о з м о ж н о с т ь  б ы с т р о г о  в о с с т а н о в л е н и я  в  с л у ч а е  и х  п о т е р и  и л и  

п о в р е ж д е н и я .

Р е а л и з а ц и я  э т и х  т р е б о в а н и й  в к л ю ч а е т  в  с е б я  у с т а н о в к у  н а д е ж н ы х  и  з а щ и щ е н н ы х  

у с т р о й с т в ,  и с п о л ь з о в а н и е  ш и ф р о в а н и я  д л я  з а щ и т ы  д а н н ы х ,  р е г у л я р н о е  о б н о в л е н и е  

п р о г р а м м н о г о  о б е с п е ч е н и я  д л я  и с п р а в л е н и я  у я з в и м о с т е й  б е з о п а с н о с т и  и  о б у ч е н и е  

п о л ь з о в а т е л е й  б а з о в ы м  п р и н ц и п а м  б е з о п а с н о с т и .

У м н ы е  д о м а  д о л ж н ы  о б е с п е ч и в а т ь  н е  т о л ь к о  б е з о п а с н о с т ь ,  н о  и  к о м ф о р т н о с т ь  и  

у д о б с т в о  и с п о л ь з о в а н и я  д л я  с в о и х  о б и т а т е л е й .  В а ж н о ,  ч т о б ы  и н т е р ф е й с  б ы л  и н т у и т и в н о  

п о н я т н ы м  и  л е г к о  д о с т у п н ы м  д л я  в с е х  ч л е н о в  с е м ь и ,  н е з а в и с и м о  о т  и х  т е х н и ч е с к о г о  о п ы т а .  

Т а к ж е  н е о б х о д и м о  у ч и т ы в а т ь  п с и х о л о г и ч е с к и е  о с о б е н н о с т и  п о л ь з о в а т е л е й  п р и  р а з р а б о т к е  

и  н а с т р о й к е  с и с т е м ы .  У м н ы й  д о м  д о л ж е н  п р е д о с т а в л я т ь  п е р с о н а л и з и р о в а н н ы е  н а с т р о й к и  

и  ф у н к ц и и ,  к о т о р ы е  с о о т в е т с т в у ю т  и н д и в и д у а л ь н ы м  п о т р е б н о с т я м  и  п р е д п о ч т е н и я м  

к а ж д о г о  п о л ь з о в а т е л я .  Т а к о й  п о д х о д  п о м о ж е т  с о з д а т ь  и д е а л ь н о е  с о ч е т а н и е  б е з о п а с н о с т и ,  

к о м ф о р т а  и  у д о б с т в а ,  д е л а я  ж и з н ь  в  у м н о м  д о м е  м а к с и м а л ь н о  п р и я т н о й  и  э ф ф е к т и в н о й .

З а к л ю ч е н и е .  В  з а к л ю ч е н и и  и с с л е д о в а н и я  о б н а р у ж е н о ,  ч т о  у с п е ш н а я  р е а л и з а ц и я  

у м н ы х  д о м о в  т р е б у е т  у ч е т а  н е  т о л ь к о  т е х н и ч е с к и х  а с п е к т о в ,  н о  и  п с и х о л о г и ч е с к и х  и
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э р г о н о м и ч е с к и х  о с о б е н н о с т е й .  В ы д е л е н о  н е с к о л ь к о  к л ю ч е в ы х  п р и н ц и п о в ,  к о т о р ы е  

о к а з ы в а ю т  з н а ч и т е л ь н о е  в л и я н и е  н а  ф у н к ц и о н а л ь н о с т ь  и  у д о б с т в о  и с п о л ь з о в а н и я  у м н о г о  

д о м а .  В  ч а с т н о с т и ,  в а ж н о  с о з д а т ь  и н т е р ф е й с ,  к о т о р ы й  б у д е т  и н т у и т и в н о  п о н я т е н  д л я  

п о л ь з о в а т е л е й  и  у ч и т ы в а т ь  и х  и н д и в и д у а л ь н ы е  п о т р е б н о с т и  и  п р е д п о ч т е н и я .  К р о м е  т о г о ,  

б е з о п а с н о с т ь  и г р а е т  к р и т и ч е с к у ю  р о л ь ,  и  р е к о м е н д у е т с я  и с п о л ь з о в а т ь  с о в р е м е н н ы е  

м е т о д ы  ш и ф р о в а н и я  и  м е х а н и з м ы  а у т е н т и ф и к а ц и и  д л я  з а щ и т ы  д а н н ы х  и  с и с т е м ы  в  ц е л о м .

М е т о д и к а  о с н о в ы в а е т с я  н а  а н а л и з е  п с и х о л о г и ч е с к и х  и  э р г о н о м и ч е с к и х  п р и н ц и п о в  

в з а и м о д е й с т в и я  п о л ь з о в а т е л е й  с  у м н ы м  д о м о м .  П р е д л а г а ю т с я  т р е б о в а н и я  к  р а з р а б о т к е  

у д о б н о г о  и  и н т у и т и в н о  п о н я т н о г о  и н т е р ф е й с а ,  к о т о р ы й  б у д е т  а д а п т и р о в а н  к  

п с и х о л о г и ч е с к и м  о с о б е н н о с т я м  п о л ь з о в а т е л е й .  Д л я  э т о г о  н е о б х о д и м о  п р о в е с т и  

т щ а т е л ь н о е  и с с л е д о в а н и е  и  а н а л и з  п р и в ы ч е к  и  п р е д п о ч т е н и й  ц е л е в о й  а у д и т о р и и .  

П р е д л а г а е м а я  м е т о д и к а  т а к ж е  в к л ю ч а е т  в  с е б я  о б е с п е ч е н и е  б е з о п а с н о с т и  с и с т е м ы  с  

п о м о щ ь ю  с о в р е м е н н ы х  м е т о д о в  ш и ф р о в а н и я  и  м е х а н и з м о в  а у т е н т и ф и к а ц и и ,  а  т а к ж е  

о б е с п е ч е н и е  ф и з и ч е с к о й  б е з о п а с н о с т и  ч е р е з  и с п о л ь з о в а н и е  с и г н а л и з а ц и и  и  

в и д е о н а б л ю д е н и и .
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