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АНАЛИЗ КРИПТОСТОЙКОСТИ ДВУХЭТАПНОГО ПРОТОКОЛА КВАНТОВОГО 
РАСПРЕДЕЛЕНИЯ КЛЮЧЕЙ

Н.В. БРИЧ, В.Ф. ГОЛИКОВ

Пользователи, желающие обменяться защищенной информацией, должны 
обладать общим секретным ключом. Задача конфиденциальной доставки ключевой 
информации решается методами асимметричной криптографии. Однако до сих пор
не существует математических доказательств односторонности функций, 
используемых в криптоалгоритмах. Рост производительности компьютеров 
вынуждает увеличивать размер используемых ключей и сложность односторонних 
функций. Новые технологии — квантовая механика — вообще переводят 
экспоненциальные задачи в разряд задач, решаемых за полиномиальное время.

Чтобы исключить возможность создания препятствий для установления связи 
между санкционированными пользователями по квантовому каналу, был предложен 
новый протокол передачи ключевой информации, основанный на протоколе BB84.
Предложенный двухэтапный протокол формирования ключевой информации 
основан на невозможности верного определения базисов передающей и 
принимающей стороны криптоаналитиком для второго сеанса передачи ключа, даже 
если во время первого сеанса криптоаналитику удалось перехватить передаваемую 
последовательность с точностью до нескольких битов.

Одним из наиболее распространенных типов атак является съем информации
в квантово-криптографическом канале с использованием непосредственного 
измерения поляризационного состояния фотона. Способ сводится к измерению 
непосредственно передаваемого состояния, а затем перепосылке нового состояния
в зависимости от результата измерения.

В результате исследования установлено, что в некоторых случаях 
использование согласованных базисов на втором этапе являются уязвимостью 
протокола. Сделан вывод о необходимости дальнейшего усовершенствования 
предложенного двухэтапного протокола квантового распределения ключей.

НЕЙРОСЕТЕВЫЕ ТЕХНОЛОГИИ
В КРИПТОГРАФИЧЕСКОЙ ПРОБЛЕМЕ ПЕРЕДАЧИ КЛЮЧЕЙ

В.А. ЛИПНИЦКИЙ, Е.В. БЕЛЮЖЕНКО

Защита информации от несанкционированного доступа всегда была 
актуальной проблемой для нашей цивилизации. К 70-м годам XX века 
криптография вышла за рамки секретных служб и приобрела публичный характер. 
Это обусловлено широчайшей информатизацией общества, когда точность, 
достоверность и конфиденциальность информации становится приоритетом
не только для государственных служб, но и для фирм, организаций, компьютерных 
и телекоммуникационных сетей.

Введение в практику защиты информации односторонних функций, открытых 
ключей, новейших математических алгоритмов позволило наряду с симметричной 
криптографией использовать криптографические методы с открытыми ключами. 
Этот фактор и послужил основой массового применения криптосистем, к примеру,
в ситуациях типа «банк-клиент».

Важным применением ассиметричной криптографии явилась возможность 
открытой передачи ключей для быстродействующих систем, работающих,
как правило, с симметричными ключами (протокол Диффи-Хелмана). В 2005 г.
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В. Канцель и И. Кантер предложили использовать нейронные сети для передачи 
ключей между удаленными нейронными сетями.

Разработана практическая компьютерная модель функционирования двух 
нейронных сетей по обмену секретными ключами. Проведены компьютерные 
испытания данной модели с исследованием возможностей подключения третьей 
несанкционированной сети. Получены обнадеживающие результаты
в криптостойкости данной модели.

ОБ АЛГЕБРАИЧЕСКИХ УРАВНЕНИЯХ НАД ПОЛЯМИ ГАЛУА

В.А. БОГРЕЦОВ, В.А. ЛИПНИЦКИЙ

Проблема решения алгебраических уравнений привлекает внимание научного 
общества едва ли не с зари человеческой цивилизации. Усилиями Дж. Кардано, 
К.Ф. Гаусса, Н.Х. Абеля, Э. Галуа и многих других, казалось бы, поставлена точка
в этом вопросе. Но решать алгебраические уравнения приходится. При этом 
привлекаются или методы численного анализа или аппарат специальных функций. 
Вынужденная специализация полей, из которых берутся коэффициенты уравнений 
и их корни, возникшая из конкретных задач XX века, привнесла в данную проблему 
новые сложности.

Проблемы коррекции многократных ошибок, обработки сигналов и 
изображений, современной физики и генетики привели в 70-е годы XX века
к необходимости решения уравнений над конечными полями. Выяснилось, что 
теория уравнений над полями Галуа практически отсутствует, а классические 
формулы и методы не работают.

В докладе обсуждаются результаты систематизации подходов и методов 
решения уравнений над полями Галуа. Предложены компьютерные реализации 
методов Чэня и формул Чэня, сведения к системам линейных уравнений, 
модификаций метода Фаддеева–Берлекемпа, норменного метода.

Разработанные программные средства могут быть полезны в приложениях, где 
требуется практическое решение уравнений над полями Галуа.

ALGORITHMS OF FAST WALSH-TRAHTMAN TRANSFORM

A.A. BUDZKO, O.M.H. ALMIAHI

Walsh functions can be ordered in different ways. But for practical applications it 
is interesting only symmetrical systems of ordering, like well known Hadamard, Paley, 
Kachmaz and Trahtman. The main purpose of this report is to introduce the definition of 
Trahtman system of ordering of Walsh functions. Here is considered representation of 
Walsh functions in matrix form. The construction of Walsh-Trahtman matrix any size is 
derived by the mirror imaging rule and can be obtained using recurrent formula which is 
considered. To obtain any element of Walsh-Trahtman matrix exponent formula is 
derived. This formula can be used for construction of Walsh function generators of 
different types and for deriving algorithms of fast Walsh transform. In the report a lot of 
attention paid to how to derive the «wonderful» algorithms of fast Walsh transform and 
proposed most interesting.

Би
бл
ио
те
ка

 БГ
УИ
Р




