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В статье рассмотрены алгоритмы однонаправленной передачи данных в компьютерных сетях на осно-
ве архитектуры, обеспечивающей однонаправленную передачу данных на аппаратном уровне. Одной из
проблем работы средств однонаправленной передачи данных является отсутствие в публичном доступе
алгоритмов от существующих производителей, что препятствует исследованию и развитию этих ре-
шений. Предложенные алгоритмы направленные на решение задачи передачи файлов данных и событий
информационной безопасности между различными информационными системами.

Введение

Вопрос защиты критических важных объек-
тов информатизации (КВОИ) становится акту-
альнее на фоне развития сферы кибербезопасно-
сти [1-2] и необходимости взаимодействия объек-
тов информационной инфраструктуры КВОИ с
центрами кибербезопасности в рамках выполне-
ния требований законодательства. Для решения
указанной задачи целесообразно использовать на-
дежные решения – средства однонаправленной
передачи данных, исключив несанкционирован-
ный доступ на КВОИ. Решения однонаправлен-
ной передачи данных, предлагаемые на рынке,
не раскрывают свои алгоритмы, что усложня-
ет внедрение и адаптацию данных технологий в
новых областях. В статье представлен набор алго-
ритмов для однонаправленной передачи файлов
данных и событий информационной безопасности,
которые обеспечивают передачу данных на физи-
ческом уровне через оптическую гальваническую
развязку [3]. Основной задачей является обеспе-
чение безопасной передачи данных в формате
UDP-пакетов между информационными система-
ми, исключая несанкционированный доступ.

I. Методы исследования

Архитектура системы состоит из двух
прокси-серверов: отправляющего и принимающе-
го. Прокси-серверы соединены через физический
однонаправленный канал, включающий два ме-
диаконвертера и оптический сплиттер, что поз-
воляет передавать исключительно UDP-пакеты
[4]. На каждом из серверов реализуются специа-
лизированные алгоритмы для обработки и пере-
дачи данных в зависимости от типа информации.
Все предложенные алгоритмы разрабатывались
с учетом требований к безопасности, скорости
передачи и минимизации потерь данных.

II. Алгоритм передачи файлов данных

Вопрос передачи файлов данных между ин-
формационными системами является одним из

актуальных, поэтому рассмотрим соответствую-
щий алгоритм.

Прокси-сервер реализовывает две основные
функции:

получение (передача) файлов данных непо-
средственно привычными двунаправленными про-
токолами из информационной системы, например
FTP или SMB;

однонаправленная передача файлов данных
через оптическую гальваническую развязку с
прокси-сервера отправителя на прокси-сервер по-
лучатель.

Рассмотрим более подробно алгоритм одно-
направленной передачи файлов данных.

1. На прокси-сервере отправителе работает
программное обеспечение (ПО), которое
проверяет в заранее определенной папке на-
личие файлов данных;

2. На прокси-сервере получателе запускается
модуль ПО, например udp-receiver [5], кото-
рый начинает прослушивать UDP-пакеты и
ожидать получения пакетов через однона-
правленный канал передачи данных;

3. В случае наличия файлов данных для пере-
дачи (на прокси-сервере отправителе) запус-
кается модуль ПО, например udp-sender [5],
который запускает процесс однонаправлен-
ной передачи файла данных через оптиче-
скую гальваническую развязку, используя
транспортный протокол UDP из-за отсут-
ствия обратной связи и невозможности уста-
новления TCP-соединения;

4. На прокси-сервере получателе после нача-
ла получения потока UDP-пакетов происхо-
дит сборка пакетов, проверка контрольных
сумм и восстановление исходного файла;

5. После успешного получения и формирова-
ния файла данных на прокси-сервере полу-
чателе, оператор может получить передава-
емый файл привычным двунаправленным
протоколом, например FTP или SMB.
Если обнаруживается потеря пакетов, ис-

пользуется, например, метод прямой коррекции
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ошибок (FEC) или повторная передача повре-
жденного файла данных, инициируемая опера-
тором в ручном режиме по результатам анализа
принятого файла.

Для решения вопроса с проверкой целостно-
сти файлов данных, которые передаются через
однонаправленный канал данных, дополнитель-
но можно использовать передачу файла с кон-
трольными данными, например название переда-
ваемого файла, хэш-сумма, размер. Указанная
информация позволит прокси-серверу получате-
лю проверить целостность принимаемого файла
данных и иную техническую информацию.

III. Алгоритм передачи событий
информационной безопасности

Для передачи событий информационной без-
опасности (ИБ), например журналы событий си-
стем или средств защиты информации, рассмот-
рим формализованный протокол syslog для пере-
дачи событий ИБ в режиме реального времени.
Используются легковесные UDP-сообщения, ко-
торые содержат ключевые параметры события,
включая метку времени, идентификатор события
и краткое описание.

С учетом того, что однонаправленная пе-
редача данных обеспечивается на транспортном
протоколе UDP, на котором в том числе работает
syslog без необходимости преобразования пакетов,
рассмотрим следующий алгоритм.

1. События ИБ поступают UDP-пакетами от
источников, например от объектов инфор-
мационной инфраструктуры КВОИ, на
прокси-сервер отправитель. В свою оче-
редь прокси-сервер отправитель реализу-
ет функционал по пересылке получаемых
UDP-пакетов через ПО, например iptables
для ОС Linux;

2. Пересылаемые UDP-пакеты с прокси-
сервера отправителя через оптическую
гальваническую развязку поступают на
прокси-сервер получателя;

3. Прокси-сервер получателя реализует функ-
ционал по пересылке получаемых UDP-

пакетов через ПО, например iptables для
ОС Linux, на систему централизованного
сбора событий ИБ, например SIEM-систему.
Каждый из алгоритмов был адаптирован

под специфику передаваемых данных, что делает
возможным применение предложенных решений
в различных сферах.

IV. Заключение

Рассмотрены алгоритмы однонаправленной
передачи файлов данных и событий информаци-
онной безопасности для обеспечения надежной
и безопасной работы, например при взаимодей-
ствии объектов информационной инфраструкту-
ры критически важного объекта информатизации
с центрами кибербезопасности. Представленные
алгоритмы применимы в защищенных сегментах
сетей, где необходимо обеспечить в том числе
кибербезопасность и защиту от несанкциониро-
ванного доступа на аппаратном уровне.
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