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Аннотация. В условиях растущих киберугроз традиционные методы защиты, основанные 
на сигнатурном анализе, оказываются недостаточно эффективными. В данной статье рассматривается 
применение методов искусственного интеллекта (ИИ) для обнаружения аномалий в кибербезопасности. 
Описываются этапы обработки данных, выбор алгоритмов машинного обучения и их интеграция 
в системы мониторинга. Проведен сравнительный анализ эффективности ИИ-моделей на основе датасета 
NSL-KDD. Результаты исследования показывают, что алгоритмы ИИ обеспечивают более точное 
и адаптивное выявление угроз по сравнению с традиционными методами.
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Abstract. With the increasing number of cyber threats, traditional security methods based on signature analysis 
are becoming insufficient. This paper explores the use of artificial intelligence (AI) techniques for anomaly 
detection in cybersecurity. It describes data processing stages, machine learning algorithm selection, and their 
integration into monitoring systems. A comparative analysis of AI-based models was conducted using the NSL- 
KDD dataset. The results demonstrate that AI algorithms provide more accurate and adaptive threat detection 
compared to traditional approaches.
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Введение

С развитием цифровых технологий частота и сложность кибератак стремительно 
растут. Традиционные меры кибербезопасности, основанные на сигнатурном 
обнаружении угроз, остаются неэффективными перед новыми сложными атаками. 
Данные методы функционируют в реактивном режиме, идентифицируя угрозы 
на основе известных сигнатур и шаблонов атак, что затрудняет обнаружение новых 
и сложных киберугроз, включая эксплойты «нулевого дня» и продвинутые устойчивые 
угрозы (APT).

Одним из наиболее перспективных решений является обнаружение аномалий 
на основе ИИ. Машинное обучение позволяет анализировать большие объемы данных 
в реальном времени, выявляя отклонения от нормального поведения. Этот проактивный 
подход значительно повышает эффективность обнаружения угроз, а также позволяет 
моделям адаптироваться к изменяющимся условиям.

Данная работа рассматривает архитектуру, алгоритмы и эффективность 
ИИ-систем для обнаружения аномалий. Анализируется процесс предварительной 
обработки данных, извлечения признаков и применения различных методов машинного 
обучения, таких как нейронные сети, опорные векторные машины и алгоритмы 
кластеризации. Также затрагиваются практические аспекты, включая вычислительную 
нагрузку, потребность в больших наборах данных и возможные уязвимости.
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Предлагаемая методология

Методология обнаружения аномалий на основе ИИ включает несколько этапов:
1. Сбор данных. Агрегирование сетевого трафика, системных логов, активности 

пользователей и данных об угрозах, включая журналы безопасности, файлы системных 
событий и мониторинг поведения пользователей. Важно учитывать разнородность 
данных, их объем и необходимость быстрой обработки.

2. Предварительная обработка. Очистка данных, нормализация и сегментация 
потоков информации. Данные могут содержать шум, дубликаты и аномалии, 
не относящиеся к угрозам. Используются методы нормализации (min-max, Z-score) 
и устранения выбросов.

3. Извлечение признаков. Анализ статистических метрик, временных рядов 
и специфических параметров поведения. Применяются методы временного анализа 
для выявления паттернов поведения. Рассматриваются статистические показатели, 
такие как среднее значение, медиана и стандартное отклонение.

4. Выбор и обучение модели. Использование различных алгоритмов (нейронные 
сети, SVM, кластеризация) для точного обнаружения аномалий. Нейронные сети 
(LSTM, CNN) позволяют анализировать сложные временные зависимости. Опорные 
векторные машины (SVM) эффективны для бинарной классификации угроз. 
Кластеризационные алгоритмы (K-Means, DBSCAN) помогают выявлять отклонения 
без предварительной разметки данных.

5. Обнаружение в реальном времени. Применение потоковых технологий (Kafka, 
Spark) и адаптивных моделей для мгновенного реагирования на угрозы. Использование 
потоковых систем позволяет анализировать данные в режиме реального времени. 
Модели обновляются динамически, снижая вероятность пропуска новых угроз.

6. Оценка эффективности. Анализ точности, полноты, F1-меры, AUC-ROC 
и уровня ложных срабатываний. Применяются методы кросс-валидации и сравнения 
с эталонными моделями. Важное значение имеет баланс между точностью и ложными 
срабатываниями.

7. Развертывание. Интеграция с существующими системами IDS/IPS, настройка 
оповещений и обеспечение постоянного мониторинга. Развертывание требует 
масштабируемой инфраструктуры и интеграции с SIEM-системами. Важно учитывать 
требования по отказоустойчивости и скорости обработки данных.

Сравнительный анализ

Был проведен эксперимент с анализом сетевого трафика на основе датасета 
NSL-KDD, включающего как нормальные, так и аномальные данные. Оценивалась 
точность обнаружения, скорость работы моделей и уровень ложных срабатываний. 
Анализ показал, что методы ИИ превосходят традиционные подходы по ряду 
критериев (таблица).

Дополнительно проведено тестирование с использованием реальных логов из 
корпоративной сети. Результаты показали, что комбинированные методы (гибридные 
модели ИИ) позволяют уменьшить количество ложных срабатываний на 30% по 
сравнению с традиционными системами обнаружения вторжений (IDS).

360



XXIIIМеждународная на учно--техническая конференция “Технические средства защиты инф ормации ”
XXIII Interna tional Scientific and Technical Conference “Technical Means of Informa tion Protection ”

Сравнительный анализ 
Comparative Summary

Критерий Традиционные методы Методы, основанные на ИИ

Точность обнаружения Высокая для известных угроз Высокая как для известных, так 
и для неизвестных угроз

Обработка в реальном времени Высокая Зависит от метода (высокая с 
потоковой обработкой, низкая с 

пакетным обучением)
Адаптивность Низкая Высокая (особенно для методов 

без учителя и полуобучения)
Вычислительная 
эффективность

Высокая Зависит от модели (эффективна 
для легковесных моделей, 

высокая для сложных)
Устойчивость к атакам Низкая Улучшается (с помощью 

обучения с учителем и 
надежных методов)

Заключение

Системы обнаружения аномалий, основанные на ИИ, представляют собой 
трансформационное достижение в области реальной кибербезопасности. Используя 
передовые методы машинного обучения, эти системы предлагают улучшенную 
точность обнаружения, адаптивность и возможности обработки в реальном времени, 
что делает их незаменимыми инструментами в непрерывной борьбе с киберугрозами.

Решение существующих проблем и ограничений через продолжение 
исследований и инновации будет способствовать дальнейшему укреплению роли ИИ в 
создании надежных и устойчивых рамок кибербезопасности. По мере того, как 
ландшафт угроз продолжает эволюционировать, решения, основанные на ИИ, будут 
необходимы для защиты цифровых инфраструктур и обеспечения безопасности 
чувствительной информации.

Кроме того, интеграция ИИ с традиционными методами киберзащиты позволяет 
создать многослойную оборону, способную эффективно реагировать на новые и 
сложные угрозы. Комбинируя поведенческий анализ, обработку больших данных и 
автоматизированное реагирование, такие системы обеспечивают проактивное 
обнаружение атак, минимизируя риски и сокращая время на устранение инцидентов.
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