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Введение 

Радиопередающие устройства (РПУ) могут быть использованы нарушителем для 

передачи информации ограниченного распространения за пределы контролируемой 

зоны объектов различного назначения. С развитием современных устройств 

беспроводной связи актуальность использования технологии Wi-Fi в подобных 

устройствах обусловлена следующими факторами: 

– ее широкой распространенностью; 

– высокими скоростью передачи информации и пропускной способностью канала 

связи; 

– возможностью маскировки РПУ под легальные источники передачи 

информации в сложной электромагнитной обстановке. 

Обнаружение и локализация таких РПУ является важной задачей в системе 

реализации мероприятий по защите информации. 

Основная часть 

Для определения эффективных методов поиска и обнаружения РПУ выделим 

основные демаскирующие признаки, характерные для радиоэлектронных средств. 

Такими признаками будут являться сигнальные и видовые. 

Радиопередающие устройства предназначены для формирования колебаний 

несущей частоты, модулируемой по закону передаваемого сообщения и излучения 

сформированного радиосигнала в воздушную среду или передачи его по линиям связи [3]. 

Блок-схема типового радиопередающего устройства приведена на рис. 1. 
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Рис.1. Блок-схема типового РПУ 

Fig.1. Block diagram of a typical RPU 

Основные демаскирующие признаки РПУ, использующих Wi-Fi технологию 

следующие: 

– электромагнитное излучение с параметрами, соответствующими стандарту IEEE 802.11; 

– тепловое излучение вследствие нагрева радиоэлектронных компонентов РПУ; 

– видовые признаки (конструкция корпуса устройства, антенная система и т.д.). 

На основании выделенных демаскирующих признаков РПУ, определим основные 

современные методы обнаружения: 

– радиомониторинг; 

– методы неразрушающего контроля; 

– нелинейная радиолокация. 

Сущность метода радиомониторинга заключается в обнаружении 

и идентификации источника излучения, определении его местоположения 

в контролируемой зоне. 

Существующее оборудование для радиомониторинга РПУ можно разделить 

на четыре основные группы: 

– к первой группе относятся анализаторы широкополосных беспроводных сетей, 

построенные на основе универсальных измерительных цифровых радиоприемных 

устройств (ЦРПрУ). Важным достоинством анализаторов беспроводных сетей на базе 

ЦРПрУ является возможность использования программного обеспечения для решения 

задач оценки, анализа и хранения (запоминания) параметров обнаруженных сигналов, 

расчета и построения зоны их вероятного местоположения; 

– оборудование второй группы представляет собой специализированные 

адаптеры, предназначенные для осуществления контроля систем радиодоступа по 

эфиру. Эти адаптеры имеют узкий перечень измеряемых параметров радиосигналов, 

используют некалиброванные антенные системы и работают только в лицензируемых 

диапазонах частот 2412…2484 МГц и 5170…5320 МГц, что ограничивает 

их применение в средствах радиомониторинга; 

– к третьей группе относятся полнофункциональные анализаторы спектра 

и радиосигналов от ведущих мировых производителей аппаратуры радиоконтроля 

(Rohde & Schwarz, Keysight, Tektronix и т.д.); 

– к четвертой группе относятся индикаторы и детекторы поля, предназначенные 

для световой и звуковой индикации наличия и относительного уровня 

электромагнитного излучения в заданном диапазоне. 

Сущность применения методов неразрушающего контроля при поиске РПУ 

заключается в осуществлении: 
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 – оптико-визуального наблюдения (поиска) характерных технических устройств 

и их антенной системы в вероятных местах размещения как методом прямого осмотра, 

так и с использованием оптических приборов (биноклей, линз, зеркал); 

– тепловизионного контроля наличия излучения в следствие нагрева 

радиоэлектронных компонентов во время работы РПУ на фоне постоянной 

температуры окружающей среды, ограждающих конструкций и предметов. 

Сущность применения метода нелинейной радиолокации заключается в том, что 

при облучении электромагнитной волной электронные устройства, содержащие 

полупроводниковые компоненты, переизлучают сигнал, в котором появляются высшие 

гармоники. 

Заключение 

Для обнаружения и локализации РПУ использующих технологию Wi-Fi 

необходимо учитывать демаскирующие признаки таких устройств. Кратко 

рассмотренные методы обнаружения позволяют решать такую задачу только при их 

комплексном применении. 
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