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Зачастую вы сами можете отключить привязку геолокационных данных к 
публикуемому вами в социальных сетях контенту, тем самым обезопасив себя от открытия 
личной информации. 

ОДНОКВАНТОВАЯ СИСТЕМА ПЕРЕДАЧИ КОНФИДЕНЦИАЛЬНОЙ 
ИНФОРМАЦИИ ПО ВОЛОКОННО-ОПТИЧЕСКОЙ ЛИНИИ СВЯЗИ 

А.О. ЗЕНЕВИЧ, А.М. ТИМОФЕЕВ, А.Ю. ЗЯБЛИКОВ, 
А.Г. КОСАРИ, А.А. ЛИПАЙ, В.С. ТОЛКАЧЕВА 

В настоящее время высокоскоростные волоконно-оптические системы связи 
получают все более широкое распространение. При разработке таких систем важно 
обеспечивать скрытность и конфиденциальность передаваемой информации, т.к. 
несанкционированный доступ может осуществляться достаточно просто, например, путем 
создания макроизгибов оптического волокна (МОВ). Существующие системы связи [1,2] 
позволяют обнаруживать МОВ, однако они малоэффективны при несанкционированном 
заборе не более десяти фотонов оптического излучения из каждого бита передаваемой 
информации. В этих случаях для передачи конфиденциальной информации целесообразно 
использовать оптические импульсы малой мощности, содержащие до десятка фотонов на 
каждый бит информации. Для формирования и регистрации оптических импульсов малой 
мощности применяют одноквантовые системы связи. Поскольку до настоящего времени 
отсутствуют исследования таких систем по определению длин волн и мощностей 
передаваемых оптических сигналов, при которых обеспечивается конфиденциальность 
передаваемых данных за счет обнаружения каналов утечки информации, сформированных 
МОВ, это являлось целью данной работы. 

На основе созданной системы одноквантовой регистрации оптического излучения 
предложена одноквантовая система передачи конфиденциальных данных по волоконно-
оптической линии связи. Применительно к такой системе связи экспериментально 
обоснован выбор длины волны 850 нм для передачи информации и длины волны 1625 нм 
для синхронизации времени передачи и приема информации и обнаружения 
несанкционированного доступа к информации. 

Получено, что при мощности оптического сигнала 1,9·10–12 Вт с длиной волны 
850 нм обеспечивается наиболее высокая скорость передачи конфиденциальной 
информации и, вместе с тем, наиболее эффективно обнаруживаются возможные каналы 
утечки этой информации. Установлено, что наибольшее значение пропускной способности 
созданной одноквантовой системы связи достигается при использовании в качестве 
приемного модуля счетчика фотонов, построенного на базе лавинного фотоприемника со 
структурой n+-p-π-p+. 

Работа выполнена при поддержке Белорусского республиканского фонда 
фундаментальных исследований (договор №Т13-018). 
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МЕТОДИКА ТЕСТИРОВАНИЯ ПОСЛЕДОВАТЕЛЬНОСТЕЙ 
КРИПТОГРАФИЧЕСКИХ КЛЮЧЕЙ 

Н.Г. Киевец 

Существующие методы статистического тестирования предназначены для оценки 
качества работы генераторов случайных чисел (ГСЧ) на основе вырабатываемых ГСЧ 
случайных последовательностей. ГСЧ электронных пластиковых карт (ЭПК) генерируют 
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случайные числа относительной небольшой длины, предназначенные для использования в 
качестве ключей шифрования. От надежности ключа зависит надежность всей 
криптографической системы. В связи с этим имеется потребность в оценке статистических 
свойств каждого ключа. Целью данной работы является разработка методики тестирования 
последовательностей ключей. 

Предлагается методика тестирования ключевых последовательностей, включающая 
следующие этапы: 

1. Проверка статистических свойств совокупности ключей для выявления 
возможных зависимостей между ключами, которые позволили бы прогнозировать 
появление одних ключей с большей вероятностью, чем других. 

2. Проверка статистических свойств каждого ключа для исключения использования 
слабых ключей. 

Для указанных проверок используется две группы тестов. Первая группа содержит 
15 тестов и предназначена для тестирования битовой последовательности, 
сформированной из всех сгенерированных ключей. Вторая группа содержит 7 тестов для 
исследования каждого ключа и характеризуется тем, что все тесты группы требуют длины 
последовательности от 100 бит. 

По предложенной методике проведено тестирование последовательности 
4492 ключей длиной 256 бит, полученной из ЭПК. Сформированная из ключей 
последовательность длиной 1149952 бит прошла все тесты первой группы. Все тесты 
второй группы прошли 4277 ключей, которые могут быть использованы в системах 
защиты информации. 

ИССЛЕДОВАНИЕ ЖИВУЧЕСТИ ПАССИВНЫХ ОПТИЧЕСКИХ СЕТЕЙ 
ДОСТУПА PON 

В.И. КИРИЛЛОВ, Е.А. КОВРИГА 

При рассмотрении различных вариантов построения пассивных оптических сетей 
доступа PON одним из определяющих критериев является живучесть сети, отражающая 
способность сети продолжать нормально функционировать после попытки 
злоумышленника вызвать угрозу «отказ сервиса» с помощью разрыва ребер сети PON [1]. 
В статье [2], где проведен анализ живучести сетей PON по показателю средней 
относительной длины пути, получены некорректные графики зависимости показателя 
живучести сети от числа оконечных устройств: для топологии «дерево» живучесть сети 
возрастает и стремится к 1 с ростом числа узлов. Здесь не учтены особенности сетей PON, 
связанные с тем, что абонентские оптические сетевые терминалы ONT не могут 
взаимодействовать между собой напрямую, а связываются только через оптический 
линейный терминал OLT. Поэтому живучесть сетей PON должна определяться как 
отношение числа ONT, не потерявших связь с OLT, к общему числу ONT [1]. 

Очевидно, что меньший урон сети PON будет нанесен при использовании топологии 
«звезда» или при разрыве ближайшего к ONT ребра в топологии «дерево». Наиболее 
критичным участком для «дерева» PON является участок от OLT до первого сплиттера. 
Поэтому помимо так называемых «физических» средств защиты (датчиков вибраций, 
специальных конструкций волоконно-оптических кабелей, затрудняющих их разделку) 
целесообразно применять фидерное резервирование данного участка [1]. 
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