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ТЕХНОЛОГИЯ VPN 

 
 

           Термином VPN (virtual private network – виртуальная частная сеть) 

обозначают участников защищённого соединения, где в качестве транспорта 

используется протокол IP и механизмы защиты применяются на сетевом 

уровне. Технология VPN заключается в применении криптографических ме-

тодов для обеспечения конфиденциальности и целостности данных, пересы-

лаемых по незащищённой сети, и характеризуется двумя основными призна-

ками: 

           • средой передачи данных обычно служат сети общего пользования, 

такие, как Интернет или корпоративная сеть без дополнительных механизмов 

защиты; 

           • криптографические механизмы накладываются на третьем (сетевом) 

уровне модели OSI или между третьим и вторым уровнем. 

           Это создаёт у пользователя иллюзию изолированности от подавляю-

щего большинства узлов сети общего пользования и создания «внутри неё» 

виртуальной сети из нескольких абонентов, которые владеют одинаковыми 

VPN-средствами с одинаковыми криптографическими ключами. 

           В рассматриваемой технологии имеют место две возможные схемы 

применения механизмов защиты.  

          1. Схема «сеть – сеть», когда протоколы безопасности применяются 

только к пакетам, выходящим из локальной сети, и прекращают своё дейст-

вие при входе пакета в локальную сеть (обмен данными осуществляется ме-

жду двумя хостами  двух локальных сетей). В этом случае необходимо учи-

тывать, что внутри локальных сетей пакеты не защищены. 

          2. Схема «точка – сеть» – обычно используется при удалённой работе 

пользователя с сетью организации. При этом как типовой вариант предпола-

гается, что удалённый компьютер по модемной линии через сеть общего 

пользования подключается к серверу удалённого доступа локальной сети. В 
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этом случае предполагается, что трафик, идущий между сервером доступа и 

удалённым компьютером, может быть не защищён. 

           Смысловое содержание VPN поясняется на схеме, приведенной на 

рис.1. 

            

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис.1. Схема VPN 

 

           Здесь защита передаваемой по сети информации осуществляется на 

выходе из каждой ЛВС с помощью VPN-агента, причём никаких других свя-

зей, минующих барьер в виде VIP-агента, категорически не допускается. 

Другими словами, должен быть определён защищаемый периметр, связь с 

которым может осуществляться только через соответствующее средство за-

щиты. 

           VPN-агенты могут быть реализованы на базе: 

• сетевых операционных систем; 

• маршрутизаторов; 
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• межсетевых экранов; 

• специализированного программного обеспечения. 

           VPN-агенты при отправке любого IP-пакета производят следующие 

действия: 

           1) из заголовка IP-пакета  выделяется информация об его адресате, на 

основе которой выбираются алгоритмы защиты и криптографические ключи 

для данного пакета; 

           2) формируется и добавляется в IP-пакет код проверки целостности 

или электронная цифровая подпись; 

           3) производится зашифрование IP-пакета; 

           4) зашифрованный IP-пакет инкапсулируется в пакет, адресатом кото-

рого является VPN-агент получателя, производится отправка пакета. 

           При приёме IP-пакета VPN-агенты выполняют следующие действия: 

           1) из заголовка IP-пакета выделяется информация об отправителе, на 

основе которой выбираются алгоритмы защиты и криптографические ключи 

для расшифрования пакета и проверки его целостности; 

           2) выделяется информационная (инкапсулированная) часть пакета и 

производится её расшифрование; 

           3) осуществляется проверка целостности пакета на основе выбранного 

алгоритма; 

           4) пакет отправляется адресату согласно информации, находящейся в 

его оригинальном заголовке. 

           Таким образом, вся передаваемая информация защищена как от не-

санкционированного просмотра, так и от модификации. Кроме того, инкап-

суляция пакетов позволяет скрыть топологию внутренней сети и тем самым 

защититься от угрозы подмены пакетов.  

           Технологии VPN могут включать в себя схемы защиты собственной 

разработки различных производителей, однако предпочтительным является 
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использование стандартного протокола безопасности IP-Security Protocol   

(IPSec). 

 

1. АРХИТЕКТУРА БЕЗОПАСНОСТИ НА УРОВНЕ  IPSес 

 

           Спецификации IPSec определяются целым рядом документов. Наибо-

лее важными из них являются следующие: 

          RFC 2401 – Архитектура безопасности для IP; 

          RFC 2402 – Описание расширений аутентификации пакетов IP; 

          RFC 2406 – Описание расширений шифрования пакетов IP; 

          RFC 2408 – Спецификации средств управления ключами.   

           В соответствии с указанными документами средства защиты реализу-

ются в виде заголовков расширений, которые следуют за основным заголов-

ком IP. Заголовок расширения аутентификации называют заголовком AH 

(Authentication Header – заголовок аутентификации), а заголовок расширения 

шифрования – заголовком ESP (Encapsulating Security Payload header – заго-

ловок защищённого полезного груза или заголовок защищённого содержимо-

го). 

           В дополнение к этим четырём документам протокол IPSec включает 

ещё семь групп документов (рис.2). 

           Архитектура. Содержит описание общих принципов, требований за-

щиты, а также определения и механизмы реализации технологии IPSec. 

           Безопасное сокрытие значимых данных (ESP).  Описание формата 

пакета и общих принципов использования ESP для шифрования и аутенти-

фикации пакетов. 

           Заголовок аутентификации (AH). Описание формата пакета и общих 

принципов использования AH для аутентификации пакетов. 

          Алгоритм шифрования. Набор документов, определяющих использо-

вание различных алгоритмов шифрования для ESP. 
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Рис.2. Общая структура документов IPSec. 

 

           Алгоритм аутентификации. Набор документов, определяющих ис-

пользование различных алгоритмов аутентификации для AH и для опции ау-

тентификации ESP. 

           Управление ключами. Документы, описывающие схемы управления 

ключами. 

           Область интерпретации. Содержит значения, необходимые для соот-

ветствия одних документов другим. Это, в частности, идентификаторы про-

веренных алгоритмов шифрования и аутентификации, а также некоторые па-

раметры, например, продолжительность жизненного цикла ключей. 

           IPSec обеспечивает сервис защиты на уровне IP, позволяя системе вы-

брать необходимые протоколы защиты, определить алгоритм для соответст-

вующего сервиса и задать значения любых криптографических ключей, тре-

бующихся для запрашиваемого сервиса. Для защиты используется два про-

токола: протокол аутентификации, указанный заголовком аутентификации 
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AH, и комбинированный протокол шифрования/аутентификации, определён-

ный форматом пакета для протокола ESP. В таблице 1 показаны сервисы, 

обеспечиваемые применением указанных протоколов. 

           Ключевым элементом реализации указанных сервисов является защи-

щённая связь (SA – security association). Связь представляет собой односто-

роннее отношение между отправителем и получателем, применяющим сер-

вис защиты к транспортному потоку. Если требуется равноправное отноше-

ние для двухстороннего защищённого обмена, необходимы две защищённые 

связи. Сервис защиты даёт возможность для защищённой связи использовать 

либо AH, либо ESP, но никак не оба протокола одновременно.  

                                                                                                           Табл. 1 

Наименование 

 сервиса 

Протокол 

AH 

Протокол ESP 

(только шифрова-

ние) 

Протокол ESP 

  (шифрование и 

аутентификация) 

Управление досту-

пом 
   

Целостность без ус-

тановки соединений 
   

Аутентификация ис-

точника данных 
   

Защита от воспроиз-

ведения пакетов 
   

Конфиденциальность    
Конфиденциальность 

потока 
   

   

          Защищённая связь однозначно определяется следующими тремя пара-

метрами. 
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           Индекс параметров защиты. Строка битов, присваиваемая конкрет-

ной защищённой связи. Индекс параметров защиты передаётся в заголовках 

AH и ESP, чтобы принимающая система имела возможность выбрать защи-

щённую связь, в рамках которой должен обрабатываться принимаемый па-

кет. 

           Адрес IP пункта назначения.  Адрес пункта назначения защищённой 

связи, который может представлять систему конечного пользователя или се-

тевой объект тапа VPN-агента. 

           Идентификатор протокола защиты. Этот идентификатор указывает, 

является ли данная защищённая связь защищённой связью AH или это за-

щищённая связь ESP.    

           Механизм управления ключами связывается с механизмами аутенти-

фикации и конфиденциальности только через параметры защиты. Таким об-

разом, он может быть определён независимо от механизмов аутентификации 

и конфиденциальности. 

  

2. ПРОТОКОЛЫ ЗАЩИТЫ VPN 
 

 
           Протоколы защиты реализуются VPN-агентами с использованием ме-

ханизма защищённых связей. Рассмотрим пример реализации защищённой 

связи между абонентами ЛВС А и ЛВС Б (рис.1.). Абонент ЛВС А генериру-

ет пакет IP с адресом абонента получателя в ЛВС Б, который направляется к 

VPN-агенту. VPN-агент выполняет функции IPSec, т.е. добавляет заголовок 

AH или ESP, и инкапсулирует оригинальный пакет во внешний пакет IP. Ад-

ресом IP отправителя этого внешнего пакета будет данный VPN-агент, фор-

мирующий границу ЛВС А. Теперь пакет направляется VPN-агенту ЛВС Б, а 

промежуточные маршрутизаторы будут иметь дело только с внешним заго-

ловком IP. В VPN-агенте ЛВС Б внешний заголовок IP удаляется, а внутрен-

ний пакет доставляется абоненту ЛВС Б. На рис.3. показано преобразование 
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пакета IP в VPN-агенте для образования защищенной связи между ЛВС А и 

ЛВС Б. 

           При использовании протокола AH весь внутренний пакет, включая 

весь оригинальный заголовок IP, защищается средствами AH. Внешний заго-

ловок IP защищается с исключением изменяемых и непрогнозируемых по 

значению полей во время прохождения пакета по сети.  

  

 

 

 
 

 

а 

 

 

 

 

 
 

б 

 

Рис. 3. Область действия VPN-агента: 

а – протокол AH; б – протокол ESP 

 

           При использовании протокола ESP заголовок ESP добавляется к паке-

ту как префикс, а затем пакет вместе с концевиком ESP зашифровываются. 

Поскольку заголовок IP содержит адрес пункта назначения и директивы ис-

ходной маршрутизации вместе с информацией о параметрах транзита, нельзя 

просто передать зашифрованный пакет с добавленным к нему в виде префик-

са заголовком ESP. Промежуточные маршрутизаторы не смогут обработать 
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такой пакет. Таким образом, необходимо включить весь блок (заголовок ESP, 

зашифрованные данные и данные аутентификации) во внешний пакет IP с 

новым заголовком. 

 

2.1. Протокол АН 

 

           Заголовок аутентификации (АН) обеспечивает поддержку целостности 

данных и аутентификацию пакетов IP. Функция аутентификации позволяет 

VPN-агенту идентифицировать пользователя или приложение, а также защи-

титься от очень распространённых сегодня в Интернете атак с подменой се-

тевых адресов и несанкционированного воспроизведения сообщений. Аутен-

тификация опирается на использование кодов аутентичности сообщений, при 

этом две стороны должны использовать общий секретный ключ. 

           Заголовок аутентификации состоит из следующих полей (рис. 4). 

 

 

 

 

 

 

 

 

Рис.4. Формат АН 

 

Следующий заголовок (8 бит). Идентифицирует тип заголовка, сле-

дующего непосредственно за данным заголовком. 

Длина значимых данных (8 бит). Длина заголовка аутентификации 

в 32-битных словах. 

Зарезервировано (16 бит). Значение поля должно быть нулевым. 
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Индекс параметров защиты (32 бит). Идентифицирует защищённую 

связь. 

Последовательный номер (32 бит). Монотонно возрастающий номер 

в диапазоне от 0 до 232 – 1, использующийся для нумерации пакетов. 

Данные аутентификации (переменной длины). Поле переменной 

длины, содержащее код  аутентификации сообщения для данного пакета. 

           Когда устанавливается новая защищённая связь, отправитель инициа-

лизирует счётчик последовательных номеров, установив соответствующее 

значение равным 0. Каждый раз, когда по соответствующей защищённой свя-

зи посылается пакет, отправитель увеличивает значение данного счётчика и 

размещает его в поле последовательных номеров. На приёмной стороне осу-

ществляется контроль последовательности номеров принимаемых пакетов, и 

пакеты с одинаковыми номерами отбрасываются. Когда значение счётчика 

превысит значение 232 – 1, отправитель должен завершить данную защищён-

ную связь и инициализировать новую защищённую связь с новым ключом. 

             Для вычисления кода аутентификации сообщения выбирается сле-

дующая информация.   

 Поля заголовка IP, которые либо не изменяются в пути следования 

(неизменяемые поля), либо имеют прогнозируемые значения в пункте назна-

чения защищённой связи. Поля, которые могут измениться в пути следования 

и значения которых в конечной точке нельзя предсказать, обнуляются для 

вычислений и в пункте отправления, и в пункте назначения. 

 Заголовок АН, за исключением поля данных аутентификации, кото-

рое обнуляется для вычислений в пунктах отправления и назначения. 

 Все данные протокола следующего выше уровня, которые должны ос-

таваться неизменными в пути следования, т.е. внутренний пакет IP (см. рис. 3, а). 

Имеющиеся на сегодня спецификации протокола требуют, чтобы лю-

бая реализация поддерживала следующие алгоритмы для вычисления кода 
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аутентификации сообщения:  HMAC – MD5 и HMAC – SHA-1. Кроме того, в 

VPN-агентах протокол АН может быть реализован с использованием отече-

ственных алгоритмов хеширования и формирования цифровой подписи    

СТБ 1176.1-99 и СТБ 1176.2-99, а также российских алгоритмов хеширования 

и формирования цифровой подписи ГОСТ Р 34.11-94 и ГОСТ Р 34.10-2001 

или алгоритма криптографического преобразования ГОСТ 28147-89 в режи-

ме выработки имитовставки.  
 

2.2. Протокол ESP 

           Отличительной функцией протокола ESP является обеспечение кон-

фиденциальности путём шифрования внутреннего пакета IP (см. рис.3, б). 

Пакет ESP содержит следующие поля (рис.5). 

 

 

 

 

 

 

 

 
 

Рис.5. Формат ESP 

 

Индекс параметров защиты (32 бита). Идентифицирует защищённую 

связь. 

Последовательный номер (32 бита). Значение счётчика, используемо-

го для защиты от атак воспроизведения, как и при использовании протокола 

АН. 

Значимые данные (переменной длины). Внутренний пакет IP, кото-

рый защищается шифрованием. 

Заполнитель 

Значимые данные 

Длина заполнителя Следующий заголовок 

Индекс параметров безопасности 

Последовательный номер 

Данные аутентификации 

 0                      8                   16                                     24                                        31 
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Заполнитель (0 – 255 байт). Поле заполняется нулями до кратности 

целому числу байтов в соответствии с форматами блоков используемых ал-

горитмов шифрования. 

Длина заполнителя (8 бит). Указывает число байтов заполнителя, 

предшествующего данному полю. 

Следующий заголовок (8 бит). Идентифицирует тип данных, содер-

жащихся в поле значимых данных, указывая первый заголовок значимых 

данных. 

Данные аутентификации (переменной длины). Поле переменной 

длины, содержащее код  аутентификации сообщения, вычисляемый для дан-

ного пакета ESP, без поля данных аутентификации. 

           Сервис ESP предполагает шифрование полей значимых данных, за-

полнителя, длины заполнителя и следующего заголовка. Если для алгоритма, 

используемого при зашифровании значимых данных, требуется синхрониза-

ция данных, то необходимая синхропосылка вставляется в начало поля зна-

чимых данных. 

           Существующие спецификации требуют, чтобы любая реализация под-

держивала использование алгоритма DES в режиме со сцеплением блоков 

(СВС), однако могут использоваться и другие алгоритмы шифрования, на-

пример: 3DES, RC5, CAST, GOST, Blowfish и др. При обеспечении аутенти-

фикации сообщений в протоколе ESP используются механизмы, рассмотрен-

ные в п. 3.1. Область действия сервисов конфиденциальности и аутентифи-

кации при их совместном использовании в протоколе ESP приведена на ри.6. 

 

 

 

 

 

Рис. 6. Область действия шифрования и аутентификации ESP 
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2.3. Протоколы управления ключами 

 

           Поскольку основным механизмом обеспечения безопасности данных в 

VPN являются криптографические методы, участники защищённого соеди-

нения должны наладить обмен соответствующими криптографическими 

ключами. Обеспечить настройку процесса такого обмена можно вручную и 

автоматически. Первый способ допустим для небольшого количества доста-

точно статичных систем, а в общем случае это производится автоматически. 

           Для автоматического обмена ключами по умолчанию используется 

Протокол управления ключами в Интернете (IKMP – Internet Key Manage-

ment Protocol). Дополнительно или альтернативно могут быть применены 

другие протоколы, такие, как SKIP или Kerberos.  

 

3.3.1. Протокол IKMP            

IKMP совмещает в себе три отдельных протокола: 

          • Протокол защищённой связи и управления ключами в Интернете          

(ISAKMP – Internet Security Association and Key Management Protocol); 

           • Протокол определения ключей Окли (Oakley – Oakley key determina-

tion protocol); 

           • Механизм безопасного обмена ключами в Интернете (SKEMI – Se-

cure  Key Exchange Mechanism for Internet). 

           ISAKMP – обеспечивает каркас схемы управления ключами в Интер-

нет и необходимые форматы процедуры согласования атрибутов защиты. Он 

не регламентирует использование конкретного алгоритма обмена ключами, а 

предлагает набор типов сообщений, позволяющих задействовать любой по-

добный алгоритм. 

           Oakley – является конкретным алгоритмом обмена ключами, основан-

ным на усовершенствованной схеме обмена ключами Диффи – Хеллмана. 
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           SKEMI – описывает многофункциональные технологии, предостав-

ляющие такие услуги защиты, как анонимность, защита от отказа передачи 

или получения сообщений и быстрое обновление ключей. 

           В ходе установления защищённой связи IKMP согласовывает следую-

щие атрибуты: алгоритм шифрования, алгоритм хеширования, метод аутен-

тификации и данные о группе преобразования алгоритма Диффи – Хеллмана. 

            Аутентификация может быть произведена с помощью следующих ме-

тодов: 

            • шифрование с симметричным ключом (аутентификация осуществля-

ется путём шифрования параметров обмена с использованием секретного 

ключа, известного обеим сторонам соединения до начала установления со-

единения); 

           • шифрование с открытым ключом (аутентификация обмена данными 

осуществляется с помощью шифрования некоторых параметров обмена с ис-

пользованием открытого ключа получателя); 

           • цифровая подпись (аутентификация обмена данными осуществляется 

с помощью подписи доступного обеим сторонам хеш-кода с использованием 

личного ключа).  

            Алгоритм Диффи – Хеллмана предполагает предварительное согла-

шение о двух глобальных параметрах: q – большом простом числе, являю-

щимся модулем конечного поля; a – основании степени – и определяет сле-

дующее взаимодействие между сторонами А и В. 

           Сторона А выбирает случайное число XА, которое будет личным клю-
чом А, и передаёт стороне В открытый ключ YА = а XА. Точно так же сторона 
В выбирает случайное число XВ, которое будет личным ключом В, и переда-
ёт стороне А открытый ключ YВ = а XВ. Каждая из сторон теперь может вы-
числить секретный сеансовый ключ по формуле 
 

К =  (YВ ) XА mod q = (YА ) XВ mod q = a XА XВ mod q. 
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           Имеющиеся сегодня спецификации протокола определяют следующие 

группы для обмена ключами Диффи – Хеллмана: 

           1) возведение в степень в арифметике классов вычетов с 768-битным 

модулем: 

q = 2768 – 2704 + (2638   + 149686)264 – 1, 

                               a = 2; 

           2) возведение в степень в арифметике классов вычетов с 1024-битным 

модулем: 

q = 21024 – 2960 + (2894   + 129093)264 – 1, 

                              a = 2. 

           ISAKMP содержит две фазы согласования ключей. В первой фазе про-

исходит создание защищённого канала, во второй – согласование и обмен 

ключами, установление защищённой связи. Сообщение ISAKMP состоит из 

заголовка  и следующих за ним значимых данных и передаётся с помощью 

транспортного протокола UDP.  

           В ISAKMP определены следующие типы сообщений (табл. 2). 

                                                                                                                   Таблица 2 

№ 
п/п 

 
Тип сообщения 

 
Описание типа сообщения 

1 2 3 
1 Защищённая связь (SA) Используется для согласования атрибутов защиты, 

указания области интерпретации и ситуаций, в рамках 
которых выполняется такое согласование  

2 Предложение (P) Используется в ходе согласования параметров созда-
ваемой защищённой связи, указывает применяемый 
протокол и число преобразований 

3 Преобразование (T) Применяется в ходе согласования параметров защи-
щённой связи, указывает преобразование и соответст-
вующие атрибуты защищённой связи 

4 Обмен ключами (КЕ) Поддерживает ряд методов обмена ключами 
5 Идентификация (ID) Предназначено для обмена информацией идентифи-

кации 
6 Сертификат (CERT) Служит для пересылки сертификатов и другой связан-

ной с сертификатами информации  
7 Запрос сертификата (CR) Используется для запросов сертификатов, указывает 

типы запрашиваемых сертификатов и приемлемые 
центры сертификации 
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Окончание табл. 2 
1 2 3 

8 Хеширование (HASH) Содержит данные, генерируемые функцией хеширо-
вания 

9 Подпись (SIG) Содержит данные, генерируемые функцией цифровой 
подписи  

10 Код соответствия 
(NONCE) 

Случайные данные, используемые для защиты от 
подмены сообщения в реальном масштабе времени 

11 Уведомление (N) Используется для передачи данных уведомления, на-
пример признака возникновения ошибки 

12 Удаление (D) Указывает защищённую связь, которая больше не 
действует 

 
3.3.2. Протокол SKIP 

Отличительной особенностью протокола SKIP (Простой протокол 

управления ключами в Интернете) является исключительное использование в 

качестве криптографического алгоритма метода Диффи – Хеллмана (см. под-

разд. 3.1). Однако в данном протоколе совместно используемый ключ 
 

К =   a XА XВ mod q 
 

является долговременным и его не требуется менять для каждого сеанса пе-
редачи данных. 
          Поскольку К – долговременный ключ, его использование для защиты 
самих данных небезопасно, так как создаёт возможность накопления мате-
риала для криптоанализа. Поэтому для шифрования самих данных использу-
ется отдельный сеансовый ключ КС, а долговременный ключ К используется 
только для шифрования сеансового ключа. Тогда зашифрование IP пакета В 
выглядит следующим образом: 
 

ЕК (КС)  ЕкС (В), 
 

где  – операция конкатенации. 

         Аутентификация в данном случае обеспечивается предположением, что 

если пакет, показанный на рис.7, успешно расшифрован, значит, он был за-

шифрован именно тем, кто знает секретный ключ отправителя, т.е. самим от-

правителем. 
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                 Открыт                   Зашифрован К          Зашифрован КС 

 

 

Рис. 7. Зашифрованный SKIP-пакет 

 

           В качестве дополнительной меры обеспечения защиты используется 

механизм учёта количества использований долговременного ключа, который 

можно определить в виде 

 

                                       Кn = h( К, n), 

 

где   h – хеш-функция; 

        n – постоянно увеличивающийся счётчик. 

          Таким образом, обеспечивается дополнительная защита от возможного 

повторения посылки пакета, скопированного нарушителем в предыдущем се-

ансе.   

 

КОНТРОЛЬНЫЕ ВОПРОСЫ И ЗАДАНИЯ 

 

1. В чём сущность технологии VPN и в каких случаях она применяется? 

2. Описать наиболее важные спецификации IPSeс. 

3. Разработать алгоритм реализации протокола ESP.  

4. Пояснить сущность метода открытого распределения ключей Диффи –    

Хеллмана. 

      5. В чём отличие протоколов управления ключами  ISAKMP и SKIP?  
 

           

Заголовок IP Сеансовый ключ КС Исходный IP  пакет 
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