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Â äàííîé ðàáîòå ðàññìàòðèâàåòñÿ ïðîáëåìà çàùèòû öèôðîâûõ óñòðîéñòâ êàê îáúåêòîâ èíòåëëåêòóàëü-
íîé ñîáñòâåííîñòè îò íåñàíêöèîíèðîâàííîãî êîïèðîâàíèÿ è (èëè) ìîäèôèêàöèè. Ïðåäëàãàåòñÿ óñîâåðøåí-
ñòâîâàííûé ìåòîä çàùèòû öèôðîâûõ óñòðîéñòâ, îñíîâàííûé íà ïðèìåíåíèè ôèçè÷åñêè íåêëîíèðóåìûõ
ôóíêöèé, à èìåííî êîëüöåâûõ îñöèëëÿòîðîâ.

Â íàñòîÿùåå âðåìÿ àêòóàëüíîé ÿâëÿåòñÿ
ïðîáëåìà çàùèòû óñòðîéñòâ íà ÏËÈÑ îò íåñàíê-
öèîíèðîâàííîãî èñïîëüçîâàíèÿ. Íàèáîëåå ýô-
ôåêòèâíûì ÿâëÿåòñÿ ìåòîä, îñíîâàííûé íà âíåä-
ðåíèè óíèêàëüíîãî èäåíòèôèêàòîðà, íàïðÿìóþ
ñâÿçàííîãî ñ óñòðîéñòâîì, ò.å. ôèçè÷åñêè íåêëî-
íèðóåìîé ôóíêöèè.

Â êà÷åñòâå ôèçè÷åñêè íåêëîíèðóåìîé
ôóíêöèè áûë âûáðàí êîëüöåâîé îñöèëëÿòîð.
Åãî ñòðóêòóðà ñîñòîèò èç öåïè çàäåðæêè ñ îá-
ðàòíîé ñâÿçüþ è èíâåðñèåé âûõîäíîãî çíà÷å-
íèÿ. Êîëüöåâîé îñöèëëÿòîð ãåíåðèðóåò ïîñëåäî-
âàòåëüíîñòü òèïà ìåàíäð îïðåäåëåííîé ÷àñòî-
òû, êîòîðàÿ çàâèñèò îò ñëåäóþùèõ ïàðàìåòðîâ:
ñðåäíÿÿ âåëè÷èíà çàäåðæêè ýëåìåíòîâ êîëüöåâî-
ãî îñöèëëÿòîðà; çàäåðæêà, âûçâàííàÿ äèñêðåò-
íûìè ñëó÷àéíûìè âàðèàöèÿìè è çàäåðæêà, âû-
çâàííàÿ ñèñòåìíûìè ñëó÷àéíûìè ðàñõîæäåíèÿ-
ìè [1]. Êðîìå öåïè ñàìîãî îñöèëëÿòîðà, íåîáõî-
äèìû òàêæå òàêèå ýëåìåíòû, êàê ñ÷åò÷èê êîëè-
÷åñòâà òàêòîâ êîëüöåâîãî îñöèëëÿòîðà, ðåãèñòð,
õðàíÿùèé çàðàíåå èçìåðåííîé çíà÷åíèå îòíîñè-
òåëüíîé ÷àñòîòû, à òàêæå ìåõàíèçì ñðàâíåíèÿ
ýòèõ çíà÷åíèé.

Â ðàìêàõ äàííîãî èññëåäîâàíèÿ áûëà
ïîñòàâëåíà çàäà÷à ìàêñèìàëüíîé èíòåãðàöèè
ñòðóêòóðû êîëüöåâîãî îñöèëëÿòîðà ñî ñòðóêòó-
ðîé èñõîäíîãî óñòðîéñòâà. Äëÿ ýòîãî ýëåìåíòà-
ìè êîëüöåâîãî îñöèëëÿòîðà âûáðàíû êîìïîíåí-
òû èñõîäíîãî óñòðîéñòâà, è ââåäåíû äâà ðåæèìà
ðàáîòû: øòàòíîå ôóíêöèîíèðîâàíèå è ïðîâåðêà.

Àëãîðèòì ìîäèôèêàöèè ïðåäïîëàãàåò ðàç-
ðûâ öåïè ñèãíàëà, ñîåäèíÿþùåé äâà êîìïîíåíòà,
è âíåäðåíèå âìåñòî íåå ñòðóêòóðû, êàê ïîêàçà-
íî íà ðèñóíêå 1. Âîçìîæíû ìîäèôèêàöèè äàí-
íîé ñòðóêòóðû, íàïðèìåð, èñïîëüçîâàíèå âìå-
ñòî íåå ýëåìåíòà XOR, îäíàêî ïîêàçàííàÿ ñòðóê-

òóðà ÿâëÿåòñÿ ïðåäïî÷òèòåëüíîé, ò.ê. ñóùåñòâó-
þò ïðèìèòèâû ïðîåêòèðîâàíèÿ, ñîîòâåòñòâóþ-
ùèå åé. Ïðåîáðàçóþòñÿ âñå ñèãíàëû, âõîäÿùèå
â ñàìóþ äëèííóþ öåïü, ñîåäèíÿþùóþ âõîäíîé
è âûõîäíîé ïîðòû óñòðîéñòâà. Ïîëó÷åííàÿ öåïü
çàìûêàåòñÿ îáðàòíîé ñâÿçüþ, âûõîä êîòîðîé è
áóäåò ïðåäñòàâëÿòü ñîáîé âûõîä êîëüöåâîãî îñ-
öèëëÿòîðà. Â øòàòíîì ðåæèìå ôóíêöèîíèðîâà-
íèå íå áóäåò íàðóøåíî.

Ðèñ. 1 � Ïðîöåäóðà âíåäðåíèÿ öèôðîâîãî
êîìïîíåíòà

Ðåçóëüòàòîì äàííîé ðàçðàáîòêè ÿâëÿåòñÿ
ìåòîä çàùèòû öèôðîâûõ óñòðîéñòâ íà ÏËÈÑ.
Åãî ïðåèìóùåñòâàìè ÿâëÿþòñÿ:

- âîçìîæíîñòü ïðåäîòâðàòèòü êàê ìîäèôè-
êàöèþ, òàê è òèðàæèðîâàíèå óñòðîéñòâà;

- çàùèùåííîñòü îò óäàëåíèÿ îñöèëëÿòîðà èç
ïðîåêòà;

- îñíîâàííûé íà âíóòðåííåé ñòðóêòóðå
óñòðîéñòâà ìåòîä èäåíòèôèêàöèè;

- îòñóòñòâèå íåîáõîäèìîñòè ïðîèçâîäèòü
òðóäîåìêèå îïåðàöèè ïî àíàëèçó ñõåì.
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