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СИСТЕМА ЗАЩИТЫ WEB-ПРИЛОЖЕНИЯ НА ОСНОВЕ АСПЕКТНО-ОРИЕНТИРОВАННОГО 
ПРОГРАММИРОВАНИЯ 

C.А. Зайкова, О.Ю. Рыжко 

Одним из основных требований, предъявляемых к современным информационным ресурсам 

и сервисам, является их широкая доступность. Наиболее активное развитие получили web-

приложения, в которых роль клиента играет браузер, а роль сервера — web-сервер. В связи с этим 

встает вопрос об организации разграничения доступа и защите информации. Современные web-

приложения имеют многослойную структуру и сложность кода, порой, возрастающего в 

геометрической прогрессии. Отдельные модули приложений разрабатываются разными командами, 

которые могут знать о другом модуле только его интерфейс. Актуальность исследования вытекает из 

необходимости выработки методов выделения функционала обеспечения безопасности web-

приложения в отдельный независимый модуль, с возможностью повторного использования кода в 

совместимых проектах. Это позволит изменять политики безопасности web-приложения 

централизованно и без изменения бизнес-логики проекта. Проблематика заключается в тесной 

интеграции инструментов аспектно-ориентированного программирования с кодом целевого web-

приложения, сложности внедрения аспектно-ориентированного программирования в проект, а также 

большом влиянии аспектов на производительность web-приложения, что, в свою очередь, зависит от 

типа внедрения аспектов и архитектуры приложения. Как показало исследование, использование 

annotation-driven подхода при разработке, а также конфигурация web-приложения через xml файлы 

позволяет значительно сократить объем кода приложения, но может вызвать дополнительные 

временные затраты на отладку и проверку совместимости зависимых библиотек. Разработанная 

система безопасности является проектно-независимой и может быть применена в другом web-

приложении, при условии совместимости интерфейсов в контрактном программировании. 
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СЛУЧАЙНЫЕ ПРОСТРАНСТВЕННО-ВРЕМЕННЫЕ КОДЫ ЗАЩИТЫ ИНФОРМАЦИИ В 
ШИРОКОВЕЩАТЕЛЬНЫХ КАНАЛАХ 

Т.М. Казубович, С.Б. Саломатин 

Современные системы связи и беспроводного доступа широко используют 

широковещательные многолучевые каналы передачи информации. При этом актуальной является 

задача защиты каналов связи от подслушивания. 

Один из методов решения такой задачи основан на применении технологии MIMO с обратной 

связью и случайного пространственно-временного кодирования. 

Технология MIMO позволяет осуществить эффективный прием информации в условиях 

многолучевого распространения сигнала за счет создания пространственно-временной избыточности 

на приемной и передающих сторонах и измерения характеристик канала. Предполагается, что 

многолучевые каналы имеют существенные различия в разных точках приема. Передающая сторона 

имеет информацию о состоянии канала связи H с авторизованным пользователем. Подслушивающая 

сторона такой информации не имеет и вынуждена использовать методы слепой оценки 

многолучевого канала. 

Для защиты информации передающая сторона случайным образом выбирает веса W 

антенной системы c условием выполнения равенства HW = A, где A — диагональная матрица с 

положительными диагональными элементами. Авторизованный пользователь принимает сигнал 

y = HWx + n, где n — вектор шума. Оценивая мощность принятого сигнала, и вычисляя обратную к A 

матрицу Ai, авторизованный пользователь детектирует информацию x = Ai.y. Случайная весовая 

матрица пространственно-временного кода имеет две составляющих. Одна составляющая выбирается 

из условия нормальной рандомизации вектора передаваемого сообщения, а вторая составляющая 

учитывает информацию о состояния канала. 
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Случайное пространственно временное кодирование позволяет минимизировать ошибки 

приема на стороне авторизованного пользователя и максимизировать ошибки при слепом методе 

обработки сигналов в точке подслушивания. 

ОСОБЕННОСТИ ЗАЩИТЫ ДАННЫХ В ЭМУЛЯТОРЕ МЕТЕОМЕТРА МЭС-200А 

П.В. Камлач, В.И. Камлач, Р.Д. Горощеня, П.С. Лис, И.О. Метельский 

На кафедре экологии УО «БГУИР» разработан программный эмулятор метеометра МЭС-

200А для проведения лабораторных работ по дисциплине «Безопасность жизнедеятельности 

человека». 

МЭС-200А — прибор, предназначенный для контроля параметров воздушной среды: 

атмосферного давления; относительной влажности воздуха; температуры воздуха; скорости 

воздушного потока внутри помещения или в вентиляционных трубопроводах; параметров тепловой 

нагрузки среды ТНС-индекс; концентрации токсичных газов. 

Основное преимущество, которым обладают виртуальные лаборатории — дешевизна, ведь 

они не требуют оборудования лаборатории, покупки расходных материалов. 

В качестве языка программирования, для разработки эмулятора, был выбран C#. В среде 

разработки спроектированы рабочие элементы прибора: корпус прибора МЭС-200А и щуп 

измерительный Щ-1, щуп измерительный температуры черного шара Щ-2, щупы измерительные 

концентрации токсичных газов Щ-4, Щ-5 и Щ-7. 

В файле формата exel хранятся номера вариантов и исходные данные для каждого из 

варианта. Одна строчка характеризует информацию об одном варианте. При загрузке ПС происходит 

построчное считывание из файла, а затем происходит разбиение строки на её составляющие. Файл 

формата exel защищен паролем. Применение пароля позволяет обеспечить высокую защищенность 

данных. 

В алгоритме предусмотрен обработчик ошибок. Если данные в файл были введены 

некорректно, то программа предупредит об этом пользователя. 

Разработанный программный эмулятор метеометра МЭС-200А может использоваться при 

проведении лабораторных работ по дисциплинам «Безопасность жизнедеятельности человека» в УО 

БГУИР, а также по дисциплине «Охрана труда» в различных учебных заведения страны. 

ЗАЩИТА ДАННЫХ ПРИ РАБОТЕ С ЭМУЛЯТОРОМ ИЗМЕРИТЕЛЯ 
МИКРОКЛИМАТА «ЭКОТЕРМА-1» 

П.В. Камлач, В.И. Камлач, Е.С. Рунец, С.В. Ермакович 

На кафедре экологии БГУИР разработан программный эмулятор измерителя микроклимата 

«ЭКОТЕРМА-1» для проведения лабораторных работ по дисциплине «Безопасность 

жизнедеятельности человека». 

Главным достоинством виртуального лабораторного оборудования является дешевизна, а 

также простота эксплуатации, отсутствие надобности ремонта и поддержки устройства. Измеритель 

микроклимата «ЭкоТерма-1», предназначен для измерения температуры и влажности воздуха, 

расчёта ТНС-индекса и других показателей микроклимата при санитарном и техническом надзоре, 

аттестации рабочих мест и научных исследованиях. 

Эмулятор написан на языке C# платформы .Net, используя Framework 4.0. Данный язык был 

выбран в силу того, что он обеспечивает готовую поддержку документов формата *.txt. 

Для защиты данных от несанкционированного доступа в программе использованы алгоритмы 

записывающие данные из структурированного файла формата *.txt. После однократной записи 

данных из текстового файла, программа создает зашифрованный файл с данными. Для изменения 

данных необходимо знать формат и название файла, а так же структуру данных этого файла, что 

значительно повышает защищенность информации закладываемой в программе. 

Разработанный программный эмулятор метеометра МЭС-200А может использоваться при 

проведении лабораторных работ по дисциплинам «Безопасность жизнедеятельности человека» в УО 

БГУИР, а также по дисциплине «Охрана труда» в различных учебных заведения страны. 
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